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Anlage 1
(zu §§ 7 und 8 VSA)

Hinweise zur VS-Einstufung

Tragen Sie durch eine sachgerechte VS-Einstufung dazu bei, dass

– nur tatsächlich geheimhaltungsbedürftige Informationen geschützt und damit auch

– Kosten für unnötige Sicherheitsmaßnahmen vermieden werden.

Beachten Sie deshalb folgendes:

1. Prüfen Sie kritisch, ob eine VS-Einstufung tatsächlich notwendig ist (§ 1 Abs. 1).

Im Falle einer VS-Einstufung muss schlüssig darzulegen sein, welche Gefährdungen,
Schäden oder Nachteile für die Bundesrepublik Deutschland oder eines ihrer Länder
konkret entstehen können, wenn Unbefugte von den Informationen Kenntnis erhalten.

Dabei kommt eine VS-Einstufung grundsätzlich nur bei Informationen in Betracht, die
die

– äußere Sicherheit,

– auswärtigen Beziehungen oder

– innere Sicherheit

betreffen.

2. Im Falle einer VS-Einstufung müssen der gewählte Geheimhaltungsgrad und die
damit verbundenen Schutzmaßnahmen dem konkreten Schutzbedürfnis entspre-
chen.

Eine VS-VERTRAULICH oder höher vorgenommene Einstufung hat zur Folge, dass alle
mit der eingestuften Information befassten Personen einer aufwendigen, in Persönlich-
keitsrechte eingreifenden Sicherheitsüberprüfung unterzogen und kostenintensive
materielle Schutzmaßnahmen getroffen werden müssen.

Beispiele für VS-Einstufungen:

2.1 Eine Einstufung in STRENG GEHEIM kommt z.B. in Betracht für

– den (Gesamt-)Alarmplan der Bundeswehr,

– das (Gesamt-)Informationsaufkommen des Bundesnachrichtendienstes,

– Zusammenstellungen, deren Einzelheiten GEHEIM eingestuft sind, die jedoch in ihrer
Gesamtheit STRENG GEHEIM einzustufen sind.
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2.2 Eine Einstufung in GEHEIM kommt z.B. in Betracht für

– Informationen zur „Elektronischen Kampfführung“ der Bundeswehr,

– Teile des Alarmplanes der Bundeswehr,

– Kryptodaten, die für die Verschlüsselung von VS-VERTRAULICH und höher
eingestuften VS eingesetzt werden,

– Zusammenstellungen, deren Einzelheiten VS-VERTRAULICH eingestuft sind, die
jedoch in ihrer Gesamtheit GEHEIM einzustufen sind.

2.3 Eine Einstufung in VS-VERTRAULICH kommt z.B. in Betracht für

– Ermittlungsberichte in Spionageverdachtsfällen,

– Erkenntnisse über die Arbeitsweise extremistischer/terroristischer Organisationen,
deren Preisgabe die weitere Beobachtung/Aufklärung gefährden würde,

– außenpolitische Verhandlungspositionen, deren frühzeitige Bekanntgabe deutschen
Interessen schaden würde,

– Zusammenstellungen, deren Einzelheiten VS-NUR FÜR DEN DIENSTGEBRAUCH
eingestuft sind, die jedoch in ihrer Gesamtheit VS-VERTRAULICH einzustufen sind.

2.4 Eine Einstufung in VS-NUR FÜR DEN DIENSTGEBRAUCH kommt z.B. in Betracht für

– Abschlussberichte über Sicherheitsüberprüfungen von Personen,

– Fahndungsunterlagen aus den Bereichen Terrorismus/Extremismus,

– Zusammenstellungen über Geheimschutzmaßnahmen (Geheimschutzplan).


