Anlage 4 zu Nr. 6.1 VV zu § 79

Grundsitze ordnungsgemilier Buchfiithrung bei Einsatz von IT-Verfahren im Haushalts-,
Kassen- und Rechnungswesen

(GoBIT-HKR)
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Anwendungsbereich, Allgemeines

Die Abliufe im Haushalts-, Kassen- und Rechnungswesen gem. Nr. 6.1.1 zu § 79 werden zuneh-
mend ganz oder teilweise unter Einsatz von automatisierten, integrierten I'T-Verfahren fiir die Be-
wirtschaftung, die Buchfithrung und die Rechnungslegung abgebildet. Hierunter sind solche Ver-
fahren zu verstehen, bei denen alle Arbeitsschritte grundsitzlich ohne Unterbrechung auf elektro-
nischem Wege ablaufen. Das ist auch der Fall, wenn Arbeitsschritte in einem abgesetzten Verfah-
ren (Vorverfahren) bearbeitet und deren Ergebnisse elektronisch in ein zentrales IT-Verfahren fiir
die Bewirtschaftung, Buchfiihrung und Rechnungslegung iibergeben werden.

Dartiiber hinaus werden im Haushalts-, Kassen- und Rechnungswesen die aufbewahrungspflichti-
gen Unterlagen zunehmend in elektronischer Form aufbewahrt.

2
Verantwortlichkeit

Fiir die Einhaltung der nachfolgenden Bestimmungen beim Einsatz von IT-Verfahren gemaf3 Nr.
1 ist das fiir den Einsatz des IT-Verfahrens zustindige Ressort verantwortlich, dessen Einzelplan
oder Teile davon mit dem IT-Verfahren bewirtschaftet werden. Dies gilt auch bei einer teilweisen
oder vollstdndigen organisatorischen und technischen Auslagerung der Buchfithrung und Rech-
nungslegung auf Dritte. Von der Leitung des einsetzenden Ressorts ist die verantwortliche Orga-
nisationseinheit zu bestimmen und dem Ministerium der Finanzen mitzuteilen

Fiir die Verfahrensabldufe in der einsetzenden Dienststelle ist die jeweilige Dienststelle verant-
wortlich. Dies beinhaltet die Gewiéhrleistung der OrdnungsméBigkeit der in den IT-Verfahren ent-
standenen bzw. bearbeiteten elektronischen Unterlagen einschlieBlich des ordnungsgeméfen Ein-
satzes des Verfahrens, soweit es die Verfahrensabldufe in der Dienststelle betrifft. Von der Leitung
der einsetzenden Dienststelle ist die verantwortliche Organisationseinheit zu bestimmen und dem
fiir den Einsatz des IT-Verfahrens zustéindigen Ressort mitzuteilen.

3
Allgemeine Anforderungen

Fiir Verfahren nach Nr. 6.1.1.1 bis 6.1.1.4 zu § 79 gelten die Grundsétze nach § 238 Abs. 1 und
§ 239 Absitze 2 und 3 des Handelsgesetzbuches. Neben diesen rechtlichen Grundsétzen ist die
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Einhaltung nachfolgender allgemeiner Anforderungen Voraussetzung fiir die OrdnungsméBigkeit
eines IT-gestiitzten Verfahrens fiir die Bewirtschaftung, die Buchfiihrung und die Rechnungsle-
gung.

3.1

Vertraulichkeit

Es muss sichergestellt werden, dass Daten nicht unberechtigt weitergegeben oder veroffentlicht
werden.

3.2
Integritit

Die Daten, die IT-Infrastruktur und die IT-Anwendungen miissen vollstindig und richtig zur Ver-
fligung stehen und vor Manipulation und ungewollten oder fehlerhaften Anderungen geschiitzt
sein. Die OrdnungsmaBigkeit der IT-gestiitzten Rechnungslegung setzt voraus, dass neben den
Daten und IT-Anwendungen auch die IT-Infrastruktur nur in einem festgelegten Zustand einge-
setzt wird und nur autorisierte Anderungen zugelassen werden.

33
Verfiigbarkeit

Zur Aufrechterhaltung des Dienstbetriebs ist die Verfligbarkeit der IT-Infrastruktur, der IT-An-
wendungen mit den Daten und der IT-Organisation durch die zustidndige Stelle zu gewidhrleisten.
MafBnahmen zur Sicherung der Verfiigbarkeit sind erforderlich, um den Anforderungen nach Les-
barmachung der Buchfiihrung gerecht zu werden.

34
Autorisierung

Es muss sichergestellt sein, dass nur im Voraus festgelegte Personen auf Daten zugreifen kdnnen
(autorisierte Personen) und dass nur sie die fiir das IT-Verfahren definierten Rechte wahrnehmen
konnen. Diese Rechte betreffen insbesondere das Lesen, Erfassen, Andern und Léschen von Daten
oder die Administration eines IT-Verfahrens. Geeignete Verfahren hierfiir sind physische und lo-
gische Zugriffsschutzmafinahmen. Organisatorische Regelungen und technische Systeme zum Zu-
griffsschutz sind die Voraussetzung zur Umsetzung der erforderlichen Funktionstrennungen.

3.5
Authentizitit

Es muss sichergestellt sein, dass die in das IT-Verfahren eingestellten Daten eines Geschéftsvor-
falles einem Verursacher eindeutig zugeordnet werden konnen.

3.6
Verbindlichkeit

Es ist sicherzustellen, dass das IT-Verfahren die von der zustdndigen Stelle gewollten Rechtsfol-
gen bindend herbeifiihrt.

4
Belegfunktion

4.1
Belegverarbeitung

4.1.1

Aus der Verfahrensdokumentation gemif3 Nr. 6.1.2 zu § 79 muss ersichtlich sein, wie die elektro-
nischen Belege erfasst, empfangen, verarbeitet, ausgegeben und aufbewahrt werden.
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4.1.2

Eingehende elektronische Unterlagen sind im Rahmen der sachlichen Feststellung auf Authentizi-
tat (Nr. 3.5) zu priifen.

4.2
Belegsicherung

42.1
Die Belege sind unmittelbar nach Eingang oder Entstehung gegen Verlust zu sichern (Nr. 6.1 und
6.2).

422
Zur Sicherung der Beweiskraft sind Belege und Buchungen so zu kennzeichnen, dass sie gegen-
seitig eindeutig zugeordnet werden kdnnen.

423

Liegen den Buchungen automatisierte Berechnungsprozesse teilweise oder vollstindig zu Grunde,
sind sie in der Verfahrensdokumentation zu beschreiben. Anderungen der automatisierten Berech-
nungsprozesse sind nur mittels eines autorisierten Anderungsverfahrens zuléssig.

5
Internes Kontrollsystem (IKS)

Als IKS wird grundsitzlich die Gesamtheit aller aufeinander abgestimmten und miteinander ver-
bundenen Kontrollen, Mallnahmen und Regelungen bezeichnet, die die Einhaltung der Ordnungs-
vorschriften sicherstellt.

5.1
Einhaltung der Ordnungsvorschriften

Fiir die Einhaltung der Ordnungsvorschriften (Nr. 3) sind Kontrollen einzurichten, auszuiiben und
zu protokollieren. Hierzu gehoren insbesondere:

5.1.1
Zugangs- und Zugriffsberechtigungskontrollen auf Basis entsprechender Zugangs- und Zugriffs-
berechtigungskonzepte,

5.1.2
Kontrollen iiber die Einhaltung der Funktionstrennung

5.1.3
Erfassungs- und Abstimmungskontrollen (z. B. Fehlerhinweise, Plausibilitdtspriifungen),

514
Verarbeitungskontrollen,

5.1.5
Kontrollen zur Einhaltung der SchutzmaBnahmen gegen die beabsichtigte und unbeabsichtigte
Verfilschung von Programmen und elektronischen Unterlagen und

5.1.6
Kontrollen, die sicherstellen, dass Anderungen an automatisierten Berechnungsprozessen nur mit-
tels autorisierter Anderungsverfahren durchgefiihrt werden.

5.2
Anlassbezogene Priifungen

Im Rahmen eines IKS muss auch anlassbezogen (z. B. Systemwechsel) gepriift werden, ob das
eingesetzte IT-Verfahren dem dokumentierten Verfahren entspricht.
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6
Aufbewahrung von elektronischen Unterlagen

6.1
Allgemeine Aufbewahrungspflichten

Der sachliche Umfang der Aufbewahrungspflicht ergibt sich aus Nr. 4.7 zu § 79.

6.2
Besondere Aufbewahrungspflichten

6.2.1

Bei den elektronischen Unterlagen ist im Hinblick auf deren Aufbewahrungspflicht auf ihren In-
halt abzustellen. So ist z. B. eine E-Mail in elektronischer Form aufbewahrungspflichtig, wenn sie
sich als originédre begriindende Unterlage darstellt. Dient eine E-Mail nur als ,, Transportmittel*,
z. B. fuir einen angehdngten elektronischen Beleg, und enthélt dariiber hinaus keine weitergehen-
den aufbewahrungspflichtigen Informationen, so ist sie nicht autbewahrungspflichtig, wohl aber
der angehéngte elektronische Beleg.

6.2.2

Bei elektronischen Unterlagen ist ihr Eingang, ihre weitere Verarbeitung sowie ihre Autbewah-
rung zu protokollieren. Die elektronischen Bearbeitungsvorgénge sind mit der elektronischen Un-
terlage zu speichern, damit die Nachvollziehbarkeit und Priifbarkeit des Originalzustands und sei-
ner Ergdnzungen gewéhrleistet ist. Dabei muss sichergestellt sein, dass die beteiligten und verant-
wortlichen Personen und der Umfang der von ihnen jeweils wahrgenommenen Verantwortung
eindeutig, dauerhaft und unverénderlich unter Angabe des Datums und ggf. der Uhrzeit system-
seitig revisionssicher dokumentiert werden und die Zugehorigkeit der einzelnen Unterlagen zu
einem Geschéiftsvorfall erkennbar bleibt.

6.2.3

Sind aufbewahrungspflichtige elektronische Unterlagen in einem IT-Verfahren entstanden oder
eingegangen, so sind diese Daten in der Form der Erstellung oder der Ubernahme unverinderbar
aufzubewahren und diirfen vor Ablauf der Aufbewahrungsfrist nicht geldscht werden. Dies gilt
unabhingig davon, ob die Aufbewahrung im Produktivsystem oder durch Auslagerung in ein Ar-
chivsystem erfolgt. Es ist sicherzustellen, dass die elektronischen Unterlagen innerhalb der Auf-
bewahrungszeit auch nach einem Wechsel der zum Zeitpunkt der Speicherung eingesetzten IT-
Verfahren lesbar gemacht und ausgewertet werden konnen.

6.2.4

Elektronische Unterlagen sind in einem sicheren Verfahren gegen Verdnderung, Verlust, Bescha-
digung und den Zugriff Unbefugter geschiitzt aufzubewahren. Es muss sichergestellt sein, dass die
Verfligbarkeit, die Lesbarkeit und die maschinelle Auswertbarkeit der Unterlagen wéhrend der
Dauer der Aufbewahrung nicht beeintrachtigt werden. Fiir Zwecke der Aufbewahrung von elek-
tronischen Unterlagen ist eine digitale Signatur nicht erforderlich.

6.2.5

Eine elektronische Unterlage muss innerhalb einer angemessenen Frist lesbar gemacht und zur
Verfligung gestellt werden konnen. Es ist sicherzustellen, dass die elektronische Unterlage mit
weiteren dazugehdrenden Unterlagen zusammengefiihrt werden kann. Dies gilt fiir die gesamte
Aufbewahrungsfrist.

6.3
Priifbarkeit der aufbewahrungspflichtigen elektronischen Unterlagen

Die elektronischen Unterlagen miissen fiir die Rechnungspriifung und fiir die Aufgaben nach
§ 9 LHO auch maschinell auswertbar sein.
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6.4
Elektronische Erfassung von Unterlagen in Papierform

6.4.1

Unterlagen in Papierform werden durch den Scanvorgang in elektronische Unterlagen umgewan-
delt. Mit dem Scanvorgang wechselt die Belegfunktion von der Unterlage in Papierform zu der
elektronischen Unterlage. Es muss bei dem Scanvorgang sichergestellt werden, dass die gescannte
Unterlage mit dem Original iibereinstimmt und der Zusammenhang bei mehrseitigen Vorlagen
gewahrt bleibt.

6.4.2

Die Unterlagen in Papierform diirfen nach dem fehlerfreien Scanvorgang vernichtet werden. Dies
gilt nicht, wenn Rechtsvorschriften oder andere zwingende Griinde dem entgegenstehen. Die wei-
tere Bearbeitung darf nur noch mit der elektronischen Unterlage erfolgen. Werden die Unterlagen
in Papierform nicht vernichtet, so diirfen deshalb auf ihnen keine Bemerkungen, Ergdnzungen
usw. angebracht werden, die auf der elektronischen Unterlage nicht enthalten sind. Soweit aus
zwingenden Griinden nach dem Scanvorgang dennoch eine weitere Vorgangsbearbeitung der Un-
terlage in Papierform erfolgt und hierbei Bemerkungen, Ergdnzungen usw. auf ihr angebracht wer-
den, muss nach Abschluss der Bearbeitung die Unterlage erneut eingescannt und ein Bezug zum
ersten Scanobjekt in Form einer Historie hergestellt werden.

6.4.3
Die fiir den Scan-Vorgang zustidndige Dienststelle hat, unter Beteiligung des oder der Beauftragten
fiir den Haushalt, eine Dienstanweisung zu erstellen, die unter anderem regelt,

6.4.3.1
wer nach dem Berechtigungskonzept scannen darf,

6.4.3.2
zu welchem Zeitpunkt gescannt wird (z. B. beim Posteingang, wiahrend oder nach Abschluss der
Vorgangsbearbeitung),

6.4.3.3
welche Unterlagen gescannt werden,

6.4.3.4
welche Unterlagen in Papierform nach dem Scanvorgang nicht vernichtet werden diirfen,

6.4.3.5
wie die Qualitdtskontrolle auf Lesbarkeit und Vollstdndigkeit erfolgt,

6.4.3.6
wie die elektronische Unterlage einem Geschéftsvorfall zugeordnet wird,

6.4.3.7
wie Fehler protokolliert werden und

6.4.3.8
wie mit fehlerhaften Scan-Ergebnissen umzugehen ist.



