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Allgemeine Verwaltungsvorschrift
zum materiellen Geheimschutz
(Verschlusssachenanweisung - VSA)

Runderlass des Ministeriums des Innern
603 —72.00.01

Vom 18. Juni 2024
Nach § 37 Absatz 1 des Sicherheitstiberpriifungsgesetzes
Nordrhein-Westfalen vom 23. Februar 2022 (GV. NRW.
S. 233) wird zum materiellen und organisatorischen

Schutz von Verschlusssachen die folgende Allgemeine
Verwaltungsvorschrift erlassen.
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Abschnitt I:
Allgemeine Bestimmungen

§1

Anwendungsbereich

(1) Diese Verschlusssachenanweisung richtet sich an Be-
horden, Gerichte und sonstige 6ffentliche Stellen des
Landes Nordrhein-Westfalen und der diesen zugeho-
rigen juristischen Personen des o6ffentlichen Rechts
(Dienststellen), die mit Verschlusssachen arbeiten,
sowie an dort titige Personen, die Zugang zu Ver-
schlusssachen haben oder eine Tétigkeit ausiiben, bei
der sie sich Zugang zu Verschlusssachen verschaffen

konnen.

(2) Die Gemeinden, Gemeindeverbinde und die sonsti-
gen der Aufsicht des Landes unterstehenden juris-
tischen Personen des 6ffentlichen Rechts haben die
Vorschriften dieser Verschlusssachenanweisung im
Rahmen ihrer Aufgabenerfiilllung im tbertragenen

Wirkungskreis zu beachten.

(3) Diese Verschlusssachenanweisung gilt auBlerdem fiir
die politischen Parteien nach Artikel 21 des Grund-
gesetzes sowie deren Stiftungen, soweit sie ihren Sitz
in Nordrhein-Westfalen haben oder es sich um auf
Nordrhein-Westfalen beschriankte Untergliederun-

gen von Parteien handelt.

§2
Begriff der Verschlusssache und
deren Geheimhaltungsgrade

(1) Verschlusssachen sind im 6ffentlichen Interesse, ins-
besondere zum Schutz des Wohles des Bundes oder
eines Landes, geheimhaltungsbediirftige Tatsachen,
Gegenstande oder Erkenntnisse, unabhéngig von ih-
rer Darstellungsform, zum Beispiel Schriftstiicke,
Zeichnungen, Karten, Fotokopien, Lichtbildmaterial,
elektronische Dateien und Datentréger, elektrische
Signale, Gerite, technische Einrichtungen oder das
gesprochene Wort. Verschlusssachen konnen auch
Produkte und die dazugehérenden Dokumente sowie
zugehorige Schliisselmittel zur Entschliisselung, Ver-
schliisselung und Ubertragung von Informationen
sein (Kryptomittel). Geheimhaltungsbediirftig im 6f-
fentlichen Interesse konnen auch Geschafts-, Be-
triebs-, Erfindungs-, Steuer- oder sonstige private
Geheimnisse oder Umstédnde des personlichen Le-

bensbereichs sein.

(2) Zwischenmaterial, das im Zusammenhang mit einer
Verschlusssache anfillt, zum Beispiel Dateien, Vor-
entwiirfe, Stenogramme, Tontrager, Folien oder Fehl-

drucke, gilt ebenfalls als Verschlusssache.

(3) Verschlusssachen werden entsprechend ihrer Schutz-
bediirftigkeit nach § 6 Absatz 3 des Sicherheitsiiber-
prifungsgesetzes Nordrhein-Westfalen von einer
Dienststelle oder auf deren Veranlassung in folgende

Geheimhaltungsgrade eingestuft:

4)

1)

&)

3)

1)

&)
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1. STRENG GEHEIM, wenn die Kenntnisnahme
durch Unbefugte den Bestand oder lebenswichtige
Interessen der Bundesrepublik Deutschland oder
eines ihrer Lénder gefdhrden kann,

2. GEHEIM, wenn die Kenntnisnahme durch Unbe-
fugte die Sicherheit der Bundesrepublik Deutsch-
land oder eines ihrer Liander gefdhrden oder ihren
Interessen schweren Schaden zufiigen kann,

3.VS-VERTRAULICH, wenn die Kenntnisnahme
durch Unbefugte fiir die Interessen der Bundesre-
publik Deutschland oder eines ihrer Lénder
schéadlich sein kann,

4.VS-NUR FUR DEN DIENSTGEBRAUCH, wenn
die Kenntnisnahme durch Unbefugte fiir die In-
teressen der Bundesrepublik Deutschland oder
eines ihrer Lander nachteilig sein kann.

Der Geheimhaltungsgrad einer Verschlusssache
bleibt auch bestehen, wenn sie unrechtmé&fBig be-
kannt geworden ist.

§3

Allgemeine Grundséitze

Von einer Verschlusssache dirfen nur Personen
Kenntnis erhalten, die auf Grund ihrer Aufgabener-
fillung von ihr Kenntnis haben miissen. Keine Per-
son darf tiber eine Verschlusssache umfassender oder
eher unterrichtet werden, als dies aus Griinden der
Aufgabenerfiillung notwendig ist. Es gilt der Grund-
satz ,,Kenntnis nur, wenn nétig®.

Jede Person, der eine Verschlusssache anvertraut oder
zugéanglich gemacht worden ist, tragt ohne Riicksicht
darauf, wie die Verschlusssache zu ihrer Kenntnis
oder in ihren Besitz gelangt ist, die personliche Ver-
antwortung fiir ihre vorschriftsmafige Behandlung.

Konnen wegen der Beschaffenheit einer Verschluss-
sache Anweisungen fiir Verschlusssachen nicht ange-
wendet werden, so ist sinngemil zu verfahren. Dabei
sind moglichst gleichwertige SicherheitsmaBnahmen
zu treffen.

§4
Verpflichtung, Ermichtigung und Zulassung

Bevor eine Person Zugang zu Verschlusssachen
des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH erhailt, ist sie auf Anlage 5 zu
verpflichten. Dabei ist ihr gegen Empfangsbestati-
gung ein Exemplar der Anlage 5 zuginglich zu ma-
chen. Die Verpflichtung ist gemaff Muster 1 der An-
lage 8 zu dokumentieren.

Eine Person, die Zugang zu Verschlusssachen der Ge-
heimhaltungsgrade VS-VERTRAULICH oder hoher
erhalten soll oder sich diesen aufgrund einer ihr zu
ubertragenden Tatigkeit verschaffen kann, ist zuvor
einer Sicherheitsiiberpriifung nach dem Sicherheits-
uberprifungsgesetz Nordrhein-Westfalen zu unter-
ziehen. § 1 Absatz 5 des Sicherheitstiberpriifungsge-
setzes Nordrhein-Westfalen bleibt unberiihrt. Nach
erfolgter Sicherheitsiiberpriifung ist sie durch die
Geheimschutzbeauftragte oder den Geheimschutzbe-
auftragten zu ermdichtigen beziehungsweise zur
Wahrnehmung der entsprechenden Tétigkeit zuzu-
lassen. Dabei ist sie iber die besonderen Bestimmun-
gen des Geheimschutzes zu belehren, in erforderli-
chem Umfang auf den Geheimschutz zu verpflichten
und ber Anbahnungs- und Anwerbemethoden aus-
landischer Nachrichtendienste sowie die Méglichkeit
straf- und disziplinarrechtlicher Ahndung oder ar-
beitsrechtlicher MaBnahmen bei Verstofen gegen die
Geheimhaltungsvorschriften zu unterrichten. Die
Belehrung und Unterrichtung soll spétestens nach
fiinf Jahren erneut erfolgen.

Personen, die sich aufgrund einer ihnen iibertrage-
nen Tétigkeit Zugang zu Verschlusssachen verschaf-
fen konnen, sind insbesondere Personen, die

1. als Boten oder Kuriere Verschlusssachen befor-
dern (VS-Bote beziehungsweise VS-Kurier),
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2. VS-Verwahrgelasse oder Sicherheitsbereiche be-
wachen,

3. Einbruch- oder Uberfallmeldeanlagen zum
Schutz von Verschlusssachen installieren, warten
oder Instand setzen,

4. Schliissel oder Zahlenkombinationen zu VS-Ver-
wahrgelassen, VS-Schliisselbehéltern, Einbruch-
oder Uberfallmeldeanlagen zum Schutze von Ver-
schlusssachen verwalten,

5. als IT-Wartungspersonal oder Administratoren
von Informationstechnik zur Handhabung von
Verschlusssachen (VS-IT) eingesetzt oder

6. in einem Sicherheitsbereich nach § 2 Absatz 1
Nummer 3 des Sicherheitstiberpriifungsgesetzes
Nordrhein-Westfalen téatig sind.

(4) Ermachtigten und zugelassenen Personen sind gegen
Empfangsbestatigung die einschlagigen Strafvor-
schriften und die fiir ihre Té&tigkeit erforderlichen
Vorschriften zum Schutz von Verschlusssachen zu-
ganglich zu machen und gegebenenfalls ein VS-Quit-
tungsbuch auszuhandigen. Ermé&chtigungen, Zulas-
sungen und ihre Befristung sind nach Muster 2 der
Anlage 8 zu dokumentieren.

(5) Ermachtigten Personen ist bei Bedarf eine Konfe-
renzbescheinigung nach Muster 4 der Anlage 8 aus-
zustellen.

(6) Entfallt die dienstliche Notwendigkeit fiir eine Er-
machtigung oder Zulassung ganz oder teilweise, ist
diese aufzuheben oder auf den notwendigen Umfang
einzuschrianken. Ermichtigungen und Zulassungen
sind aufzuheben, wenn ein Sicherheitsrisiko festge-
stellt wird. Ermachtigungen und Zulassungen erlo-
schen spatestens bei Ausscheiden der betroffenen
Person aus der Dienststelle. Die VS-Registratur ist
iiber Erméchtigungen und Zulassungen sowie deren
Erweiterung, Einschrédnkung, Aufhebung oder Erlo-
schen zu unterrichten.

(7) Personen, deren Erméchtigung oder Zulassung auf-
gehoben wird oder erlischt, sind verpflichtet, Ver-
schlusssachen, die sich in ihrem Besitz befinden und
gegebenenfalls das VS-Quittungsbuch unaufgefor-
dert abzugeben und dariiber eine Erkldrung nach
Muster 5 der Anlage 8 zu unterschreiben. Dies gilt im
Falle der Einschrankung der Erméchtigung oder Zu-
lassung entsprechend.

(8) Bei Einschrankung, Aufhebung oder Erloschen der
Erméachtigung oder Zulassung ist die betroffene Per-
son auf das Fortbestehen der Geheimschutzpflichten
hinzuweisen.

§5
Mitwirkung der Landesbehorde fiir Verfassungsschutz

Das fiir Inneres zustdndige Ministerium als Verfassungs-
schutzbehoérde des Landes Nordrhein-Westfalen berét
die in § 1 genannten Stellen bei der Umsetzung dieser
Verschlusssachenanweisung. Dies umfasst auch Erlaute-
rungen zur Anwendung der technischen Leitlinien des
Bundesamtes fir Sicherheit in der Informationstechnik
in der jeweils giiltigen Fassung. Zur Erfilllung dieser
Aufgabe kann sie sich durch das Bundesamt fiir Sicher-
heit in der Informationstechnik, die Landesbeauftragte
fir die Sicherheit in der Informationstechnik bezie-
hungsweise den Landesbeauftragten fir Sicherheit in
der Informationstechnik oder durch andere geeignete
Stellen beraten lassen. Im Falle einer Beratung oder Un-
terstiitzung sind die hierfiir entstehenden Kosten von der
die Verfassungsschutzbehorde beauftragenden Dienst-
stelle zu tragen. Die Verfassungsschutzbehorde infor-
miert sie tiber Zulassungen fiir IT-Sicherheitsprodukte
durch das Bundesamt fur Sicherheit in der Informa-
tionstechnik, berit bei der Auswahl geeigneter informa-
tionstechnischer beziehungsweise technischer Kompo-
nenten zum Verschlusssachenschutz, wenn keine vom
Bundesamt fiir Sicherheit in der Informationstechnik
zugelassenen Sicherheitsprodukte verfiigbar sind und
unterrichtet unverziiglich alle Dienststellen iiber Er-
kenntnisse, die fir den Schutz von dort befindlichen
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Verschlusssachen oder die Aufrechterhaltung des dorti-
gen Geheimschutzes von Bedeutung sein konnen.

§6

Mehrschichtige Sicherheit, Risikomanagement

(1) Bei der Handhabung von Verschlusssachen werden
angemessene technische und organisatorische Maf3-
nahmen getroffen, die in ihrem Zusammenwirken die
Risiken eines Angriffs reduzieren und im Falle eines
erfolgreichen Angriffs die negativen Folgen be-
grenzen sollen (Risikomanagement). Die Sicherheits-
maBnahmen berticksichtigen die Aspekte Pravention,
Detektion und Reaktion.

(2) Eine SicherheitsmaBnahme ist angemessen, wenn der
Aufwand zur Umsetzung der MafBnahme und das
verbleibende Restrisiko in einem ausgewogenen Ver-
héltnis stehen. Die Bewertung der Wirksamkeit und
Angemessenheit erfolgt auf der Grundlage einer
kontinuierlichen Risikoanalyse.

Abschnitt II:
Geheimschutzorganisation

§7

Dienststellenleitung

Die Dienststellenleitung ist innerhalb ihres Zusténdig-
keitsbereiches fiir die Umsetzung dieser Verschluss-
sachenanweisung verantwortlich und hat die Vorausset-
zungen zur Gewihrleistung des materiellen Geheim-
schutzes zu schaffen. Sie kann ihre Aufgaben ganz oder
teilweise auf Mitarbeiterinnen oder Mitarbeiter ihrer
Dienststelle tibertragen. Verpflichtungen und Ermaéchti-
gungen nach § 4 sind bei Dienststellenleitungen durch
die in § 4 Absatz 1 des Sicherheitsliberpriifungsgesetzes
Nordrhein-Westfalen vorgeschriebene Stelle durchzu-
fiihren.

§8

Geheimschutzbeauftragte

(1) Dienststellen, die Verschlusssachen der Geheimhal-
tungsgrade VS-VERTRAULICH oder hoher hand-
haben, sollen Geheimschutzbeauftragte und zur Ver-
tretung berechtigte Personen bestellen. Andernfalls
nehmen die Dienststellenleitungen die Aufgaben der
Geheimschutzbeauftragten wahr.

(2) Dienststellen, die ausschlieflich Verschlusssachen
der Geheimhaltungsgrade VS-NUR FUR DEN
DIENSTGEBRAUCH handhaben, kénnen Geheim-
schutzbeauftragte und zur Vertretung berechtigte
Personen bestellen. Andernfalls nehmen die Dienst-
stellenleitungen die Aufgaben der Geheimschutzbe-
auftragten wahr.

(3) Geheimschutzbeauftragte sorgen fiir die Umsetzung
dieser Verschlusssachenanweisung und beraten die
Dienststellenleitungen in allen Fragen des Geheim-
schutzes. Geheimschutzbeauftragte haben ein unmit-
telbares Vortragsrecht bei den Dienststellenleitungen
und sind bei allen geheimschutzrelevanten Mafnah-
men zu beteiligen. Innerhalb der Dienststellen kon-
nen besonders beauftragte Mitarbeiterinnen oder
Mitarbeiter zur Unterstiitzung der Geheimschutz-
beauftragten bestellt werden.

(4) Geheimschutzbeauftragte oder besonders beauf-
tragte Mitarbeiterinnen oder Mitarbeiter haben die
mit der Handhabung von Verschlusssachen betrauten
Personen durch geeignete MaBnahmen mit den Vor-
schriften dieser Verschlusssachenanweisung sowie
anderen einschlédgigen Vorschriften zum Schutz von
Verschlusssachen vertraut zu machen.

(5) Geheimschutzbeauftragte tragen durch angemessene
SicherheitsmaBnahmen und Kontrollen dafiir Sorge,
Risiken fiir den Schutz von Verschlusssachen zu re-
duzieren und Restrisiken zu identifizieren, die mit
den getroffenen MaBnahmen nicht abgewehrt wer-
den konnen.

(6) Die Hinweise zur Geheimschutzorganisation der An-
lage 1 sind erginzend zu beachten.



Ministerialblatt fiir das Land Nordrhein-Westfalen — Nr. 23 vom 10. Juli 2024

§9

Informationssicherheitsbeauftragte

Informationssicherheitsbeauftragte beraten die Geheim-
schutzbeauftragten in allen Fragen des Einsatzes von
Informationstechnik zur Handhabung von Verschluss-
sachen einschlieBlich zu deren Ubertragung.

§10
VS-Registrierende

Dienststellen, die Verschlusssachen der Geheimhaltungs-
grade VS-VERTRAULICH oder hoéher handhaben, be-
stellen VS-Registrierende und zur Vertretung berechtigte
Personen, welche fiir die ordnungsgemifle Verwaltung
dieser Verschlusssachen nach den Vorgaben dieser Ver-
schlusssachenanweisung Sorge tragen.

§ 11
Qualifikation

Die in den §§ 8 bis 10 genannten Personen miissen iber
die zur Erfillung ihrer Aufgaben erforderliche Fach-
kunde verfiigen.

Abschnitt III:
Geheimschutzdokumentation und technische Vorgaben

§12
Geheimschutzdokumentation

(1) Jede Dienststelle, die nicht nur gelegentlich mit Ver-
schlusssachen arbeitet, fithrt eine Geheimschutzdo-
kumentation, die einen Uberblick tiber die wesentli-
chen Geheimschutzbelange ermdglicht.

Sie soll insbesondere enthalten:

1. Verweise auf alle in diesem Zusammenhang zu be-
achtenden Vorschriften und technischen Vorgaben,

2. eine Auflistung der Dienstposten, auf denen eine
sicherheitsempfindliche Tatigkeit im Sinne des Si-
cherheitsiiberpriifungsgesetzes ausgelibt wird,

3. eine Auflistung der erméchtigten und zugelasse-
nen Personen,

4. die VS-Sicherungsdokumentation mit den sich aus
Anlage 2 ergebenden Inhalten,

5. die VS-IT-Dokumentation, mit den sich aus An-
lage 2 ergebenden Inhalten,

6. Nachweise iiber durchgefiihrte Abnahmen, Kon-
trollen und Uberpriifungen und

7. Berichte iiber Geheimschutzvorkommnisse.

(2) Die Geheimschutzdokumentation ist bei allen ge-
heimschutzrelevanten Anderungen zu aktualisieren,
mindestens aber alle drei Jahre auf Aktualitat, Voll-
standigkeit und Erforderlichkeit bestehender und
noch zu treffender GeheimschutzmaBnahmen zu
iberpriifen.

(3) Die Geheimschutzbeauftragten geben den Mitarbei-
terinnen oder Mitarbeitern ihrer Dienststelle die fiir
die Dienststelle getroffenen, fiir die Handhabung von
Verschlusssachen relevanten Regelungen geméil3 Ab-
satz 1 Satz 2 Nummer 1 regelmafig und anlassbezo-
gen in geeigneter Weise bekannt.

§13
Erstellung der Geheimschutzdokumentation

(1) Die Geheimschutzdokumentation wird von den Ge-
heimschutzbeauftragten oder besonders beauftrag-
ten Mitarbeiterinnen oder Mitarbeitern erstellt und
fortgeschrieben. Bei der Erstellung der VS-IT- Doku-
mentation, die Teil der Geheimschutzdokumentation
ist, werden diese von den Informationssicherheitsbe-
auftragten unterstiitzt.

(2) Die Verfiigbarkeit der Geheimschutzdokumentation
muss jederzeit gewahrleistet sein.

(3) Die Hinweise zur Geheimschutzdokumentation der
Anlage 2 sind erginzend zu beachten.
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§ 14
Technische Leitlinien

(1) Die Technischen Leitlinien des Bundesamtes fiir Si-
cherheit in der Informationstechnik konkretisieren
die Vorgaben der Verschlusssachenanweisung durch
Festlegung von Verfahren zur Priifung von Produk-
ten, von technischen und organisatorischen Anforde-
rungen und Handlungsanweisungen auf dem Gebiet
des materiellen Geheimschutzes und sind in ihrer je-
weils geltenden Fassung einzuhalten.

(2) Die Landesbehorde fir Verfassungsschutz kann im
Ausnahmefall Abweichungen von den Technischen
Leitlinien des Bundesamtes fiir Sicherheit in der In-
formationstechnik zulassen.

Abschnitt IV:
Einstufung und Einstufungsfrist

§15
Herausgeber und Einstufung

(1) Die Dienststelle, die eine Verschlusssache erstellt
oder deren Erstellung veranlasst oder der Rechts-
nachfolger dieser Dienststelle ist der Herausgeber
der Verschlusssache. Der Herausgeber legt nach Maf3-
gabe von § 6 Absatz 3 des Sicherheitsiiberpriifungs-
gesetzes Nordrhein-Westfalen den Geheimhaltungs-
grad der Verschlusssache fest. Von einer Einstufung
als Verschlusssache ist nur Gebrauch zu machen, so-
weit dies notwendig ist.

(2) Die Dienststelle kann Richtlinien zur Einstufung von
Verschlusssachen fir héufiger vorkommende Fille
festlegen.

(3) Die Hinweise zur Einstufung der Anlage 3 sind er-
ginzend zu beachten.

§ 16
Einstufungsfrist

(1) Die Regelfrist fiir eine Einstufung einer Verschluss-
sache des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH betragt 30 Jahre. Der Heraus-
geber kann im Einzelfall eine kiirzere Frist bestim-
men. Die Bestimmung einer tiber die Regelfrist hin-
ausgehenden Frist ist unzuléssig.

(2) Fir Verschlusssachen der Geheimhaltungsgrade VS-
VERTRAULICH oder hoher bestimmt der Herausge-
ber die Einstufungsfrist nach Mafigabe der sich aus
der Begriindung der Einstufung ergebenden Schutz-
bediirftigkeit. Die Einstufungsfrist soll 30 Jahre
nicht tiberschreiten. Eine langere Frist kann mit Zu-
stimmung der jeweils zustindigen obersten Landes-
behorde fiir einzelne Verschlusssachen oder aber fiir
mehrere in einem bestimmten Bereich entstehende
Verschlusssachen bestimmt werden, wenn dies die
besondere Schutzbediirftigkeit im konkreten Einzel-
fall erfordert. Wird eine ldngere Frist bestimmt, ist
dies zu begriinden und so auf der Verschlusssache
oder der zugehorigen Dokumentation zu vermerken,
dass dies jederzeit erkennbar ist.

(3) Die Einstufungsfrist beginnt am Tag der erstmaligen
Einstufung der Verschlusssache.

(4) Die Dienststelle kann Richtlinien zur Bestimmung
der Einstufungsfrist von Verschlusssachen fiir haufi-
ger vorkommende Fille festlegen.

§17
Nachtriagliche Verlingerung der Einstufungsfrist

(1) Die nach § 16 Absatz 1 festgelegte Einstufungsfrist
von Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH kann nicht
verlangert werden.

(2) Besteht die Schutzbediirftigkeit einer einzelnen Ver-
schlusssache oder mehrerer in einem bestimmten Be-
reich entstandener Verschlusssachen der Geheimhal-
tungsgrade VS-VERTRAULICH oder hoher iiber die
nach § 16 Absatz 2 festgelegte Einstufungsfrist hin-
aus fort, verldngert der Herausgeber die Einstu-
fungsfrist. Die Verlangerung soll jeweils 30 Jahre
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nicht tiberschreiten. Eine Verlangerung der Frist tiber
30 Jahre hinaus bedarf der Zustimmung der zustin-
digen obersten Landesbehorde. Die Verlangerung ist
zu begriinden und so zu vermerken, dass diese und
die verfiigende Stelle jederzeit erkennbar sind.

Uber die Verlédngerungen der Einstufungsfristen von
Verschlusssachen muss der Herausgeber alle Emp-
fanger rechtzeitig vor Fristablauf schriftlich oder
elektronisch unter Beachtung der Authentifizierung
und der notwendigen Schutzvorkehrungen benach-
richtigen. Die Benachrichtigungen sind nachzuwei-
sen. Die Empfanger von Verschlusssachen, deren Ein-
stufungsfrist abgelaufen ist, haben vor Offenlegung
zu priifen, ob die Einstufungsfrist verldngert wurde.

§18
Anderung der Einstufung

Andert sich die Schutzbedirftigkeit einer Verschluss-
sache, setzt der Herausgeber den Geheimhaltungs-
grad dieser Verschlusssache entsprechend herauf
oder herab. Uber die Anderung hat der Herausgeber
alle Empfanger der Verschlusssache oder deren
Rechtsnachfolger unverziiglich schriftlich oder elek-
tronisch unter Beachtung der Authentifizierung und
der notwendigen Schutzvorkehrungen zu benach-
richtigen.

Eine nachtrégliche Einstufung von nicht eingestuf-
ten Informationen sowie eine Heraufstufung von Ver-
schlusssachen des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH ist grundsitzlich
unzuléssig, es sei denn die Geheimschutzbeauftragte
oder der Geheimschutzbeauftragte stimmt dem im
konkreten Einzelfall ausnahmsweise zu.

Die Anderung des Geheimhaltungsgrades ldsst die
Einstufungsfrist nach § 16 unberiihrt.

Die Anderung des Geheimhaltungsgrades einer Ver-
schlusssache ist so zu vermerken, dass die Anderung
bei der Handhabung der Verschlusssache jederzeit
erkennbar ist. Sind Verschlusssachen des Geheimhal-
tungsgrades VS-VERTRAULICH oder hoéher betrof-
fen, ist die Anderung im VS-Bestandsverzeichnis des
Herausgebers und der Empfanger nachzuweisen.

§19
Aufhebung der Einstufung

Die Einstufung als Verschlusssache endet mit Ablauf
des Jahres, in welches das Ende der letztmalig be-
stimmten Einstufungsfrist fallt. Verschlusssachen
sind nach Ablauf der Einstufungsfrist offenes
Schriftgut.

Entfallt die Geheimhaltungsbediirftigkeit einer Ver-
schlusssache vor Ablauf der Einstufungsfrist, hebt
der Herausgeber die Einstufung auf. Die Authebung
der Einstufung ist so zu vermerken, dass diese und
die verfiigende Stelle jederzeit erkennbar sind. Im
Falle von Verschlusssachen der Geheimhaltungsgrade
VS-VERTRAULICH oder hoher benachrichtigt der
Herausgeber alle Empfanger der Verschlusssache
oder deren Rechtsnachfolger schriftlich oder elektro-
nisch unter Beachtung der Authentifizierung und der
notwendigen Schutzvorkehrungen. Die Aufhebung
der Einstufung ist in diesem Falle zusitzlich im
VS-Bestandsverzeichnis des Herausgebers und der
Empféanger nachzuweisen.

Verschlusssachen der Geheimhaltungsgrade VS-
VERTRAULICH oder hoéher, die vor dem 16. Juni
2001 entstanden sind und auf denen keine erkenn-
bare Einstufungsfrist vermerkt wurde, gelten spates-
tens nach Ablauf von 60 Jahren nach ihrer Herstel-
lung als offenes Schriftgut. Fiir entsprechende Ver-
schlusssachen des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH gilt die Einstufung
nach Ablauf von 30 Jahren nach der Entstehung als
aufgehoben.

Einstufungen von Verschlusssachen auslandischer
und zwischenstaatlicher Stellen kénnen nur von den
herausgebenden Stellen selbst nach den jeweils gel-
tenden Vorschriften aufgehoben werden, sofern nicht
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zwischenstaatliche Vereinbarungen ein abweichendes
Verfahren regeln.

Abschnitt V:
Handhabung von Verschlusssachen

§ 20
Herstellung, Bearbeitung und Kennzeichnung

Die Herstellung und Bearbeitung von Verschluss-
sachen sind grundsitzlich nur an den hierfir
bestimmten Stellen mit den dort vorgesehenen
Mitteln zuléssig. Nur Verschlusssachen des Geheim-
haltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH diirfen auch an anderen Orten zum Bei-
spiel in der Privatwohnung oder auf Dienstreisen
hergestellt oder bearbeitet werden, wenn die oder
der Geheimschutzbeauftragte dies gestattet und die
Bearbeiterin beziehungsweise der Bearbeiter nach-
weislich schriftlich tiber die zu beachtenden
SchutzmaBnahmen gemifl Anlage 5 belehrt wurde.

Eine Verschlusssache ist so zu kennzeichnen, dass
wahrend der gesamten Dauer ihrer Einstufung je-
derzeit erkennbar sind:

1. der Geheimhaltungsgrad,

2. der Herausgeber,

3. das Datum der Herstellung der Verschlusssache,
4

. das bei der Herstellung festgelegte Ende der
Einstufungsfrist mit dem Zusatz ,Die Einstu-
fung endet mit Ablauf des Jahres...“, dies gilt
nicht, soweit bei Verschlusssachen des Geheim-
haltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH die Regelfrist von 30 Jahren nach § 16
Absatz 1 Satz 1 nicht unterschritten wird,

5. bei jeder Ausfertigung einer Verschlusssache der
Geheimhaltungsgrade VS-VERTRAULICH oder
hoher die fortlaufende Nummer und der Emp-
fanger sowie

6. die Seiten- und Gesamtseitenzahl.

Der Geheimhaltungsgrad ist gut sichtbar unge-
kiirzt in GroBbuchstaben und so auf der Verschluss-
sache anzubringen, dass er sich deutlich von der
ibrigen Beschriftung abhebt. Léasst diese Ver-
schlusssachenanweisung die Verwendung von Ab-
kiirzungen der Geheimhaltungsgrade explizit zu
oder macht die Beschaffenheit der Verschlusssache
dies im Einzelfall erforderlich, sind folgende Ab-
kiirzungen zu verwenden:

1. VS-NUR FUR DEN DIENSTGEBRAUCH: VS-
NfD,

2. VS-VERTRAULICH: VS-Vertr.,,
3. GEHEIM: Geh. sowie
4. STRENG GEHEIM: Str. Geh.

Bei Verschlusssachen der Geheimhaltungsgrade
VS-VERTRAULICH oder héher ist zusatzlich ein
geeignetes individuelles Merkmal wie zum Beispiel
Geschéftszeichen und Tagebuchnummer aufzu-
bringen, anhand dessen sich in Verbindung mit dem
VS-Bestandsverzeichnis die Handhabung der Ver-
schlusssache jederzeit liickenlos ermitteln l&sst.

Der Herausgeber kann zum Schutz und zur Hand-
habung der Verschlusssache ergdnzend Warn- und
Sperrvermerke nach Anlage 4 verwenden.

Der Betreff einer Verschlusssache ist so zu formu-
lieren, dass er fiir sich genommen nicht geheimhal-
tungsbediirftig ist.

Besteht eine Verschlusssache aus mehreren, unter-
schiedlich eingestuften Teilen, zum Beispiel aus An-
lagen oder Komponenten, sind alle Teile mit ihrem
jeweiligen Geheimhaltungsgrad und die Verschluss-
sache in ihrer Gesamtheit nach dem hochsten Ge-
heimhaltungsgrad zu kennzeichnen. Anfang und
Ende der einzelnen Teile miissen erkennbar sein.

Léasst die Beschaffenheit einer Verschlusssache eine
solche Kennzeichnung nicht zu, ist sinngeméf zu
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verfahren oder die Kennzeichnung auf der zugeho-
rigen Dokumentation zu vermerken.

Werden der Geheimhaltungsgrad einer Verschluss-
sache gedndert oder die Einstufung aufgehoben, so
ist die Kennzeichnung als Verschlusssache durch
den Herausgeber und bei erfolgter Ubermittlung
durch alle Empfanger zu dndern oder zu streichen.
Die Anderung oder Streichung ist mit Namenszei-
chen und Datum der handelnden Person zu verse-
hen. Bei mobilen Datentrédgern und gebundenem
Schriftgut erfolgt die Anderung oder die Strei-
chung auf dem Objekt, dem Einband oder dem
Titelblatt.

Die Absidtze 1 bis 8 gelten fiir elektronische Ver-
schlusssachen entsprechend. Naheres zur zusitzli-
chen Kennzeichnung von elektronischen Verschluss-
sachen, zum Beispiel anhand von Metadaten, regelt
eine Technische Leitlinie des Bundesamtes fiir Si-
cherheit in der Informationstechnik.

Datentrager, auf denen Verschlusssachen unver-
schliisselt gespeichert sind, sind mit dem Geheim-
haltungsgrad der hochsten Einstufung der darauf
gespeicherten Verschlusssachen zu kennzeichnen.
Datentréger, auf denen ausschlieBlich Verschlusssa-
chen gespeichert sind, die mit einem vom Bundes-
amt fiir Sicherheit in der Informationstechnik zu-
gelassenen Produkt verschliisselt wurden, miissen
nicht gekennzeichnet werden.

Die verbindliche Gestaltung der Kennzeichnung
von Verschlusssachen, VS- Schriftgutbehéltern und
Behéltern von VS-Datentriagern ist der Anlage 4 so-
wie den Mustern 13 bis 15 der Anlage 8 zu entneh-
men. Von der Kennzeichnung sind VS-Transportbe-
hélter ausgenommen.

Zur Kennzeichnung von Verschlusssachen ausléandi-
scher Staaten und iiber- oder zwischenstaatlicher
Organisationen sind die Regelungen nach Anlage 7
zu beachten.

§ 21
Verwaltung und Nachweisfiithrung

Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH diirfen, soweit
sie nicht Bestandteil hoher eingestufter Verschlusssa-
chen sind, in offenen Registraturen verwaltet werden.

Verschlusssachen der Geheimhaltungsgrade VS VER-
TRAULICH oder hoher sind in VS-Registraturen
mittels geeigneter Verfahren so zu verwalten, dass
ihre Existenz, ihre Einstufung einschlieBlich der Ein-
stufungsfrist, ihr Verbleib, die erfolgten Kenntnis-
nahmen, ihre Vervielfaltigung und deren Verbleib so-
wie ihre Vernichtung nachvollziehbar sind (Nach-
weisfiihrung).

Die Nachweisfithrung kann in Papierform oder elek-
tronisch erfolgen. Die gewédhlte Form muss aus-
reichend Schutz vor unbemerkter Veranderung, Ver-
lust und Verfalschung bieten. Die Nachweisfiihrung
von Verschlusssachen der Geheimhaltungsgrade
VS-VERTRAULICH oder hoher erfolgt anhand von
VS-Bestandsverzeichnissen, VS-Quittungsbiichern,
VS-Begleitzetteln, VS-Empfangsscheinen, VS-Uber-
gabeprotokollen und VS-Vernichtungsprotokollen.
Verbindliche Muster fiir diese Nachweise sind der
Anlage 8 zu entnehmen. Zur elektronischen Nach-
weisfihrung von Verschlusssachen kann auch ein
VS-Registratursystem verwendet werden. VS-Regis-
tratursysteme unterliegen als VS-IT sinngem&f den
Bestimmungen des Abschnitts VIII.

VS-Datentrager, ihr Verbleib und ihre Vernichtung
sind in einem gesonderten VS-Bestandsverzeichnis
nachzuweisen. Fur die eindeutige Identifizierbarkeit
genligt die Angabe eines Ordnungskriteriums, zum
Beispiel einer laufenden Nummer.

VS-Bestandsverzeichnisse sind gemafi dem hochsten
Geheimhaltungsgrad der in ihnen nachgewiesenen
Verschlusssachen einzustufen. Der Zugritf auf das
VS-Bestandsverzeichnis ist nur den Geheimschutz-
beauftragten, den besonders beauftragten Mitarbei-
tenden und den VS-Registrierenden gestattet.

(6)

(7

()
9)

1)

2

3)

(4)

()

@

693

Bei Wechsel einer oder eines VS-Registrierenden ist
der Bestand zu iiberpriifen und ein Bestandsbericht
in Form eines Ubergabeprotokolls nach Muster 20
der Anlage 8 zu fertigen.

VS-Nachweise sind mindestens fiinf Jahre aufzube-
wahren. Nach Ablauf der Frist sind VS-Nachweise zu
vernichten. Fir VS-Quittungsbiicher beginnt die
Frist mit der letzten Eintragung, fiir VS-Empfangs-
scheine, VS-Begleitzettel, VS-Ubergabeprotokolle
und VS-Vernichtungsprotokolle mit ihrer Ausstel-
lung. Fiir VS-Bestandsverzeichnisse beginnt die Frist,
wenn alle in ihnen nachgewiesenen Verschlusssachen
auf den Geheimhaltungsgrad VS-NUR FUR DEN
DIENSTGEBRAUCH herabgestuft, offengelegt, ab-
gegeben oder vernichtet worden sind. Wenn in einem
VS-Bestandsverzeichnis nur noch wenige Verschluss-
sachen nachgewiesen werden, konnen die Eintrige
unter Beibehaltung ihrer Tagebuchnummer in ein
anderes VS-Bestandsverzeichnis libertragen werden
und sind fortan nur dort nachzuweisen. In diesem
Fall beginnt die Aufbewahrungsfrist fiir das abge-
schlossene VS-Bestandsverzeichnis mit der Ubertra-
gung der Eintrage.

Naheres zur Verwaltung und Nachweisfithrung von
Verschlusssachen ist der Anlage 4 zu entnehmen.

Fir Verschlusssachen ausldndischer Staaten und
uber- oder zwischenstaatlicher Organisationen sind
die Regelungen nach Anlage 7 zu beachten.

§ 22
Vervielfiltigung

Vervielfaltigung ist die absichtliche Herstellung von
weiteren Exemplaren einer Ausfertigung einer Ver-
schlusssache, unabhéingig von der Darstellungsform.
Dies gilt insbesondere fur fotomechanische Kopien,
Scans, Abdrucke einer elektronisch dargestellten
Verschlusssache, elektronische Kopien von Dateien,
den elektronischen Versand, Auszug und Nachbau.

Jede Vervielfdltigung von Verschlusssachen der Ge-
heimhaltungsgrade VS-VERTRAULICH oder hoher
ist mit einer fortlaufenden Nummer und dem jeweili-
gen Empféanger so zu kennzeichnen, dass sie als wei-
teres Exemplar einer Verschlusssache (Kopie) ein-
deutig erkennbar ist und der Original-Verschluss-
sache zugeordnet werden kann. Sie ist als weiteres
Exemplar unverziiglich nach § 21 zu registrieren.

In Dienststellen, in denen Verschlusssachen der Ge-
heimhaltungsgrade VS-VERTRAULICH oder hoher
hergestellt oder vervielféltigt werden, sollen hierfiir
bestimmte Stellen mit hierzu erméchtigtem Personal
festgelegt werden. Soweit dies nicht geschieht, sind
Vervielfaltigungen dieser Verschlusssachen durch die
Mitarbeitenden der VS-Registratur zu fertigen. Die
Arbeiten sind in Gegenwart einer weiteren entspre-
chend erméchtigten Person durchzufithren (Vierau-
genprinzip).

Die Vervielfdltigung von Verschlusssachen des Ge-
heimhaltungsgrades STRENG GEHEIM bedarf zu-
sétzlich der schriftlichen Zustimmung des Herausge-
bers. Die Zustimmung ist im VS Bestandverzeichnis
zu vermerken.

Werden in VS-IT Kopien von den dort registrierten
Verschlusssachen als Backup-Daten zur Sicherung
der Verfiigbarkeit benoétigt, sind diese in einem ge-
sonderten Bestandsverzeichnis in der Art nachzuwei-
sen, dass jederzeit feststellbar ist, welche Verschluss-
sachen als Kopie darin gespeichert sind.

§ 23
Aufbewahrung

Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH koénnen, soweit
sie nicht Bestandteil hoher eingestufter Verschlusssa-
chen sind in einer offenen Registratur dauerhaft auf-
bewahrt werden. Die dauerhafte Aufbewahrung von
Verschlusssachen der Geheimhaltungsgrade VS-VER-
TRAULICH oder hoher erfolgt in VS-Registraturen.
Die Aufbewahrung auBlerhalb der VS-Registratur ist
nur fiir den Zeitraum zuléssig, fiir den ein fortgesetz-
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ter Zugriff der Bearbeiterin oder des Bearbeiters auf
die Verschlusssache notwendig ist. VS-Registrierende
erkundigen sich in angemessenen Zeitabstinden, ob
diese Voraussetzung weiterbesteht.

Verschlusssachen der Geheimhaltungsgrade VS-
VERTRAULICH oder hoher sind bei Nichtgebrauch
in einem VS-Verwahrgelass gemil3 § 44 einzuschlie-
Ben. Dies gilt fiir Verschlusssachen des Geheimhal-
tungsgrades STRENG GEHEIM bereits bei kurzer
Abwesenheit der die Verschlusssache bearbeitenden
oder verwaltenden Personen. VS-VERTRAULICH
oder GEHEIM eingestufte Verschlusssachen kénnen
bei einer kurzen Abwesenheit der die Verschlusssa-
che bearbeitenden oder verwaltenden Personen wah-
rend der Arbeitszeit im VS-Arbeitsbereich (VS-IT-
Riaume und andere Riume, in denen Verschlusssa-
chen der Geheimhaltungsgrade VS-VERTRAULICH
oder hoher gehandhabt werden) verbleiben, sofern
die Zimmertir mit einem Sicherheitsschloss ver-
schlossen ist. Verschlusssachen des Geheimhaltungs-
grades VS-NUR FUR DEN DIENSTGEBRAUCH
sind bei Nichtgebrauch in verschlossenen Behéltern
oder abgeschlossenen Rdumen aufzubewahren.

Ist eine Aufbewahrung von Verschlusssachen des Ge-
heimhaltungsgrades VS-VERTRAULICH oder hoher
nach den Absatzen 1 und 2 nicht mdéglich, so sind die
Verschlusssachen bei einer anderen Dienststelle un-
terzubringen, die die erforderlichen Voraussetzungen
erfiillt. Bei Verschlusssachen bis zum Geheimhal-
tungsgrad VS-Vertraulich ist die Aufbewahrung in
einem Bankschlieifach zulédssig, wenn sichergestellt
ist, dass nur befugte Personen dazu Zugriff erhalten.

Nichtdeutsche Verschlusssachen der Nordatlanti-
schen Vertragsorganisation (NATO), des Geheimhal-
tungsgrades COSMIC TOP SECRET oder mit dem
Warnvermerk ATOMAL oder héher sind der Zentral-
registratur bei der Nationalen Sicherheitsbehérde
fiir den Geheimschutz beim Bundesministerium der
Verteidigung zur Aufbewahrung zuzuleiten.

Nichtdeutsche Verschlusssachen der Européischen
Union des Geheimhaltungsgrades TRES SECRET
UE/EU TOP SECRET sind der Zentralregistratur
beim Auswirtigen Amt zur Aufbewahrung zuzuleiten.

§24
Grundsitze zur Weitergabe

Weitergabe ist insbesondere

die Weitergabe von Hand zu Hand,

. die Beforderung durch Boten,

. derVersand durch Kuriere,

. der Versand durch private Zustelldienste,

. die miindliche Mitteilung,

[= RS BT U U OO

. die Ubertragung iiber technische Kommunika-
tionsverbindungen oder

7. die Bereitstellung in einem Kommunikationsnetz-
werk.

Jeder hat sich vor der Weitergabe von Verschlusssa-
chen zu vergewissern, dass der vorgesehene Empfan-
ger zur Annahme oder Kenntnisnahme berechtigt ist.

Die Weitergabe von Verschlusssachen der Geheimhal-
tungsgrade VS-VERTRAULICH oder hoher soll iiber
die VS-Registratur erfolgen. Verschlusssachen des
Geheimhaltungsgrades STRENG GEHEIM diirfen
nur mit Zustimmung des Herausgebers weitergege-
ben werden. Die Weitergabe und die gegebenenfalls
erforderliche Zustimmung sind nachzuweisen.

Zwischen zwei getrennt liegenden Geb&uden, die
nicht zu einer geschlossenen Gebaudegruppe geho-
ren, sollen Verschlusssachen grundsitzlich mittels
technischer ~Kommunikationsverbindungen nach
§ 55 libertragen werden. Ist dies nicht moglich, sollen
sie durch Kuriere versandt werden. Ist auch dies
nicht moglich, kénnen Verschlusssachen bis zum Ge-
heimhaltungsgrad GEHEIM durch private Zustell-
dienste versandt werden.
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Die Geheimschutzbeauftragten koénnen besondere
Regelungen zur Weitergabe von Verschlusssachen in-
nerhalb einer Gemeinschaft von Geheimnistragern
festlegen.

Die Hinweise der Anlagen 4 und 5 zur Weitergabe
und zum Versand von Verschlusssachen sind zu be-
achten.

Die Weitergabe von nichtdeutschen Verschlusssachen
der NATO, des Geheimhaltungsgrades COSMIC TOP
SECRET oder mit dem Warnvermerk ATOMAL oder
hoher erfolgt tiber die Zentralregistratur bei der Na-
tionalen Sicherheitsbehorde fiir den Geheimschutz
beim Bundesministerium der Verteidigung als zent-
rale Ausgangsstelle.

Nichtdeutsche Verschlusssachen der Européischen
Union des Geheimhaltungsgrades TRES SECRET
UEEU TOP SECRET werden iiber die Zentralregis-
tratur beim Auswartigen Amt als zentrale Ausgangs-
stelle weitergegeben.

§25
Weitergabe an nichtoffentliche Stellen

Die Weitergabe von Verschlusssachen an nichtoffent-
liche Stellen ist nur zuléssig, wenn sie im staatlichen
Interesse erforderlich ist. Das ist insbesondere bei
der Durchfithrung eines staatlichen Auftrages oder
zur Analyse oder Abwehr von Gefahren fiir die Si-
cherheit von Kritischen Infrastrukturen, von sonsti-
gen Unternehmen im staatlichen Interesse oder einer
Stelle des Bundes oder Landes anzunehmen.

Vor der Weitergabe von Verschlusssachen der Ge-
heimhaltungsgrade VS-VERTRAULICH oder hdher
ist ein Nachweis liber die durchgefiihrte Sicherheits-
tberpriifung nach dem Sicherheitsiiberpriifungsge-
setz Nordrhein-Westfalen der empfangsberechtigten
Personen der nichtoffentlichen Stellen einzuholen.
Die §§ 3 und 4 gelten entsprechend.

Der Nachweis kann durch eine giiltige Bescheini-
gung des Sicherheitsbevollméchtigten nach § 29 Ab-
satz 2 des Sicherheitsiiberpriifungsgesetzes Nord-
rhein-Westfalen erbracht werden, wenn ein im Vor-
feld der Weitergabe grundséatzlich bei dem fiir die
Wirtschaft zustidndigen Ministerium anzufordernder
im Verfahren der geheimschutzbetreuten Wirtschaft
vorgesehener Sicherheitsbescheid iiber die beteilig-
ten nichtoffentlichen Stellen vorliegt.

Bei der Weitergabe von Verschlusssachen an nicht-
offentliche Stellen muss mindestens ein Schutz-
niveau entsprechend dieser Verschlusssachenanwei-
sung gewdihrleistet sein.

§ 26

Weitergabe an den Landtag, den Bundestag,
die Parlamente anderer Léinder
sowie an Bundes- und Landesbehorden

Die Weitergabe von Verschlusssachen der Geheimhal-
tungsgrade VS-VERTRAULICH oder hoher an den
Landtag, den Bundestag, die Parlamente anderer
Lander sowie an sonstige Bundes- oder Landesbe-
horden erfolgt liber die zustédndige oberste Landes-
behorde grundséatzlich an die VS-Registratur der
empfangenden Stelle.

Die Weitergabe von Verschlusssachen an den Bund
oder an ein anderes Land ist nur zuléssig, sofern dort
Regelungen zum Schutz von Verschlusssachen ent-
sprechend dieser Verschlusssachenanweisung gelten
oder sich die jeweilige Bundes- oder Landesbehorde
zum Schutz von Verschlusssachen entsprechend die-
ser Verschlusssachenanweisung verpflichtet. Das gilt
auch fir den Zugriff auf VS-IT sowie fiir die Teil-
nahme an einem VS-IT-System des Landes Nord-
rhein-Westfalen.

§ 27
Empfang

Beim Empfang von Verschlusssachen des Geheimhal-
tungsgrades VS-VERTRAULICH oder hoher sind
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1. die Sendungen umgehend der VS-Registratur zu-
zuleiten und nach § 21 zu verwalten beziehungs-
weise nachzuweisen; sofern mehrere Verschluss-
sachen Ubermittelt werden oder auf Datentriger
eingehen, sind diese einzeln nachzuweisen,

2. die Integritat, Authentizitdt und Vollstdndigkeit
der Sendungen zu priifen und

3. der Empfang mit dem Ergebnis der Priiffung ge-
geniiber der VS-Verwaltung des Absenders unver-
ziiglich zu bestétigen.

Zeigen sich Hinweise auf unbefugte Kenntnisnahme,
Unvollstandigkeit oder Veranderung, so sind die Ge-
heimschutzbeauftragten und die absendenden Stel-
len unverziiglich zu benachrichtigen.

Auf den VS-Empfangsscheinen nicht elektronisch
eingehender Sendungen vermerkt die empfangende
Stelle das Datum des Empfangstages und sendet die
Empfangsscheine mit Unterschrift und Dienststem-
pelabdruck versehen unverziiglich an die absen-
dende Stelle zurtick.

Bei elektronischer Ubermittlung von Verschlusssachen
geniigt eine elektronische Empfangsbestiatigung.

§ 28

Mitnahme von Verschlusssachen auflerhalb
des Dienstgebiudes

Verschlusssachen diirfen auBlerhalb des Dienstgeb&au-
des oder einer Liegenschaft nur auf Dienstreisen und
zu Dienstbesprechungen mitgenommen werden, so-
weit dies dienstlich notwendig ist und sie angemessen
gegen unbefugte Kenntnisnahme und unbefugten Zu-
griff gesichert werden. Die Mitnahme von VS-VER-
TRAULICH oder hoher eingestuften Verschlusssachen
aus anderem Anlass zum Beispiel zur Bearbeitung in
der Privatwohnung) ist unzulidssig. In besonderen
Fillen konnen die Geheimschutzbeauftragten Aus-
nahmen zulassen. Die Mitnahme von VS-NUR FUR
DEN DIENSTGEBRAUCH eingestuften Verschluss-
sachen richtet sich nach Nummer 7 der Anlage 5.

Innerhalb des Bundesgebiets ist auf die personliche
Mitnahme von Verschlusssachen der Geheimhal-
tungsgrade VS-VERTRAULICH oder hoher grund-
sdtzlich zu verzichten. Diese Verschlusssachen sind
nach Méglichkeit im Voraus mittels technischer Kom-
munikationsverbindungen nach dieser Verschluss-
sachenanweisung an eine Dienststelle am Zielort, die
selbst Verschlusssachen verwaltet und aufbewahrt, zu
ubertragen.

Die Mitnahme von Verschlusssachen des Geheimhal-
tungsgrades STRENG GEHEIM bedarf der vorheri-
gen Zustimmung durch die Geheimschutzbeauftrag-
ten. Dies gilt ebenso bei der Mitnahme von Verschluss-
sachen der Geheimhaltungsgrade VS-VERTRAULICH
und GEHEIM in das Ausland.

Ist eine elektronische Ubermittlung nicht mdglich,
sind Verschlusssachen des Geheimhaltungsgrades
VS-VERTRAULICH in einem &uflerlich neutralen
und verschlossenen VS-Transportbehilter zu trans-
portieren. An verdeckter Stelle ist die Anschrift der
Dienststelle anzubringen. Die Mitnahme von Ver-
schlusssachen der Geheimhaltungsgrade GEHEIM
oder héher ist grundsétzlich nur in einem Dienstwa-
gen gestattet. Ist dies nicht mdglich, sind Verschluss-
sachen des Geheimhaltungsgrades GEHEIM oder
hoher durch mindestens zwei ausreichend erméich-
tigte oder zugelassene Personen zu beférdern.

Verschlusssachen in elektronischer Form sind auf
hierfiir zugelassener VS-IT oder mit einem zugelasse-
nen Verfahren verschliisselt auf einem Datentrager zu
transportieren. Auf Datentrigern verschliisselt ge-
speicherte Verschlusssachen und die Schliissel fiir die
Kryptierung sind moéglichst getrennt zu beférdern.

An empfangende Stellen aufBlerhalb des Bundesge-
biets sind Verschlusssachen der Geheimhaltungs-
grade VS-VERTRAULICH oder héher nach Méglich-
keit durch den Kurierdienst des Auswairtigen Amtes
an die zustindige Auslandsvertretung voraus zuzu-
senden und nach Erledigung des Dienstgeschéiftes
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auf demselben Weg zuriickzusenden. Ist dies nicht
moglich, so versiegelt das Auswirtige Amt bezie-
hungsweise die zustédndige Auslandsvertretung die
verpackten Verschlusssachen und stellt eine Beschei-
nigung aus, nach der ihre Inhaberin oder Inhaber zur
Mitnahme des versiegelten Stiickes als ,,Kurierge-
pack® berechtigt ist. Ebenfalls zuléssig ist die elek-
tronische Ubertragung mittels einer nach dieser Ver-
schlusssachenanweisung zugelassenen technischen
Kommunikationsverbindung. Die personliche Mit-
nahme von Verschlusssachen der Geheimhaltungs-
grade VS-VERTRAULICH oder GEHEIM ist ohne
Mitwirkung des Auswartigen Amtes nur gestattet,
wenn sich diese in elektronischer Form auf hierfir
zugelassener VS-IT oder mit einem zugelassenen Ver-
fahren verschliisselt auf einem Datentriager befinden.
Die personliche Mitnahme von STRENG GEHEIM
eingestuften Verschlusssachen im grenziiberschrei-
tenden Verkehr ist unzuléssig.

Bei Mitnahme von Verschlusssachen sind diese stén-
dig in personlichem Gewahrsam zu halten oder nach
§ 23 aufzubewahren. Die Aufbewahrung in Hotel-
zimmern bei personlicher Abwesenheit, Hotelsafes,
Gepackschliefffachern oder in unbesetzten Fahrzeu-
gen ist unzuléssig.

§29
Erorterung

Die Erérterung von Verschlusssachen in der Offent-
lichkeit ist zu unterlassen.

Sollen Verschlusssachen in Dienstbesprechungen er-
ortert werden, so ist darauf bei der Einladung unter
Angabe des Geheimhaltungsgrades hinzuweisen.

Die entsendenden Dienststellen gewdihrleisten, dass
nur ausreichend ermichtigte Teilnehmende entsandt
werden und stellen bei beabsichtigter Erorterung
von Verschlusssachen der Geheimhaltungsgrade VS-
VERTRAULICH oder hoher eine Konferenzbeschei-
nigung tiber die bestehende Ermaichtigung nach
Muster der Anlage 8 aus, soweit die einladende Stelle
dies aus besonderen Griinden fiir erforderlich halt.

Vor Beginn der Dienstbesprechung hat die Veranstal-
tungsleitung auf die Geheimhaltungsbedirftigkeit
der Erorterungen hinzuweisen und sich zu vergewis-
sern, dass alle teilnehmenden Personen ausreichend
erméchtigt sind.

Aufzeichnungen bedirfen der Zustimmung der Veran-
staltungsleitung und sind als Verschlusssachen zu be-
handeln. Uber das Mitfithren von Bild- und Tonauf-
zeichnungsgeriten, mobilen Telekommunikationsge-
riten und sonstiger Informationstechnik soll die
Veranstaltungsleitung vor deren Beginn entscheiden.

Zur Erorterung von Verschlusssachen der Geheim-
haltungsgrade STRENG GEHEIM oder GEHEIM,
sollen abhorsichere oder abhorgeschiitzte Rdume be-
nutzt werden. Vor Konferenzen auf hoher Ebene oder
solchen von besonderer Bedeutung ist die Verfas-
sungsschutzbehorde gegebenenfalls unter Beteili-
gung des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik oder anderer geeigneter Stellen
rechtzeitig bei der Planung und Umsetzung der not-
wendigen Abhoérschutzmalinahmen beratend hinzu-
zuziehen.

§ 30
Aussonderung

Verschlusssachen der Geheimhaltungsgrade VS-Vertrau-
lich oder hoher, welche zur Aufgabenerfiilllung nicht
mehr bendétigt werden, sind aus dem Bestand der Dienst-
stelle zur Archivierung oder Vernichtung nach den §§ 31
und 32 auszusondern.

§31
Archivierung

Die Dienststellen bieten, soweit gesetzlich nichts anderes
bestimmt ist, ihre nicht mehr benétigten Verschlusssa-
chen dem Landesarchiv zur Archivierung an. Das Verfah-
ren der Ubergabe ist zuvor mit dem Landesarchiv abzu-
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sprechen. Dabei ist sicherzustellen, dass die erforderli-
chen MaBnahmen zum Schutz der zu ibergebenden
Verschlusssache dem jeweiligen Geheimhaltungsgrad
entsprechend bei der Weitergabe und Aufbewahrung er-
griffen werden. Naheres ergibt sich aus der Anlage 6
,Richtlinie tiber die Abgabe von VS-Material an das Lan-
desarchiv NRW*“. Im Ubrigen gelten die Bestimmungen
des Archivgesetzes Nordrhein-Westfalen vom 16. Marz
2010 (GV. NRW. S. 188) in der jeweils geltenden Fassung.

§ 32
Vernichtung

(1) Verschlusssachen, die das Landesarchiv nicht tiber-
nimmt, sind so zu vernichten, dass der Inhalt weder
erkennbar ist, noch erkennbar gemacht werden kann.

(2) Fir die Vernichtung diirfen nur Produkte eingesetzt,
Verfahren angewandt oder Dienstleister beauftragt
werden, die die Anforderungen des Bundesamtes fir
Sicherheit in der Informationstechnik erfiillen.

(3) Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH diirfen von
den Bearbeitenden an den dafiir vorgesehenen Orten
selbst vernichtet werden.

(4) Verschlusssachen der Geheimhaltungsgrade VS-VER-
TRAULICH oder hoher diirfen nur auf Weisung einer
zeichnungsbefugten VS-Bearbeiterin beziehungsweise
eines zeichnungsbefugten VS- Bearbeiters durch be-
fugte Mitarbeiterinnen und Mitarbeiter der VS-Regis-
tratur vernichtet werden. Diese Mitarbeiterinnen und
Mitarbeiter der VS-Registratur prifen die Verschluss-
sachen vor der Vernichtung auf ihre Vollstdndigkeit.
Die Vernichtung wird mittels Vernichtungsprotokoll
und Vermerk der Vernichtungsprotokollnummer im
VS-Bestandsverzeichnis nachgewiesen. Dabei ist un-
ter Angabe der Ausfertigungsnummer und Seitenzahl
zu vermerken, an welchem Tag welche Verschlusssa-
chen oder welche Teile davon vernichtet wurden und
wer die Weisung zur Vernichtung erteilt hat. Das Ver-
nichtungsprotokoll ist von der oder dem ausfiihren-
den VS-Registrierenden und von einer Zeugin bezie-
hungsweise einen Zeugen zu unterschreiben.

(5) Ist die Vernichtung von Verschlusssachen technisch
nur fiir eine Zusammenstellung von Verschlusssachen
moglich zum Beispiel im Falle von Verschlusssachen,
die auf einem Datentrager gespeichert sind, ist die
Vernichtung grundsétzlich so lange auszusetzen, bis
alle Verschlusssachen der Zusammenstellung ver-
nichtet werden koénnen. Ist die vorherige Vernichtung
einzelner Dokumente unabdingbar, konnen die noch
benoétigten Dateien vor Vernichtung der Zusammen-
stellung nach den Bestimmungen dieser Verschluss-
sachenanweisung vervielfaltigt werden.

(6) Bei der Vernichtung von Datentrigern, Kryptomit-
teln und sonstigen registrierten IT-Produkten sind
die Vorschriften in Abschnitt VIII ergdnzend zu be-
achten.

§33
VS-Zwischenmaterial

(1) Fir die Behandlung von VS-Zwischenmaterial sind
Abweichungen bei der Kennzeichnung und beim
Nachweis sowie bei der Vernichtung zugelassen.

(2) VS-Zwischenmaterial, das nicht an Dritte weiterge-
geben und das unverziiglich vernichtet wird, braucht
weder als Verschlusssache gekennzeichnet noch
nachgewiesen zu werden.

(3) VS-Zwischenmaterial, das nicht unverziiglich ver-
nichtet wird, ist mit dem entsprechenden Geheimhal-
tungsgrad und dem Zusatz ,VS-Zwischenmaterial®
zu kennzeichnen. Bei Weitergabe von VS-Zwischen-
material zu Verschlusssachen der Geheimhaltungs-
grade VS-VERTRAULICH oder hoher an Dritte ist
ein Nachweis erforderlich; dies gilt nicht bei Weiter-
gabe an die VS-Registratur.

(4) Fir die Vernichtung von VS-Zwischenmaterial gilt
§ 32 mit Ausnahme des Absatzes 4 Satz 2 bis 5 ent-
sprechend.
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Abschnitt VI:

Zusammenarbeit mit nichtdeutschen Stellen und
nichtoffentlichen Stellen mit Sitz im Ausland

§ 34

Weitergabe von deutschen Verschlusssachen
an nichtdeutsche Stellen und nichtéffentliche Stellen
mit Sitz im Ausland

(1) Fir die Weitergabe von deutschen Verschlusssachen
an nichtdeutsche Stellen und nichtoffentliche Stellen
mit Sitz im Ausland gelten die Regelungen des § 34
der Allgemeinen Verwaltungsvorschrift zum materi-
ellen Geheimschutz vom 13. Marz 2023 (GMBI.
S. 542) in der jeweils geltenden Fassung, im Folgen-
den VSA-Bund, mit der MaBgabe, dass das fiir Inne-
res zustdndige Ministerium als Verfassungsschutzbe-
horde des Landes Nordrhein-Westfalen an die Stelle
des fiir Inneres zustandige Bundesministerium tritt.

(2) Verschlusssachen sind vor der Weitergabe so zu
kennzeichnen, dass die empfangende Stelle diese
entsprechend zu handhaben versteht.

§35

Empfang und Handhabung nichtdeutscher
Verschlusssachen

(1) Nichtdeutsche Verschlusssachen, zu deren Schutz
deutsche Dienststellen verpflichtet sind, sind nach
dem deutschen Geheimhaltungsgrad, der dem Ge-
heimhaltungsgrad der empfangenen Verschlusssache
entspricht, und den getroffenen Vereinbarungen oder
der Zusicherung nach Absatz 2 zu behandeln. Uber-
odﬁr zwischenstaatliche Regelungen bleiben unbe-
rihrt.

(2) Soweit kein Regierungs- oder Ressortgeheimschutz-
abkommen oder ein entsprechendes internationales
Abkommen vorliegt, diirfen deutsche Stellen mit Zu-
stimmung der Vertassungsschutzbehérde zum Emp-
fang nichtdeutscher Verschlusssachen Zusicherungen
entsprechend § 34 Absatz 4 VSA-Bund gegeniiber
nichtdeutschen Stellen abgeben. Diese sind mindes-
tens so lange aufzubewahren wie die Verschluss-
sachen, auf die sie sich beziehen.

(3) Alle Rechte des nichtdeutschen Herausgebers blei-
ben unberiihrt.

§ 36
Sicherheitsakkreditierung

IT-Systeme zur Handhabung von Verschlusssachen iiber-
oder zwischenstaatlicher Organisationen miissen einem
Sicherheitsakkreditierungsverfahren gemill § 36 VSA-
Bund unterzogen werden. Das fiir Inneres zusténdige
Bundesministerium als Nationale Sicherheitsbehorde fiir
den Geheimschutz ist im Sinne der nationalen Zustan-
digkeit Sicherheitsakkreditierungsstelle (SAA) fur IT-
Systeme zur Handhabung von Verschlusssachen iiber —
oder zwischenstaatlicher Organisationen.

§ 37
Erginzende Bestimmungen

Erginzend zu den Bestimmungen dieses Abschnittes
sind zur Handhabung von Verschlusssachen ausléandi-
scher Staaten sowie iiber- oder zwischenstaatlicher Or-
ganisationen § 37 VSA- Bund sowie die Hinweise der
Anlage 7 zu beachten.

Abschnitt VII:
Materielle und technische Maflnahmen

§38
Planung und Durchfithrung

(1) Bei der Planung und Durchfiihrung von Baumafnah-
men, die der Absicherung von Verschlusssachen die-
nen, sind rechtzeitig die notwendigen Geheimschutz-
vorkehrungen zu treffen. Die Richtlinien fiir Sicher-
heitsmaBnahmen bei der Durchfiihrung von
Bauaufgaben (RiSBau) sind in ihrer jeweils gelten-
den Fassung anzuwenden.
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Bei der Planung von VS-Aktensicherungsrdaumen,
Raumen in denen Verschlusssachen der Geheimhal-
tungsgrade VS-Vertraulich oder hoher gehandhabt
werden, VS-IT-Radumen und -Bereichen, Sicherheitsbe-
reichen, Alarmanlagen zum Schutz von Verschlusssa-
chen, Telekommunikationsanlagen und abhorsicheren
oder abhorgeschiitzten Rédumen ist die Verfassungs-
schutzbehorde gegebenenfalls unter Hinzuziehung des
Bundesamtes fur Sicherheit in der Informationstech-
nik beratend hinzuzuziehen.

§ 39
Réaumliche SicherheitsmafBnahmen

VS-Arbeitsbereiche sind so zu schiitzen, dass Unbe-
fugte am Zutritt gehindert werden. Unberechtigte
Zutrittsversuche sollen automatisiert aufgezeichnet
werden.

Mit der Handhabung von Verschlusssachen befasste
Organisationseinheiten und Personen sind nach
Moglichkeit rdumlich zusammenzufassen.

Sofern Umfang und Bedeutung der dort anfallenden
Verschlusssachen es erfordern, sind in einer Behorde
oder sonstigen 6ffentlichen Stelle des Landes oder in
einem Teil von ihr von der jeweils zustdndigen obers-
ten Landesbehorde oder obersten Aufsichtsbehorde
im Einvernehmen mit der Verfassungsschutzbehorde
Sicherheitsbereiche einzurichten. Diese sind durch
personelle, organisatorische und technische Mafinah-
men gegen den Zutritt durch Unbefugte zu schiitzen.
Zutritt zu diesen Bereichen darf nur an Stellen mog-
lich sein, an denen eine zuverlidssige Priifung der Zu-
trittsberechtigung stattfindet. Als Sicherheitsberei-
che kommen sowohl einzelne oder mehrere Rédume
als auch Gebaude oder Gebadudegruppen in Betracht.

Personen, die in einem Sicherheitsbereich tatig sind,
sind beim Betreten des Sicherheitsbereiches anhand
des Dienstausweises oder auf andere geeignete Weise
zu identifizieren. Besucher und Fremdpersonal sind
nach Identitatsfeststellung wiahrend des Aufenthalts
im Sicherheitsbereich zu beaufsichtigen. Bei Besu-
chern und Fremdpersonal, kann bei Vorliegen einer
Konferenzbescheinigung nach Muster der Anlage 8
oder eines anderen Nachweises iiber die erfolgreich
durchgefiihrte Sicherheitsliberpriifung nach dem Si-
cherheitstiberpriifungsgesetz ~ Nordrhein-Westfalen
die Beaufsichtigung entfallen.

Das Kontrollpersonal ist iiber alle Arten von Auswei-
sen und Bescheinigungen, die zum Betreten des Si-
cherheitsbereichs berechtigen, zu unterrichten. Die
Aufgaben des Kontrollpersonals sind in einer
Dienstanweisung festzulegen.

In VS-Arbeitsbereichen und in Sicherheitsbereichen
ist der Betrieb von privaten Bild- und Tonaufzeich-
nungsgeraten, privater Informationstechnik und
mobilen Telekommunikations-Endgerdten wie zum
Beispiel Mobiltelefon, Smartwatch und Tablet am
Arbeitsplatz grundsitzlich untersagt. Die Geheim-
schutzbeauftragten koénnen spezielle Regelungen
festlegen, um den Betrieb zu erlauben oder das Mit-
bringen zu untersagen.

§ 40

Technische Sicherung

Technische Mittel zur Sicherung von Verschlusssa-
chen miissen die vom Bundesamt fiir Sicherheit in
der Informationstechnik festgelegten Anforderungen
erfiillen. Dies gilt insbesondere fiir:

1. VS-Verwahrgelasse,

. VS-Schliisselbehilter,

. Einbruch- und Uberfallmeldeanlagen,

. Zutrittskontrollanlagen,
VS-Transportbehilter,
VS-Verpackungen,

VS-Sicherheitstiiren und -schldsser und
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. technische Mittel zur Vernichtung von Verschluss-
sachen.
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Das Bundesamt fiir Sicherheit in der Informations-
technik gibt eine auf Eignungsfeststellungen basie-
rende aktuelle Liste der geeigneten technischen Mit-
tel als Technische Leitlinie heraus.

Stehen keine technischen Mittel mit Eignungsfest-
stellung zur Verfiigung, kann die Verfassungsschutz-
behorde im Einzelfall auch den Einsatz anderer
technischer Mittel gestatten, soweit diese einen ver-
gleichbaren Schutz bieten.

§41
AbhoérschutzmafBnahmen

Dienststellen haben Vorkehrungen zu treffen, damit
ihre Telekommunikations- und Informationstechnik
nicht dazu missbraucht werden kann, Raum- und Te-
lefongespréache abzuhoren.

Dienststellen richten Rdume, in denen hiufig oder
regelméfBig Gesprache mit Inhalten, die den Geheim-
haltungsgraden VS-VERTRAULICH oder hoher un-
terliegen, gefithrt werden, abhorgeschiitzt oder ab-
horsicher wie folgt ein:

1. VS-VERTRAULICH Abhérgeschiitzter Raum,
2. GEHEIM Abhorgeschiitzter Raum und
3. STRENG GEHEIM Abhérsicherer Raum.

Verfiigt die Dienststelle iiber einen Sicherheitsbe-
reich, sollen Rdume nach Absatz 2 grundséatzlich in-
nerhalb dieses Sicherheitsbereichs eingerichtet wer-
den. Sie sind gegen den unbemerkten Zutritt Unbe-
fugter zu schiitzen und mindestens mit einer
akustischen Dampfung auszustatten, die ein Mitho-
ren von aullen hinreichend ausschlieBt. Zudem sind
sie so einzurichten, dass Versteckmoglichkeiten fiir
Abhoreinrichtungen nach Moglichkeit beschriankt
sind und Manipulationspriifungen wirksam und in
angemessener Zeit durchgefiihrt werden kénnen. Art
und Umfang des Schutzes legen die Geheimschutz-
beauftragten unter Beriicksichtigung der Lage und
des bestehenden Umgebungsschutzes fest.

Abhorsichere Besprechungsriaume sind so zu gestal-
ten, dass auch eine unbefugte Ubertragung von Ge-
spriachen mittels technischer Hilfsmittel, wie zum
Beispiel Abhorgerédten, nach auflen verhindert wird.
Néheres regelt eine Technische Leitlinie des Bundes-
amtes fiir Sicherheit in der Informationstechnik.

Geriéte, die geeignet sind Bild- und/oder Tonaufnah-
men zu erstellen, zu speichern oder zu iibertragen,
zum Beispiel Mobiltelefone, Smartphones, Smart-
watch, Tablets, Notebooks, Kameras, Diktiergerite,
diirfen in abhorgeschiitzten oder abhéorsicheren Rau-
men nicht mitgefithrt werden, wenn diese fiir Ge-
spriache mit Inhalten, die den Geheimhaltungsgrad
VS-VERTRAULICH oder hoher unterliegen genutzt
werden. Ausnahmen bediirfen im Einzelfall der Zu-
stimmung der Geheimschutzbeauftragten.

§ 42

Dienststellen mit besonderem Geheimschutzbedarf

Dienststellen die in besonderem Mafle Ziel von Angriffen
auf Vertraulichkeit, Verfiigbarkeit, Integritdit und Au-
thentizitdt von Verschlusssachen sind (Dienststellen mit
besonderem Geheimschutzbedarf), treffen in Abstim-
mung mit der Verfassungsschutzbehorde erforderliche
weitere Sicherheitsvorkehrungen. Insbesondere sind re-
gelmifBige Beratungen und Priifungen durch die Verfas-
sungsschutzbehorde vorzusehen. Fiir die die Durchfiih-
rung haben die Dienststellen die erforderliche Unter-
stiitzung zu gewihren.

1)

2

§43
VS-Registraturen

VS-Registraturen werden in Sicherheitsbereichen,
sofern diese vorhanden sind, gemall § 39 Absatz 3
eingerichtet.

AuBerhalb der Arbeitszeit sind sie zu bewachen oder
durch eine Alarmanlage technisch zu tiberwachen. In
beiden Féllen ist sicherzustellen, dass Unbefugte am
Zutritt gehindert werden und ein Eindringen Unbe-
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fugter erkannt und hilfeleistenden Stellen unverziig-
lich gemeldet werden kann.

Der Zutritt zu VS-Registraturen wird grundsétzlich
nur den von den Geheimschutzbeauftragten festge-
legten Mitarbeiterinnen oder Mitarbeitern gewéhrt.
Alle anderen Personen sind, soweit ihnen ebenfalls
Zutritt gewidhrt werden muss, von Mitarbeiterinnen
oder Mitarbeitern der VS-Verwaltung zu begleiten.

§44
VS-Verwahrgelasse

VS-Verwahrgelasse sind besonders  gesicherte
Raume, Schrianke oder sonstige Behéltnisse zur Auf-
bewahrung von Verschlusssachen.

Jede VS-Registratur verfligt tiber mindestens ein VS-
Verwahrgelass.

§ 43 Absatz 2 gilt entsprechend. Bei Verschlusssachen
der Geheimhaltungsgrade GEHEIM oder VS-VER-
TRAULICH kann eine Bewachung beziehungsweise
technische Uberwachung des VS-Verwahrgelasses
unterbleiben, wenn das Gebidude oder der Gebiude-
teil, in dem sich das Verwahrgelass befindet, bewacht
oder technisch iiberwacht ist. Naheres tiber Art und
Umfang der Bewachung und technischen Uberwa-
chung legen die Geheimschutzbeauftragten unter
Beriicksichtigung des Schutzziels fiir die jeweiligen
VS-Verwahrgelasse und Gebaude fest.

Ein VS-Verwahrgelass kann von mehreren Personen
genutzt werden, soweit dem Grundsatz ,Kenntnis
nur, wenn notig“ durch geeignete technische MaB-
nahmen Rechnung getragen wird. Diese legen die
Geheimschutzbeauftragten in Abhéngigkeit von den
dort aufbewahrten Verschlusssachen und den zum
Zugang berechtigten Personen fest. Die technischen
MaBnahmen sind in der Geheimschutzdokumenta-
tion zu beschreiben.

Unberechtigte Zugangs-, Zutritts- beziehungsweise
Zugriffsversuche sind, soweit technisch méglich, zu
protokollieren.

§ 45
VS-IT-Riaume und -Bereiche

Riaume und Bereiche, in denen VS-IT zur Handha-
bung von Verschlusssachen der Geheimhaltungs-
grade VS-VERTRAULICH oder hoher eingesetzt
wird, sind, sofern vorhanden, in bestehende Sicher-
heitsbereiche einzugliedern oder als eigenstidndige
Sicherheitsbereiche nach § 39 Absatz 3 einzurichten.

Sicherungsmafnahmen fiir Rdume und Bereiche, in
denen VS-IT ausschlieBlich zur Handhabung von
Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH eingesetzt
wird, sind von den Geheimschutzbeauftragten fest-
zulegen.

§ 46
Zutritts- und Zugangsmittel

Zutritts- und Zugangsmittel zu VS-Arbeitsbereichen,
Sicherheitsbereichen, VS-Verwahrgelassen sowie zu
abhorgeschiitzten und abhorsicheren Rdumen, sind
so zu schiitzen, dass Unbefugte keinen Zugriff auf
Verschlusssachen erhalten. Dasselbe gilt fiir Zutritts-
und Zugangsmittel zu VS-IT, mit der Verschlusssa-
chen der Geheimhaltungsgrade VS-VERTRAULICH
oder hoher gehandhabt werden oder zu anderen Sys-
temhen zur technischen Uberwachung von Verschluss-
sachen.

Gegenstandliche Zutritts- und Zugangsmittel zum
Beispiel Schliissel sind grundsatzlich wahrend der
Dienstzeit in personlichem Gewahrsam zu halten
und vor Verlassen des Dienstgebdudes in einem VS-
Verwahrgelass oder VS-Schlisselbehdlter zu ver-
schlieBen. Zutritts- und Zugangsmittel unterschied-
licher Nutzerinnen und Nutzer sind moéglichst von-
einander getrennt zu verschliefen.

VS-Schliisselbehélter sind mdglichst zu beaufsichti-
gen. Die Schliissel zu den VS-Schliisselbehéltern be-
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ziehungsweise zu den SchlieBfachern verbleiben im
personlichen Gewahrsam der Nutzerinnen und Nutzer.

Wissensbasierte Zutritts- und Zugangsmittel, zum
Beispiel Zahlenkombinationen oder Passworter, dir-
fen nur den Berechtigten bekannt sein. Sie sind zu
dndern:

1. vor der erstmaligen Nutzung,
2. bei einem Wechsel der Berechtigten,

3. nach deren Nutzung in Abwesenheit des Berech-
tigten,

4. bei einem Verdacht, dass sie bekannt geworden
sind und

5. anlassunabhingig mindestens alle zwo6lf Monate.

Zutritts- und Zugangsmittel nach Absatz 1 sind zen-
tral zu verwalten und deren Aus- oder Vergabe zu do-
kumentieren.

Fiir Notfalle sollen gegenstdndliche und wissens-
basierte Reservezutritts- und -zugangsmittel vor-
gehalten werden. Diese sind in beschrifteten und
versiegelten Umschldgen voneinander und von den
Originalzutritts- und -zugangsmitteln getrennt in
VS-Verwahrgelassen aufzubewahren.

§47
Abnahmen und Wiederholungspriifungen

Dienststellen stellen die ordnungsgemifie Funktion
und Ausfiihrung der eingesetzten technischen Mittel
zur Sicherung von Verschlusssachen und von abhor-
geschiitzten beziehungsweise abhorsicheren Raumen
sowie die Einhaltung der Anforderungen der jeweili-
gen Technischen Leitlinien jederzeit sicher.

Vor der ersten Inbetriebnahme von VS-Verwahrge-
lassen, VS-Registraturen, VS-IT R&umen, abhorge-
schiitzten und abhorsicheren Raumen und anderen
vergleichbaren Anlagen fiihrt die Verfassungsschutz-
behorde eine Abnahmepriifung durch und fertigt ein
Priifprotokoll an. Die Verfassungsschutzbehorde ist
rechtzeitig iiber eine anstehende Abnahmepriifung
zu unterrichten.

Nach wesentlichen Anderungen oder wenn eine Be-
eintrachtigung der Wirksamkeit zum Beispiel durch
Abnutzung oder Verschleil zu erwarten ist, ist eine
erneute Abnahme erforderlich.

Abnahmen und Priifprotokolle sind in der Geheim-
schutzdokumentation nachzuweisen.

§ 48
Lauschabwehrpriifungen

Abhorgeschiitzte und abhorsichere Rdume sind auf
Veranlassung der Geheimschutzbeauftragten vor der
erstmaligen Nutzung fir Verschlusssachen und da-
nach stichprobenweise sowie anlassbezogen auf Ma-
nipulationen zu untersuchen, die die Sicherheit der
Verschlusssachen gefdhrden kénnen (Lauschabwehr-
prifung).

Lauschabwehrpriifungen werden im Auftrag der
Dienststelle unter Hinzuziehung der Verfassungs-
schutzbehorde durch geeignete Dritte durchgefiihrt.
Die Verfassungsschutzbehorde kann das Bundesamt
fiir Sicherheit in der Informationstechnik oder an-
dere geeignete Stellen beratend hinzuzuziehen. An-
fallende Kosten sind durch die beauftragende
Dienststelle zu tragen.

Die Geheimschutzbeauftragten legen die Haufigkeit
der Stichproben in Abstimmung mit der Verfassungs-
schutzbehorde fest. In Dienststellen nach § 42 soll
die Prifung ausgewédhlter Rdume mindestens alle
vier Jahre durchgefiihrt werden.

Andere Rdume sind bei Vorliegen eines Manipulati-
onsverdachts oder aus Anlass von Konferenzen von
besonderer Bedeutung zu priifen.

Die Dienststellen unterstiitzen die Verfassungs-
schutzbehorde und gegebenenfalls das Bundesamt
fiir Sicherheit in der Informationstechnik bei der
Durchfiihrung der Uberpriifungen.
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Abschnitt VIII:
Einsatz von Informationstechnik
§49
Allgemeine Grundsitze

Wird VS-IT zur Handhabung von Verschlusssachen
der Geheimhaltungsgrade VS-VERTRAULICH oder
hoher eingesetzt, ist vor dem ersten Einsatz eine Ri-
sikoanalyse nach den Standards des Bundesamtes
fiir Sicherheit in der Informationstechnik in der je-
weils geltenden Fassung durchzufiihren.

Die Sicherheit von VS-IT ist widhrend des gesamten
Lebenszyklus ab dem Zeitpunkt, zu dem feststeht,
dass sie zur VS-Verarbeitung eingesetzt werden
soll, bis zur Aussonderung kontinuierlich zu ge-
wahrleisten.

§ 50
Freigabe des Betriebs von VS-IT

VS-IT ist vor dem ersten Einsatz durch die Dienst-
stellenleitung freizugeben. Die Freigabe kann mit
Auflagen erteilt werden.

Voraussetzung fiir die Freigabe ist die Einhaltung
der Standards zur Informationssicherheit des Bun-
desamtes flir Sicherheit in der Informationstechnik
in der jeweils geltenden Fassung. Dies ist bei Be-
darf jederzeit nachzuweisen.

Fir eine Freigabe ist zudem erforderlich, dass die
Anforderungen des Geheimschutzes erfillt sind;
das sind regelméaBig:

1. die Erfillung des Grundsatzes ,Kenntnis nur,
wenn notig” nach § 3 Absatz 1 und die Berechti-
gung des Empféngers zur Kenntnisnahme gemif
§ 24 Absatz 2,

2. die Beachtung der Grundsétze zu Einstufung
und Kennzeichnung von Verschlusssachen nach
§ 15 Absatz 1, § 17 Absatz 1, § 18 Absatz 2, § 19
und §20 Absatz 2,

3. dieVerwaltung und der Nachweis der Verschluss-
sachen nach § 21,

4. die Einhaltung der Regeln zur (zeitweiligen)
Aufbewahrung von Verschlusssachen (§ 23),

5. die Gewahrleistung der Sicherheit von VS-IT
iber deren gesamten Lebenszyklus nach § 49
Absatz 2,

6. die Aussonderung und Vernichtung von Ver-
schlusssachen nach §§ 30 bis 32, 56,

7. die Beachtung der Vorgaben zur Ubertragung
von Verschlusssachen tiber technische Kommuni-
kationsverbindungen nach § 55,

8. die Beachtung der einschligigen Bestimmungen
iber- oder zwischenstaatlicher Organisationen
sowie bilateraler Geheimschutzabkommen nach
§§ 34 und 35 und

9. die Sicherheitsakkreditierung nach § 36.

Die Anforderungen werden in dem vom Bundesamt
fiir Sicherheit in der Informationstechnik heraus-
gegebenen Geheimschutzbaustein des IT-Grund-
schutzes konkretisiert. Geheimschutzbeauftragte
konnen im Einzelfall weitere Geheimschutzanfor-
derungen vorsehen, insbesondere, wenn dies auf-
grund nationaler und internationaler Bestimmun-
gen mit Auswirkungen auf die Handhabung und
Verarbeitung von Verschlusssachen der Geheimhal-
tungsgrade VS-VERTRAULICH und hoher erfor-
derlich ist. Vor der Freigabe veranlassen die Ge-
heimschutzbeauftragten bei den Informationssi-
cherheitsbeauftragten eine Uberpriifung der
wirksamen Umsetzung der Geheimschutzanforde-
rungen, beispielsweise durch einrichtungsexterne
Priifer. Das Ergebnis der Uberpriifung ist in der
Geheimschutzdokumentation festzuhalten.

Die Dienststellenleitung erteilt vor Inbetriebnahme
die Freigabe, sofern die in den Absétzen 2 und 3 ge-
nannten Voraussetzungen vorliegen. Bei Freigaben
von VS-IT-Systemen fiur die Handhabung von Ver-
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schlusssachen der Geheimhaltungsgrade VS-NUR
FUR DEN DIENSTGEBRAUCH wird dies bei Vor-
liegen einer ISO 27001-Zertifizierung auf Basis des
IT-Grundschutzes inklusive der im Geheimschutz-
baustein aufgefiihrten Anforderungen vermutet.
Die Freigabe von VS-IT zur Handhabung von Ver-
schlusssachen der Geheimhaltungsgrade VS-VER-
TRAULICH oder hoher bedarf der Zustimmung der
Verfassungsschutzbehorde. Die Verfassungsschutz-
behorde erstellt hierzu ein Freigabevotum.

Sind an einem VS-IT-System mehrere Dienststellen
beteiligt, handelt es sich um einen VS-IT-Verbund.
In diesem Fall obliegt die Gesamtfreigabe der fiir
den Betrieb verantwortlichen Dienststelle (Betrei-
ber). Die Gesamtfreigabe erfolgt auf Grundlage der
in Absatz 4 genannten Voraussetzungen. Der Betrei-
ber ist fiir die Koordinierung der Erfillung der in
Absatz 4 genannten Voraussetzungen zustindig.
Das Freigabevotum und die Freigabe sind in der
Geheimschutzdokumentation des Betreibers festzu-
halten.

Wird ein VS-IT-System im Auftrag des Landes pri-
vatrechtlich betrieben, so bestimmt die jeweils zu-
standige oberste Landesbehorde, welche Dienst-
stelle als Betreiber fiir die Umsetzung der sich aus
der VSA ergebenden Anforderungen Sorge tragt.

Die Geheimschutzbeauftragten veranlassen eine
Wiederholung der Uberpriifung nach Absatz 3 in
regelméBigen Abstinden sowie anlassbezogen. Er-
gibt die Uberpriifung, dass eine Freigabe nicht er-
neut erteilt werden konnte, haben die Geheim-
schutzbeauftragten auf die unverziigliche Herstel-
lung eines vorschriftenkonformen Zustandes
hinzuwirken. Die Freigabe ist zu widerrufen, wenn
auch mit MaBnahmen des Risikomanagements ein
vorschriftenkonformer Zustand nicht hergestellt
werden kann. Die Ergebnisse der Folgetliberpriifun-
gen sowie ein Widerruf der Freigabe sind in der Ge-
heimschutzdokumentation festzuhalten.

Geheimschutzrelevante Anderungen bei freigegebe-
ner VS-IT bediirfen der vorherigen Zustimmung der
Geheimschutzbeauftragten. In diesen Fillen sind
die Anderungen in der Geheimschutzdokumenta-
tion zu vermerken und eine Wiederholungsiiberprii-
fung gemalB Absatz 7 Satz 1 zu veranlassen.

Der Verfassungsschutzbehorde ist jede erfolgte
Freigabe sowie ihr Widerruf mitzuteilen. Die Ver-
fassungsschutzbehorde fiihrt eine Liste Uiber die in
den Dienststellen freigegebene VS-IT sowie der
freigegebenen VS-IT-Verbilinde und erteilt allen
Dienststellen auf berechtigtes Verlangen dariiber
Auskunft.

Néheres regelt eine Technische Leitlinie des Bun-
desamtes fur Sicherheit in der Informationstechnik.

§ 51

Zulassung von IT-Sicherheitsprodukten
und Komponenten

IT-Sicherheitsprodukte und -komponenten, die in-
nerhalb von VS-IT IT-Sicherheitsfunktionen gemif
§ 52 zum Schutz elektronischer Verschlusssachen
ubernehmen (IT-Sicherheitsprodukte), sind vor ih-
rem Einsatz vom Bundesamt fiir Sicherheit in der
Informationstechnik auf der Grundlage des Zulas-
sungskonzeptes zuzulassen.

Die Zulassung wird durch einen Zulassungsnachweis
des Bundesamtes fiir Sicherheit in der Informations-
technik bestétigt. Dieser enthélt auch Bestimmungen
fiir den Einsatz und den Betrieb.

Sofern fiir bestimmte VS-IT keine vom Bundesamt
fiir Sicherheit in der Informationstechnik zugelasse-
nen IT-Sicherheitsprodukte oder -komponenten

1. zurVerfiigung stehen,

2. eine Bereitstellung nicht oder nicht zeitgerecht
veranlasst werden kann oder

3. keine Einsatzerlaubnis fiir andere IT-Sicherheits-
produkte oder -komponenten vorliegt,
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kann ein anderes dazu geeignetes IT-Sicherheitspro-
dukt oder eine andere geeignete Sicherheitskompo-
nente eingesetzt werden, soweit die IT-Sicherheit
und die dariiberhinausgehenden Anforderungen des
Geheimschutzes gewéhrleistet sind.
§ 52
IT-Sicherheitsfunktionen

IT-Sicherheitsfunktionen innerhalb von VS-IT, die
Gegenstand einer Zulassungsaussage nach § 51 sein
konnen, sind Funktionen, die sich grundsétzlich den
folgenden Kategorien zuordnen lassen:

1. zur Zugangs- und Zugriffskontrolle,
zur Identifikation und Authentisierung,
zur kryptographischen Unterstiitzung,
fiir das Sicherheitsmanagement,

zur Informationsflusskontrolle,

zum internen Schutz der Benutzerdaten,

N o Ok W N

zum Selbstschutz der Sicherheitsfunktionen und
ihrer Daten,

zur Netzwerktrennung,

. zum Schutz der Unversehrtheit,
10.
11.

zur Verfiigbarkeitsiiberwachung oder

zur Sicherheitsprotokollierung und Nachweis-
fithrung.

Einzelheiten dazu und zum Zulassungskonzept wer-
den in den Technischen Leitlinien des Bundesamtes
fiir Sicherheit in der Informationstechnik geregelt.

Das Bundesamt fiir Sicherheit in der Informations-
technik gibt einen auf diesen IT-Sicherheitsfunktio-
nen und den sich hieraus ableitenden Produktklas-
sen und -typen basierenden Katalog sowie eine aktu-
elle Liste zugelassener IT-Sicherheitsprodukte und
-Komponenten heraus. Der Katalog der Produkt-
klassen und -typen definiert insbesondere,

1. ob eine Zulassung fiir einen Produkttyp erforder-
lich ist und

2. welche Sicherheitsfunktionen in einem Zulas-
sungsverfahren fiir einzelne Produkttypen gelten.

§53

Schutz von VS-Ubertragungseinrichtungen,
-leitungen und -verteilern

VS-Ubertragungseinrichtungen, -leitungen und -ver-
teiler, die Verschlusssachen unkryptiert fiihren, sind
gegen unbefugten Zugriff zu schiitzen.

Werden VS-Ubertragungseinrichtungen, -leitungen
und -verteiler ausschlieBlich zur Weiterleitung von
Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH innerhalb von
Réumen und Bereichen, die gegen unkontrollierten
Zutritt geschiitzt sind, verwendet, sind zuséatzliche
SchutzmaBnahmen entbehrlich. Gleiches gilt fiir den
Einsatz von VS-Ubertragungseinrichtungen, -leitun-
gen und -verteiler, die zur Handhabung von Ver-
schlusssachen der Geheimhaltungsgrade VS-VER-
TRAULICH oder hoher eingestufte Verschlusssachen
innerhalb von VS-IT-Rdumen und -Bereichen einge-
setzt werden. In allen anderen Fillen sind durch die
Geheimschutzbeauftragten festzulegende zusétzliche
SchutzmaBnahmen zu treffen. Nédheres regelt eine
Technische Leitlinie des Bundesamtes fiir Sicherheit
in der Informationstechnik.

§ 54

Handhabung von Datentriagern und IT-Produkten
fiir unkryptierte Verschlusssachen

Datentréger und mobile IT und sonstige IT-Produkte, die
keine Zulassung nach § 51 Absatz 1 benoétigen, sind, so-
weit auf ihnen elektronische Verschlusssachen unkryp-
tiert gespeichert werden, so zu schiitzen, wie es die Ein-
stufung der darauf gespeicherten Information erfordert.
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§ 55

Ubertragung von Verschlusssachen iiber technische
Kommunikationsverbindungen

Verschlusssachen sind bei der Weitergabe tiber tech-
nische Kommunikationsverbindungen (elektronische
Ubertragung) grundsitzlich durch IT-Sicherheits-
produkte nach Vorgaben des Bundesamtes fiir Si-
cherheit in der Informationstechnik zu verschliisseln.
§ 57 bleibt unberiihrt.

Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGE-BRAUCH koénnen unter
Verwendung von VS-IT, die gemafl den Vorgaben des
§ 50 dazu freigegeben worden ist, unverschliisselt
elektronisch libertragen werden. Vor der Weitergabe
haben sich die Nutzenden zu vergewissern, dass die
Empféngerinnen und Empfénger die Verschlusssa-
chen ausschlieBlich iiber das dafiir freigegebene Netz
erhalten und die Bedingungen des § 24 Absatz 2 und
3 erfillt sind. Dasselbe gilt fiir die Weitergabe von
Verschlusssachen iiber- und zwischenstaatlicher Or-
ganisationen sowie anderer Staaten mit vergleichba-
rem Geheimhaltungsgrad, soweit nichthéherrangige
Rechtsvorschriften entgegenstehen.

Abweichend von Absatz 2 diirfen Verschlusssachen
des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH ausnahmsweise auch ohne Ver-
schliisselung gemill Absatz 1 elektronisch tbertra-
gen werden, ohne dass hierzu freigegebene VS-IT
verwendet wird, wenn dafiir freigegebene VS-IT
nicht verfiigbar ist und die Verschliisselung nach Ab-
satz 1 einen unvertretbaren Zeitverlust bedeuten
wiirde. In diesem Fall sind technische Kommunikati-
onsverbindungen auszuwéhlen, bei denen das Risiko
des Mithorens durch Unbefugte weitestgehend redu-
ziert wird.

Die elektronische Ubertragung von Verschlusssachen
des Geheimhaltungsgrades VS-VERTRAULICH tiiber
eine fiir die Ubertragung von Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENST-
GEBRAUCH freigegebene technische Kommunikati-
onsverbindung ist ausnahmsweise zuldssig, wenn eine
verschliisselte elektronische Ubertragung nach Ab-
satz 1 einen unvertretbaren Zeitverlust bedeuten
wiirde.

Wenn eine Verzégerung zu einem Schaden fiithren
wiirde, der den mit einer Preisgabe der Verschlusssa-
che verbundenen Schaden deutlich {berwiegen
wirde, diurfen Verschlusssachen aller Geheimhal-
tungsgrade abweichend von den Absétzen 1 bis 3 un-
verschliisselt ohne Verwendung hierzu freigegebener
VS-IT elektronisch {ibertragen werden. In jedem
Einzelfall ist die Einwilligung der Dienststellenlei-
tung einzuholen und zu dokumentieren.

In den Ausnahmefillen nach den Absétzen 3 bis 5
sind folgende VorsichtsmaBnahmen, die den Mitar-
beitern zur Kenntnis zu geben sind, zu beachten, da-
mit das Risiko eines Informationsabflusses weitge-
hend reduziert wird:

1. die Identitdt des Kommunikationspartners soll vor
Beginn der Kommunikation festgestellt werden,

2. die Kommunikation ist so zu fiihren, dass der
Sachverhalt Dritten nicht verstandlich wird und
ein unmittelbarer Riickschluss auf den VS-Cha-
rakter nicht moglich ist,

3. die libermittelten Verschlusssachen diirfen keine
Kennzeichnungen oder Hinweise aufweisen, die
sie von einer nicht eingestuften Information un-
terscheiden; die Kennzeichnungspflicht nach § 20
ist in diesem Fall aufgehoben und

4. die Kommunikationspartner sind auf anderem
Wege zum Beispiel iiber andere technische Kom-
munikationsverbindungen, durch Post oder Ku-
rier unverziiglich iiber die Einstufung der Ver-
schlusssachen zu unterrichten, es sei denn dies ist
im Einzelfall nicht méglich oder zweckmafBig.



Ministerialblatt fiir das Land Nordrhein-Westfalen — Nr. 23 vom 10. Juli 2024

§ 56

Vernichtung und Aussonderung von Datentrigern
und registrierten IT-Produkten

(1) Bevor Datentriager und mobile IT und andere IT-Pro-
dukte im Sinne von § 54 ihre gesicherte Einsatzum-
gebung dauerhaft verlassen, ist sicherzustellen, dass
alle gespeicherten Verschlusssachen geloscht werden.
Die Loschung muss mittels vom Bundesamt fiir Si-
cherheit in der Informationstechnik nach § 51 dafiir
zugelassener beziehungsweise zur Freigabe empfoh-
lener IT-Sicherheitsprodukte erfolgen.

(2) Ist eine sichere Loschung elektronisch nicht méglich
zum Beispiel wegen eines Defekts, sind die Speicher-
medien physisch so zu vernichten, dass eine Rekon-
struktion der enthaltenen Informationen nicht mog-
lich ist.

(3) Die Loschung der Verschlusssachen beziehungsweise
die Vernichtung der Speichermedien ist in der Ge-
heimschutzdokumentation zu dokumentieren.

(4) Néaheres regelt eine Technische Leitlinie des Bundes-
amtes fir Sicherheit in der Informationstechnik.

§ 57
AbstrahlschutzmafBnahmen

Bei VS-IT, die zur Handhabung von Verschlusssachen der
Geheimhaltungsgrade VS-VERTRAULICH oder hoher
eingestufte eingesetzt wird, sind AbstrahlschutzmafBnah-
men zum Beispiel nach dem Zonenmodell zu treffen und
zu dokumentieren. Einzelheiten sind einer Technischen
Leitlinie des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik zu entnehmen.

§58
Zusammenschaltung von VS-IT

(1) Vor der Zusammenschaltung von VS-IT mit anderer
VS-IT ist zu priifen, ob und inwieweit Informationen
zwischen diesen Systemen unter Berticksichtigung

1. des jeweiligen Schutzniveaus und
2. des Prinzips ,,Kenntnis nur, wenn notig*

ausgetauscht werden diirfen. In Abhingigkeit vom
Ergebnis der Priifung sind IT-Sicherheitsfunktio-
nen nach § 52 zum Schutz der Systemiiberginge
zu implementieren.

(2) Die direkte oder kaskadierte Zusammenschaltung
von bis zum Geheimhaltungsgrad STRENG GE-
HEIM freigegebener VS-IT mit offener oder unge-
schiitzter IT ist nicht zulassig.

Abschnitt IX:
Kryptopersonal und Handhabung von Kryptomitteln

§59
Kryptomittel

(1) Nationale Kryptomittel im Sinne dieser Vorschrift
sind Produkte, Gerate und die dazugehorigen Doku-
mente sowie zugehorige Schliisselmittel zur Ent-
schliisselung, Verschliisselung und Ubertragung von
Informationen, die vom Bundesamt fiir Sicherheit in
der Informationstechnik als solche festgelegt werden.
Internationale Kryptomittel werden nach den ein-
schldgigen tiber- oder zwischenstaatlichen Vorschrif-
ten sowie den jeweiligen nationalen Vorschriften an-
derer Staaten bestimmt.

(2) Eingestufte Kryptomittel erhalten einen der Warn-
vermerke , KRYPTO“ fir ,KRYPTOSICHERHEIT"
oder ,,CRYPTO“ fir ,CRYPTOSECURITY“. Nicht
eingestufte Kryptogeriate sowie zugehorige krypto-
graphische Komponenten und andere zugehorige
Bauteile, die sicherheitsempfindliche Funktionen
ausfiihren, erhalten den Warnvermerk ,,CCI“ (,,Con-
trolled COMSEC Item*“).

(3) Alle Kryptomittel unterliegen einer Nachweisfiih-
rung. Die Nachweisfithrung erfolgt entsprechend der
Nachweisfiihrung fiir Verschlusssachen der Geheim-
haltungsgrade VS-VERTRAULICH oder hdher. Dazu
sind eigene Bestandsverzeichnisse anzulegen.

701

§ 60
Zentralstelle fiir Kryptomittel

Die Verfassungsschutzbehérde Nordrhein-Westfalen
nimmt die Aufgaben der zentralen Nachweisfithrung,
Verwaltung und Verteilung von Kryptomitteln als Zen-
tralstelle fir Kryptomittel fiir das Land Nordrhein-
Westtfalen wahr.

§ 61
Kryptoverwaltung

(1) Dienststellen, die Kryptomittel handhaben, bestellen
mindestens eine Kryptoverwaltende beziehungsweise
einen Kryptoverwaltenden und eine zur Vertretung
berechtigte Person (Kryptoverwaltung). Grofie Kryp-
toverwaltungen, die mehrere Kryptoverwaltende be-
notigen, bestimmen eine leitende Kryptoverwaltende
beziehungsweise einen leitenden Kryptoverwalten-
den. Kryptoverwaltende und die zur Vertretung be-
rechtigten Personen miissen die zur Erfillung ihrer
Aufgaben erforderliche Fachkunde erwerben.

(2) Die Anschrift der Dienststelle sowie die Namen der
beziehungsweise des (leitenden) Kryptoverwaltenden
und der zur Vertretung berechtigten Person sowie
diesbeziigliche Anderungen sind zur Geheimschutz-
dokumentation zu nehmen.

(3) Haben sich wihrend der Abwesenheit der bezie-
hungsweise des Kryptoverwaltenden Verdnderungen
im Kryptobestand ergeben, so fiihrt diese bezie-
hungsweise dieser unmittelbar nach Riickkehr eine
Bestandspriifung durch. Gleiches gilt beim Wechsel
des Kryptoverwaltenden. Zusétzlich ist ein Be-
standsbericht (Ubergabeprotokoll) zu fertigen.

(4) Weitere Aufgaben der Kryptoverwaltung sind der An-
lage 1 zu entnehmen. Naheres zur Handhabung von
Kryptomitteln regelt eine Technische Leitlinie des Bun-
desamtes fiir Sicherheit in der Informationstechnik.

§ 62
Kryptopersonal

Personen, die Zugang zu Kryptomitteln erhalten (Kryp-
topersonal), sind vom Geheimschutzbeauftragten nach
Muster 26 und 27 der Anlage 8 zu belehren und zu be-
rechtigen (Kryptoberechtigung). Die Belehrung und die
Berechtigung sind zu dokumentieren.

Abschnitt X:
Aufrechterhaltung des Geheimschutzes

§ 63
Kontrollen

(1) Die Geheimschutzbeauftragten sollen in ihrer
Dienststelle in angemessenen Zeitabstdnden kontrol-
lieren, ob die Einstufung, die Befristung und die
Handhabung der Verschlusssachen den Vorschriften
der Verschlusssachenanweisung entsprechen. Die
Kontrollen kénnen auch durch besonders beauftragte
Mitarbeiterinnen oder Mitarbeiter durchgefiihrt wer-
den. Soweit die Bearbeitung von Verschlusssachen
mit IT betroffen ist, werden die Geheimschutzbeauf-
tragten hierbei von den Informationssicherheitsbe-
auftragten unterstiitzt.

(2) Alle Bediensteten haben die Geheimschutzbeauftrag-
ten bei der Durchfithrung von Kontrollen zu unter-
stiitzen und hierfiir auf Verlangen Zugang zu allen
Verschlusssachen sowie den mit der Handhabung im
Zusammenhang stehenden aufgezeichneten Protokoll-
und Zugriffsdaten uneingeschrénkt zu gewéhren.
Hierzu gehoren auch sonstige Einsichtnahmen, welche
den Abfluss von Verschlusssachen erkennen lassen.

(3) Die Verfassungsschutzbehorde kann gemil3 § 6 Ab-
satz 6 des Sicherheitsiiberpriifungsgesetzes Nord-
rhein-Westfalen in angemessenen Abstinden bei den
Dienststellen kontrollieren, ob die dortigen Regelun-
gen, MafBnahmen und Verfahren der Verschlusssache-
nanweisung entsprechen.

(4) Die Durchfithrung der Kontrollen und deren Ergeb-
nisse sind in angemessener Weise zu dokumentieren.
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§ 64
Behandlung von Geheimschutzvorkommnissen

(1) Wird bekannt oder besteht der Verdacht, dass Geheim-
schutzvorschriften verletzt wurden oder Sicherheits-
vorkehrungen den Geheimschutz nicht gewahrleisten,
sind die betroffenen Geheimschutzbeauftragten unver-
ziiglich zu unterrichten. Die Geheimschutzbeauftrag-
ten stellen in diesen Fillen den Sachverhalt fest und
treffen die erforderlichen MaBnahmen.

(2) Werden Dienststellen geheimschutzbezogene Vor-
kommnisse mit Bezug zu Verschlusssachen der Ge-
heimhaltungsgrade VS-VERTRAULICH oder hdher
von wesentlicher Bedeutung bekannt, die die Besorg-
nis der Bekanntgabe an Dritte begriinden, ist die Ver-
fassungsschutzbehorde unverziiglich iiber den Sach-
verhalt zu unterrichten. Dies gilt insbesondere, wenn
ein nachrichtendienstlicher Hintergrund oder eine
Verratstatigkeit anderer Art nicht ausgeschlossen ist.
Die Verfassungsschutzbehorde informiert unverziig-
lich den Herausgeber sowie das Bundesamt fiir Ver-
fassungsschutz iber den Sachverhalt. Gleiches gilt
fiir geheimschutzbezogene Vorkommnisse mit Bezug
zu nichtdeutschen Verschlusssachen, unabhingig von
deren Geheimhaltungsgrad.

(3) Dienststellen, denen geheimschutzbezogene Vorkomm-
nisse bekannt werden, die fiir die technische Siche-
rung von Verschlusssachen oder fiir die Sicherheit der
Informations- und Kommunikationstechnik des Bun-
des oder des Landes von Bedeutung sind, unterrichten
unverziglich die Verfassungsschutzbehorde, die sofern
im Einzelfall erforderlich, ihrerseits unverziiglich das
Bundesamt fiir Verfassungsschutz tiber den Sachver-
halt informiert. Bei einer akuten Bedrohung der Si-
cherheit der Informations- und Kommunikationstech-
nik setzt die Verfassungsschutzbehorde zudem unver-
ziiglich das zustdndige Computer Emergency Response
Team liber den Sachverhalt in Kenntnis.

§ 65
Verhalten in auflergewohnlichen Gefahrenlagen

Sofern im Katastrophen-, Alarm- oder Verteidigungsfall
oder in vergleichbaren auBlergewohnlichen Gefahrenla-
gen eine Aufbewahrung nach § 23 nicht moglich ist, so
dass sich Unbefugte Zugang zu Verschlusssachen der Ge-
heimhaltungsgrade VS-VERTRAULICH oder héher ver-
schaffen konnten, sind die Verschlusssachen moglichst
unverzlglich zu vernichten. Die Dienststellen treffen in
ihren Geheimschutzdokumentationen Handlungsanwei-
sungen fir die Vernichtung in diesen Fallen.

Abschnitt XI:
Abschliefende Regelungen

§ 66
Schlussbestimmungen

(1) Die Verfassungsschutzbehdrde kann in besonderen
Ausnahmefillen Abweichungen von dieser Ver-
schlusssachenanweisung unter der Voraussetzung,
dass der mit der Verschlusssachenanweisung beab-
sichtigte Schutz durch andere Sicherheitsvorkehrun-
gen erreicht wird, gestatten

(2) Jede Dienststelle kann tiber die Verschlusssachenan-
weisung hinaus verschirfte Sicherheitsvorkehrungen
treffen, soweit sie die notwendige einheitliche Be-
handlung der Verschlusssachen im gesamten VS-Ver-
kehr nicht storen. Die Verfassungsschutzbehorde
kann im Zweifel hieriiber beraten.

§ 67

Inkrafttreten
Dieser Runderlass tritt am X. Monat 2024 in Kraft.
Gleichzeitig tritt der Runderlass ,,VS-Anweisung“ vom 9.
April 2001 (MBL. NRW S. 666), der durch Runderlass

vom 13. Juni 2004 (MBl. NRW. S. 610) gedndert worden
ist, auBer Kraft. Gleichzeitig werden aufgehoben:

1. VS-Sicherungsrichtlinien vom 1. April 2003 (n. v.),
2. VS-Kontrollrichtlinien vom 1. April 2003 (n. v.) sowie

3. VS-Fernmelderichtlinien vom 1. Mérz 1988 — VI B 3/1-
44207-2/87VS-NID (n. v.).
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Hinweise zur Geheimschutzorganisation

1.1

1.2

1.3

Anlage 1
zur Verschlusssachenanweisung NRW

Hinweise zur Geheimschutzorganisation

Geheimschutzbeauftragte

Geheimschutzbeauftragte oder besonders beauftragte Mitarbeiter nehmen insbeson-
dere die nachfolgend beschriebenen Aufgaben wahr:

Geheimschutzorganisation

die Einrichtung und den Betrieb einer VS-Registratur,
die Einrichtung und den Betrieb einer Kryptoverwaltung,

die Veranlassung der Bestellung von besonders beauftragten Mitarbeitern, VS-Registra-
toren und Kryptoverwaltern,

die Gewahrleistung der erforderlichen Fachkunde aller Mitarbeiter in der Geheimschutz-
organisation und

die Erstellung und Fortschreibung der Geheimschutzdokumentation.

Personeller Geheimschutz

die Erfassung der Dienstposten, auf denen eine sicherheitsempfindliche Tatigkeit im
Sinne des Sicherheitstiberprifungsgesetzes ausgeubt wird,

die Veranlassung von Sicherheitstiberprifungen nach dem Sicherheitsiiberprifungsge-
setz,

die Durchfiihrung des Sicherheitsiberprifungsgesetzes als zustandige Stelle,

die Verpflichtung, Ermachtigung und Zulassung von Personen zu sicherheitsempfindli-
chen Tatigkeiten sowie die Erweiterung, Einschrankung oder Aufhebung der Ermachti-
gung und Zulassung,

die Unterrichtung der VS-Registratur Gber Ermachtigungen und Zulassungen sowie de-
ren Erweiterung, Einschrankung, Aufhebung oder Erléschen und

die Sicherstellung der Begleitung von Fremdpersonal in Sicherheitsbereichen.

Materieller Geheimschutz

die Festlegung und Einrichtung von Sicherheitsbereichen innerhalb der Dienststelle,

die Festlegung und Einrichtung von abhdrsicheren, abhorgeschitzten und abstrahlsi-
cheren Raumen,

die Festlegung und Einrichtung von Raumen fir die Handhabung von VS-VERTRAU-
LICH und hdéher eingestuften Verschlusssachen, insbesondere

o unter Abstrahlgesichtspunkten vermessene Raume (entsprechend dem BSI-Zonen-
modell),

o Raume zur Aufbewahrung von Verschlusssachen und
o VS-IT-Raume und -Bereiche

die Errichtung von Einbruch- und Uberfallmeldeanlagen,
die Errichtung von Zutrittskontrollen,

die technischen Uberpriifungen zur Abnahme und Revision von abhdrgeschiitzten, ab-
hdrsicheren und abstrahlsicheren Raumen,
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Hinweise zur Geheimschutzorganisation

die technischen Uberprifungen zur Abnahme von technischen Sicherungseinrichtun-
gen,

die Festlegung und Bereitstellung von Arbeitsmitteln fir die Handhabung von Ver-
schlusssachen,

die Vorkehrungen gegen ein unbefugtes Vervielfaltigen von VS-VERTRAULICH oder
héher eingestuften Verschlusssachen,

die Festlegung von Verfahren zur Vernichtung von Verschlusssachen,
die Lauschabwehr- und sonstigen Manipulationsprifungen.

die Festlegung der Anforderungen des Geheimschutzes an VS-IT,
die Durchfiihrung von Kontrollen und

die Behandlung von Geheimschutzvorkommnissen.

2. Informationssicherheitsbeauftragte

Informationssicherheitsbeauftragte nehmen insbesondere die nachfolgend beschriebe-
nen Aufgaben wahr:

Zustandigkeit fur das Informationssicherheitskonzept,

Unterstlitzung des Geheimschutzbeauftragten bei Kontrollen und der Behandlung von
Geheimschutzvorkommnissen, soweit die Verarbeitung von Verschlusssachen mit IT be-
troffen ist,

Unterstlitzung des Geheimschutzbeauftragten bei der Uberpriifung der Umsetzung der
Geheimschutzmalinahmen, soweit die Verarbeitung von Verschlusssachen mit IT be-
troffen ist und

Planung neuer und Anderung bestehender VS-IT-Verfahren.

3. VS-Registratur

Die Aufgaben der VS-Registratur umfassen insbesondere:

den Empfang und Versand von Verschlusssachen einschlieRlich ihrer Uberpriifung auf
vorschriftsmafige Verpackung, Beschadigungen und Vollstandigkeit,

die Registrierung von Verschlusssachen im VS-Bestandsverzeichnis sowie die Flihrung
aller weiteren erforderlichen Nachweise,

die Ausgabe von Verschlusssachen nur an entsprechend erméchtigtes oder zu deren
Beforderung zugelassenes Personal,

die Nachfrage, ob Verschlusssachen weiterhin beim Nutzer verbleiben missen,

als VS-Registratur der herausgebenden Dienststelle: die notwendigen Benachrichtigun-
gen im Falle einer Verlangerung, Anderung oder Aufhebung der Einstufung einer Ver-
schlusssache,

als VS-Registratur der empfangenden Dienststelle: die Nachvollziehung entsprechend
eingehender Benachrichtigungen,

die Prifung, ob die Einstufung von Verschlusssachen, deren Befristung abgelaufen ist,
verlangert wurde und gegebenenfalls die Nachvollziehung von Verlangerungen oder
Aufhebungen der entsprechenden VS-Einstufungen,

die Sicherstellung der vollstandigen Rickgabe von Verschlusssachen im Fall des Auf-
gabenwechsels von Mitarbeitern innerhalb der Dienststelle, der Aufhebung ihrer Er-
méachtigung sowie ihres Ausscheidens aus der Dienststelle,

die jahrliche Durchfiihrung von Bestandsprifungen und schriftliche Berichterstattung an
den Geheimschutzbeauftragten,

die Aussonderung von Verschlusssachen (Abgabe an das zustdndige Archiv bezie-
hungsweise Vernichtung) und

die unverzigliche Mitteilung von Geheimschutzvorkommnissen an den Geheimschutz-
beauftragten.
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Die Muster fUr die vorgenannten Tatigkeiten befinden sich in Anlage VIII.

4. Kryptoverwaltung

Die Aufgaben der Kryptoverwaltung umfassen insbesondere:

den Empfang von Kryptomittelsendungen einschlieBlich ihrer Uberpriifung auf vor-
schriftsmafige Verpackung, Beschadigungen und Vollstandigkeit,

die Registrierung von Kryptomitteln sowie die Fuhrung aller weiteren erforderlichen
Nachweise,

die Ausgabe von Kryptomitteln nur an Kryptopersonal,

die Uberpriifung der Notwendigkeit von Kryptomitteln beim Kryptopersonal und gegebe-
nenfalls deren Abmeldung bei der zustandigen Kryptoverteilerstelle,

die Sicherstellung der Riickgabe von Kryptomitteln im Fall des Aufgabenwechsels des
zustandigen Kryptopersonals innerhalb der Dienststelle sowie dessen Ausscheiden aus
der Dienststelle,

die jahrliche Durchfiihrung von Bestandsprifungen und schriftliche Berichterstattung an
die Geheimschutzbeauftragten,

die jahrliche Durchfiihrung der Seitenkontrollen bei Vorschriften und Dokumentationen,
die Einarbeitung von Anderungen in Vorschriften,
die Vernichtung von Kryptomitteln und

die unverzigliche Mitteilung von Blof3stellungen oder vermutlichen BloRstellungen von
Kryptomitteln sowie von VerstéRen gegen Bestimmungen zum Umgang mit Kryptomit-
teln an die Geheimschutzbeauftragten.

705



706

Ministerialblatt fiir das Land Nordrhein-Westfalen — Nr. 23 vom 10. Juli 2024

Hinweise zur Geheimschutzdokumentation

Anlage 2
zur Verschlusssachenanweisung NRW

Hinweise zur Geheimschutzdokumentation

1. Zustandigkeit

Die Geheimschutzdokumentation wird von den Geheimschutzbeauftragten oder be-
sonders beauftragten Mitarbeitern erstellt und fortgeschrieben. Bei der Erstellung der
VS-IT-Dokumentation, die Teil der Geheimschutzdokumentation ist, werden sie von
den Informationssicherheitsbeauftragten unterstitzt.

2. Inhalt der Geheimschutzdokumentation

Die Geheimschutzdokumentation umfasst:

alle Vorschriften, die in der jeweiligen Dienststelle bei der Handhabung von Verschluss-
sachen zu beachten sind. Dazu zahlen insbesondere Dienstanweisungen, Erlasse und
Rundschreiben, die den Umgang mit Verschlusssachen regeln,

eine Auflistung aller sicherheitsempfindlichen Dienstposten der jeweiligen Dienststelle.
Die Auflistung soll erkennen lassen, welche Art der Sicherheitstiberprifung fir den je-
weiligen Dienstposten erforderlich ist,

eine Auflistung der nach § 4 Absatz 2 ermachtigten und zugelassenen Personen der
jeweiligen Dienststelle. Die Auflistung soll erkennen lassen, wann und bis zu welchem
Geheimhaltungsgrad die jeweiligen Personen ermachtigt beziehungsweise zugelassen
sowie belehrt wurden,

die VS-Sicherungsdokumentation (siehe 2.1),
die VS-IT-Dokumentation (siehe 2.2),

alle Prifprotokolle Gber Abnahmen und Wiederholungsuberprifungen nach § 47. Wer-
den bei den Abnahmen und Wiederholungsiberprifungen Mangel an der ordnungsge-
malen Funktion und Ausfihrung von technischen Mitteln zur Sicherung von Verschluss-
sachen oder von abhoérgeschitzten und abhérsicheren Raumen oder Mangel bei der
Einhaltung der Anforderungen der jeweiligen Technischen Leitlinien des Bundesamtes
fur die Sicherheit in der Informationstechnik festgestellt, sind diese und die diesbezlglich
ergriffenen MaRnahmen in der Geheimschutzdokumentation darzulegen,

alle Nachweise Uber durchgeflihrte Lauschabwehrpriifungen nach § 48. Die Ergebnisse
der durchgefuihrten Lauschabwehrprifungen sind festzuhalten und zur Geheimschutz-
dokumentation zu nehmen. Werden bei den Lauschabwehrprifungen Manipulationen
festgestellt, sind auch diese und die diesbezliglich ergriffenen MaRnahmen in der Ge-
heimschutzdokumentation darzulegen,

das Ergebnis der Uberpriifung der Geheimschutzanforderungen nach § 50 Absatz 3,
Freigaben und Freigabevoten nach § 50 Absatz 4 und 5 sowie Wiederholungsuiberpru-
fungen und ggf. Widerruf der Freigaben nach § 50 Absatz 7,

alle Nachweise uber durchgefuhrte Kontrollen nach § 63. Die Ergebnisse der durchge-
fuhrten Kontrollen sind festzuhalten und zur Geheimschutzdokumentation zu nehmen.
Werden bei den Kontrollen VerstéRe gegen die Verschlusssachenanweisung festge-
stellt, sind auch diese und die diesbezliglich ergriffenen MalRnahmen in der Geheim-
schutzdokumentation darzulegen,

alle Berichte Uber Geheimschutzvorkommnisse nach § 64. Auch die Berichte Uber die
diesbezlglich ergriffenen MaRnahmen und tber gegebenenfalls erfolgte Unterrichtun-
gen und Beteiligungen nach § 64 Absatz 2 bis 3 sind zur Geheimschutzdokumentation
zu nehmen,

Anlage 2
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Handlungsanweisungen (Notfallplane) fir die Vernichtung von Verschlusssachen in au-
Rergewohnlichen Gefahrenlagen nach § 65

die Empfangsbestatigungen zu ausgegebenen VS-Bestandsverzeichnissen.

2.1 Inhalt der VS-Sicherungsdokumentation

Die VS-Sicherungsdokumentation umfasst:

eine Auflistung der Anzahl und Standorte

- der VS-Aktensicherungsrdume nach § 38 Absatz 2,

- der VS-Arbeitsbereiche nach § 39 Absatz 1,

- der Sicherheitsbereiche nach § 39 Absatz 3 sowie der hierzu Zutrittsberechtigte,

- der abhdrgeschiitzten und abhdrsicheren Rdume nach § 41 Absatz 2,

- der VS-Registratur nach § 43 sowie der VS-Registratoren,

- der VS-Verwahrgelasse nach § 44 sowie deren Nutzer,

- der VS-IT-Raume und -Bereiche nach § 45,

- der VS-Schlisselbehalter nach § 46 Absatz 2 sowie deren Nutzer und

- der Reservezutritts- und -zugangsmittel nach § 46 Absatz 6 sowie deren Verwalter.

eine Beschreibung der Geheimschutzmafinahmen fir die bei der Dienststelle vorhande-
nen vorgenannten Bereiche, Raume, Behalter und Mittel, einschlie3lich der Regelungen
zu deren Nutzung, Bewachung und technischen Uberwachung unter Beriicksichtigung
der mehrschichtigen Sicherheit nach § 6.

2.2 Inhalt der VS-IT-Dokumentation

Die VS-IT-Dokumentation umfasst:

Nachweise zur Einhaltung der Standards zur Informationssicherheit des Bundesamtes
fur Sicherheit in der Informationstechnik,

Nachweise der Prifung der wirksamen Umsetzung von Geheimschutzanforderungen
und (bei VS-VERTRAULICH und héher) das Freigabevotum der Verfassungsschutzbe-
horde,

eine Dokumentation der Freigabe des Betriebs von VS-IT nach § 50 (bzw. der Fortgel-
tung oder des Widerrufs einer Freigabe) einschliellich eventueller Auflagen,

die Zulassungsnachweise nach § 51 Absatz 2 und Nutzungsgenehmigungen fur die ein-
gesetzte VS-IT und

eine Auflistung der Art, Anzahl und Standorte der genutzten VS-IT und deren IT-Sicher-
heitsfunktionen nach § 52.
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Hinweise zur Einstufung

3.

3.1

Anlage 3
zur Verschlusssachenanweisung NRW

Hinweise zur Einstufung

Tragen Sie durch eine sachgerechte Einstufung dazu bei, dass
o tatsachlich geheimhaltungsbediirftige Informationen effektiv geschiitzt und
e Aufwand fiir unnotige SicherheitsmaRnahmen vermieden

werden.

Beachten Sie deshalb Folgendes:

Priifen Sie kritisch, ob eine Einstufung tatsédchlich notwendig ist.

Eine Einstufung kommt nur im 6ffentlichen Interesse, insbesondere zum Schutz des
Wohles des Bundes oder eines Landes in Betracht. Geschéfts-, Betriebs-, Erfindungs-
, Steuer- oder sonstige private Geheimnisse oder Umstande des persénlichen Lebens-
bereichs sind nur dann einzustufen, wenn die Einstufung zumindest auch im &ffentli-
chen Interesse liegt.

Ein offentliches Interesse an einer Einstufung kann insbesondere bei Informationen
vorliegen, die

e die innere Sicherheit,
e die aulRere Sicherheit oder
e die auswartigen Beziehungen

des Bundes oder eines Landes betreffen.

Im Falle einer Einstufung muss vom Herausgeber der Verschlusssache schlissig dar-
zulegen sein, welche Schaden, Gefahrdungen oder Nachteile fir den Bestand, die Si-
cherheit oder die Interessen der Bundesrepublik Deutschland oder eines ihrer Lander
bei Kenntnisnahme der Verschlusssache durch Unbefugte entstehen kénnen.

Fur Informationen, die die oben beschriebenen Anforderungen nicht erflllen, kann eine
Einstufung nicht erfolgen. Fir diese Informationen bestehen mdoglicherweise andere
(Spezial-)Regelungen, die zu beachten sind und den Schutz dieser Informationen si-
cherstellen (zum Beispiel das Verwaltungsverfahrensrecht, Datenschutzrecht oder das
Archivgesetz NRW).

Im Falle einer Einstufung miissen der gewéahlte Geheimhaltungsgrad und die damit
verbundenen SchutzmaBnahmen dem konkreten Schutzbediirfnis entsprechen.

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-VERTRAULICH
oder hoéher hat zur Folge, dass alle Personen, die Zugang zu der Verschlusssache
haben oder ihn sich verschaffen kdnnen einer aufwendigen, in Personlichkeitsrechte
eingreifenden Sicherheitsiberprifung unterzogen und kostenintensive materielle
Schutzmalihahmen getroffen werden mussen.

Beispiele fiir VS-Einstufungen:

STRENG GEHEIM

Anlage 3
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3.2

3.3

3.4

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades STRENG GEHEIM
kommt zum Beispiel in Betracht fur:

den (Gesamt-)Alarmplan der Bundeswehr,
das (Gesamt-)Informationsaufkommen eines Nachrichtendienstes und

Zusammenstellungen, deren einzelne Teile GEHEIM eingestuft sind, die jedoch in ihrer
Gesamtheit STRENG GEHEIM einzustufen sind.

GEHEIM

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades GEHEIM kommt zum
Beispiel in Betracht fir:

MafRnahmen nach dem Gesetz zur Beschrankung des Brief-, Post- und Fernmeldege-
heimnisses,

Informationen zur ,Elektronischen Kampffiihrung“ der Bundeswehr,
Teile des Alarmplanes der Bundeswehr,
besondere Einsatzmittel und -verfahren von Spezialeinheiten der Polizei,

Kryptodaten, die fur die Verschlisselung von VS-VERTRAULICH und héher eingestuf-
ten Verschlusssachen eingesetzt werden und

Zusammenstellungen, deren einzelne Teile VS-VERTRAULICH eingestuft sind, die je-
doch in ihrer Gesamtheit GEHEIM einzustufen sind.

VS-VERTRAULICH

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-VERTRAULICH
kommt zum Beispiel in Betracht fur:

Ermittlungsberichte in Spionageverdachtsfallen,

Erkenntnisse Uber die Arbeitsweise extremistischer/terroristischer Organisationen, de-
ren Preisgabe die weitere Beobachtung/Aufklarung gefahrden wirde,

Durchflihrung von Zeugenschutzprogrammen,
einzelfallbezogene verdeckte Ermittlungshandlungen von besonderer Bedeutung,

Einsatzkonzepte und -befehle besonderer Lagen, insbesondere taktische und techni-
sche Vorgehensweisen von Spezialeinheiten, sowie ggf. daraus resultierende Erfah-
rungsberichte,

Unterlagen Uber technische Sicherungsanlagen sowie Sicherheitskonzepte von Sicher-
heitsbereichen i. S. v. § 2 Abs. 1 Nr. 3 Sicherheitsiberprifungsgesetz Nordrhein-West-
falen,

aullenpolitische Verhandlungspositionen, deren friihzeitige Bekanntgabe deutschen In-
teressen schaden wirde,

Kumulation von KRITIS-Liegenschaften z.B. bei Bezirksregierungen und

Zusammenstellungen, deren einzelne Teile VS-NUR FUR DEN DIENSTGEBRAUCH
eingestuft sind, die jedoch in ihrer Gesamtheit VS-VERTRAULICH einzustufen sind.

VS-NUR FUR DEN DIENSTGEBRAUCH

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH kommt zum Beispiel in Betracht fir:

Abschlussberichte Uber Sicherheitstberprifungen von Personen
Fahndungsunterlagen aus den Bereichen Terrorismus/Extremismus,
Erkenntnisse / Auskiinfte aus polizeilichen Informationssystemen,

Verdeckte Ermittlungshandlungen sowie die dazu erlassenen Weisungen und nachfol-
genden Befehle,

Telefoniberwachungsmalinahmen,
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e Verwendung von Tarnkennzeichen,

e Malnahmen in Bezug auf besonders gefahrdete Personen, sofern Sie nicht VS-VER-
TRAULICH einzustufen sind,

e Telefonverzeichnisse, soweit sie neben den Namen auch Funktionen und die Zuordnung
zu Organisationsstrukturen erkennen lassen,

¢ Sicherheits- und Gefahrdungsanalysen von Dienststellen / Liegenschaften,
e Geheimschutzdokumentationen,

e Bestimmung von sicherheitsempfindlichen Stellen in Sabotageschutzbereichen, sofern
diese nicht VS-VERTRAULICH einzustufen sind,

e Erfassung einer KRITIS-Liegenschaft einer einzelnen Kommune und

e Zusammenstellungen, deren einzelne Teile nicht eingestuft sind, die jedoch in ihrer Ge-
samtheit VS-NUR FUR DEN DIENSTGEBRAUCH einzustufen sind.
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Anlage 4
zur Verschlusssachenanweisung NRW

Hinweise zur Handhabung von Verschlusssachen

1.1

1.2

1.3

1.3.1

Kennzeichnung von Verschlusssachen

Kennzeichnung von Schriftgut

Bei STRENG GEHEIM und GEHEIM eingestuften Verschlusssachen wird der Ge-
heimhaltungsgrad mit dem Zusatz ,amtlich geheim gehalten® in roter Farbe durch
Stempel oder Druck am oberen und unteren Rand jeder beschriebenen Seite ange-
bracht.

Bei VS-VERTRAULICH eingestuften Verschlusssachen wird der Geheimhaltungs-
grad mit dem Zusatz ,amtlich geheim gehalten® in schwarzer oder blauer Farbe durch
Stempel oder Druck am oberen Rand jeder beschriebenen Seite angebracht.

Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen wird der
Geheimhaltungsgrad in schwarzer oder blauer Farbe durch Stempel oder Druck am
oberen Rand jeder beschriebenen Seite angebracht.

Kennzeichnung von VS-Schriftgutbehaltern, Behéltern von VS-Datentragern und
VS-Bestandsverzeichnissen

Die aulReren Vorder- und Rickseiten sowie gegebenenfalls die Ricken von Schrift-
gutbehaltern und Behaltern von VS-Datentragern (zum Beispiel Boxen, Ordner, Hef-
ter, Hullen, Lauf-, Klebe- oder Sammelmappen), in denen VS-VERTRAULICH oder
hdher eingestufte Verschlusssachen beférdert oder verwahrt werden, sind wie folgt
zu kennzeichnen:

1. Bei STRENG GEHEIM eingestuften Verschlusssachen mit einem gelben und einem
roten Diagonalstreifen (Uberkreuzt).
2. Bei GEHEIM eingestuften Verschlusssachen mit einem roten Diagonalstreifen.

3. Bei VS-VERTRAULICH eingestuften Verschlusssachen mit einem blauen Diagonal-
streifen.

VS-Bestandsverzeichnisse sind in derselben Weise zu kennzeichnen

Warn- und Sperrvermerke

Warn- und Sperrvermerke begrenzen den zugangsberechtigten Empfangerkreis einer
Verschlusssache. Eine Weitergabe einer mit Warn- oder Sperrvermerk gekennzeich-
neten Verschlusssache an andere als die entsprechend berechtigten Personen ist nur
mit Zustimmung des Herausgebers zuldssig. Zudem kénnen Warn- und Sperrver-
merke weitere Auflagen zur Handhabung der Verschlusssache regeln.

Fur die Handhabung von Verschlusssachen, die mit einem Warnvermerk versehen
sind, gibt es zusatzliche Handhabungsanweisungen, die den entsprechend berech-
tigten und ermachtigten Personen bekannt sind.

Warnvermerke

Es konnen insbesondere die nachfolgend aufgefiihrten Warnvermerke verwendet
werden:

e KRYPTOSICHERHEIT* oder ,KRYPTO“ oder ,CRYPTOSECURITY* oder
1
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,CRYPTO"
e ,Controlled COMSEC Item* oder ,CCI*
e ,Atomal“
o ,Auswertesache (Schutzwort)* oder ,ANRECHT" oder ,Schutzwort-VS* oder ,SW-
VS

Warnvermerke flr nichtdeutsche Verschlusssachen regeln die jeweiligen tGber- oder
zwischenstaatlichen Bestimmungen.

1.3.2 Sperrvermerke

2.1

211

Es kdnnen insbesondere die nachfolgend aufgefuhrten Sperrvermerke verwendet
werden:

e <jeweilige Behdrde> intern*

e Fir Geheimschutzbeauftragte®

e ,Nur Deutschen zur Kenntnis® oder ,GE eyes only*

o ,Weitergabe an <jeweiliger Name>*

e ,FUR KRYPTOVERWALTER’ oder ,for crypto custodian”
e ,Nur zu lhrer Information®

,Die Fertigung von Kopien dieser VS ist untersagt.”

Nachweis von VS-VERTRAULICH oder hdéher eingestufter Verschlusssachen

Die papiergesttitzte Nachweisfiihrung von Verschlusssachen erfolgt anhand von VS-
Bestandsverzeichnissen, VS-Quittungsbuchern, VS-Begleitzetteln, VS-Empfangs-
scheinen, VS-Ubergabeprotokollen und VS-Vernichtungsprotokollen.

Jede Eintragung, Anderung, nachtragliche Ergénzung und Streichung in papierge-
stutzten VS-Nachweisen muss mit Datum versehen und der jeweils handelnden Per-
son zuzuordnen sein. Bei Anderungen und Streichungen muss der urspriingliche Text
lesbar bleiben. Es ist unzuldssig, Eintragungen zu I6schen oder unkenntlich zu ma-
chen sowie Teile zu entfernen oder einzuflgen.

Die elektronische Nachweisfihrung von Verschlusssachen erfolgt anhand von VS-
Registratursystemen.

Jede Erstellung, Anderung, nachtragliche Erganzung und Léschung eines Datensat-
zes in elektronischen VS- Nachweisen ist mit Datum, Uhrzeit und Namen des Nutzers
zu protokollieren. Anderungen und Léschungen von bestehenden Datensatzen mus-
sen so vorgenommen werden, dass der ursprungliche Inhalt nachvollziehbar bleibt.
Die Protokolldaten sind mindestens finf Jahre nach Vernichtung, Abgabe oder Her-
abstufung der betroffenen Verschlusssache verfligbar zu halten.

VS-Bestandsverzeichnisse und VS-Registratursysteme

Die Registrierung von Verschlusssachen in VS-Bestandsverzeichnissen und VS-Re-
gistratursystemen erfolgt auf der Grundlage der aktuellen Grundsatze ordnungsge-
mafer Aktenfihrung und der hierzu jeweils in den Dienststellen getroffenen Festle-
gungen. VS-Registratur und offene Registratur in der jeweiligen Dienststelle stimmen
sich hierbei ab.

Papiergestiitzte VS-Bestandsverzeichnisse

Papiergestltzte VS-Bestandsverzeichnisse werden von den Geheimschutzbeauftrag-
ten oder von besonders beauftragten Mitarbeitern an die VS-Registratoren herausge-
geben. Diese bestatigen den Empfang. Die Empfangsbestatigungen sind zur Geheim-
schutzdokumentation zu nehmen.

Anlage 4
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VS-Bestandsverzeichnisse sind in gebundener Form zu fihren. Die Doppelseiten sind
fortlaufend zu nummerieren. Das Titelblatt wird nicht nummeriert. Auf dem Titelblatt
eines VS-Bestandsverzeichnisses sind zu vermerken:

e die Behorde,

o welche Geheimhaltungsgrade nachgewiesen werden,

e von wem das VS-Bestandsverzeichnis gefuhrt wird,

e die Nummer/der Band des VS-Bestandsverzeichnisses,

o die Anzahl der enthaltenen Doppelseiten,

e das Datum des ersten und letzten Eintrags sowie

o die Unterschrift des Geheimschutzbeauftragten und das Dienstsiegel.
Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen, fortlaufenden
Nummer (Tagebuchnummer) zu registrieren. Jede Anlage und jede Vervielfaltigung

einer Verschlusssache ist einzeln ebenfalls unter dieser Tagebuchnummer zu regist-
rieren.

2.1.2 VS-Registratursysteme

2.2

3.1

VS-Registratursysteme sind gegen unbefugten Zugriff zu schitzen. Sie sollen auf
nicht vernetzten Einzelplatzrechnern oder in einem isolierten, ausschlieRlich flr den
Zweck der VS-Nachweisfihrung genutzten Netz betrieben werden.

In VS-Registratursystemen ist bei der Registrierung fur jede Verschlusssache unter
einer eigenen fortlaufenden Nummer (Tagebuchnummer) ein eigener Datensatz an-
zulegen. FUr jede Anlage und jede Vervielfaltigung einer Verschlusssache sind jeweils
eigene Datensatze unter derselben Tagebuchnummer anzulegen.

VS-Registratursysteme stellen Funktionen bereit, die die Ausgabe aller fir die VS-
Nachweisflihrung relevanten Daten nach bestimmten Auswahl- und Sortierungskrite-
rien ermdglichen.

Naheres regelt eine technische Leitlinie des Bundesamtes fur Sicherheit in der Infor-
mationstechnik.

Nachweisfiihrung bei elektronischer VS-Bearbeitung

Werden Verschlusssachen innerhalb von VS-IT hergestellt, bearbeitet, vervielfaltigt,
gespeichert, Ubertragen oder geléscht, kann die Nachweisfihrung durch Prozesse
innerhalb der VS-IT automatisiert vorgenommen werden.

Die Nachweisflihrung bei elektronischer VS-Bearbeitung hat nach den Nummern 2.1
und 2.1.2 zu erfo_!gen. Das Anlegen von Ordnungsstrukturen (zum Beispiel Akten und
Vorgange), das Andern und Léschen von

Datensatzen sowie die Aussonderung von Verschlusssachen sind ausschlie3lich auf
Weisung eines zeichnungsbefugten VS-Bearbeiters durch VS-Registratoren vorzu-
nehmen.

Weitergabe von Verschlusssachen

Beforderung durch Boten

Innerhalb einer geschlossenen Gebaudegruppe kénnen Verschlusssachen durch Bo-
ten befordert werden.

VS-VERTRAULICH oder hdher eingestufte Verschlusssachen sind dabei in Klebe-
mappen oder Umschlagen zu verschlieRen. Bei STRENG-GEHEIM eingestuften Ver-
schlusssachen sollen die Klebemappen oder Umschlage in verschlossenen VS-
Transportbehaltern mit Zahlwerk oder in anderen Transportmitteln mit vergleichbarem

3
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3.2

Schutzniveau befordert werden.

Der Klebestreifen oder Umschlag muss neben der Unterschrift des Absenders die
Aufschrift tragen:

-5 TRENG GEHEIM/GEHEIM/VS-VERTRAULICH — diese Mappe/dieser Umschlag
darf nur von [Name des Adressaten] oder dem STRENG GEHEIM/GEHEIM/VS-VER-
TRAULICH erméachtigten Vertreter ge6ffnet werden!”

Der Absender hat die erforderlichen Eintragungen im VS-Quittungsbuch vorzuneh-
men. Das VS-Quittungsbuch ist dem Boten mitzugeben.

Der Bote hat die Verschlusssache unverziglich zu beférdern und bis zu ihrer Abliefe-
rung im personlichen Gewahrsam zu halten. Kann eine STRENG GEHEIM einge-
stufte Verschlusssache nicht sofort zugestellt werden, so ist sie dem Absender oder
der zustandigen VS-Registratur zur einstweiligen Aufbewahrung unmittelbar zuriick-
zugeben.

Der Empfanger hat die Unversehrtheit des Verschlusses der Klebemappe oder des
Umschlages zu prifen und ihn personlich zu 6ffnen. Er hat anhand der Eintragungen
im VS-Quittungsbuch die fur die Beforderung bendtigte Zeit sowie bei VS-Transport-
behaltern den Zahlwerkstand zu prifen, das Datum, die Uhrzeit und bei VS-Trans-
portbehéltern den Zahlwerkstand in das VS-Quittungsbuch einzutragen und den Er-
halt der Verschlusssache durch Unterschrift zu quittieren.

Der Absender hat auf baldige Rickgabe des Quittungsbuches zu achten.

Verschlusssachen, die den Vermerk ,Personlich® oder ,Nicht durch die Registratur zu
offnen” tragen, sind dem Empfanger ungeotffnet mit einem VS-Begleitzettel zuzulei-
ten. Der Empfanger kann eine solche Verschlusssache von der Weitergabe in den
Geschaftsgang ausschlieRen, wenn es der Grundsatz ,Kenntnis nur, wenn nétig“ er-
fordert. In diesem Falle wird der VS-Registratur nur der ausgeflilite VS-Begleitzettel
zugeleitet.

Versand durch VS-Kurier oder privaten Zustelldienst

Zwischen zwei getrennt liegenden Gebauden, die nicht zu einer geschlossenen Ge-
baudegruppe gehdren, kdnnen Verschlusssachen bis zum Geheimhaltungsgrad GE-
HEIM durch VS-Kurier oder privaten Zustelldienst versandt werden.

STRENG GEHEIM eingestufte Verschlusssachen sind durch VS-Kurier zu versen-
den.

3.2.1 Versand durch VS-Kurier

VS-VERTRAULICH oder héher eingestufte Verschlusssachen, die durch VS-Kurier
versandt werden, sind in verschlossenen Umschlagen zu verpacken, die mit dem Ge-
heimhaltungsgrad der enthaltenen Verschlusssache zu kennzeichnen sind. Die In-
Empfangnahme der Verschlusssache ist von dem VS-Kurier im Quittungsbuch des
Absenders zu quittieren. Der Verschlusssache ist ein ausgefillter VS-Empfangs-
schein beizuflgen.

VVS-Kuriere haben fir den Transport einen aul3erlich neutralen, verschlossenen VS-
Transportbehalter mit Zahlwerkschloss zu nutzen. An verdeckter Stelle ist die An-
schrift der Dienststelle anzubringen.

VS-Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte Verschlusssachen be-
fordern, sollen einen Dienstwagen nutzen. Ist dies nicht mdglich, sind STRENG GE-
HEIM eingestufte Verschlusssachen mit mindestens zwei VS-Kurieren zu befordern.

VS-Kuriere haben die Verschlusssache standig in persénlichen Gewahrsam zu hal-
ten. Ist dies nicht moglich, hat die Aufbewahrung nach § 23 zu erfolgen.

Anlage 4
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Als VS-Kurier kann jede ausreichend erméchtigte oder zugelassene Person einge-
setzt werden.

Der Empfanger hat die Unversehrtheit des Verschlusses des Umschlages zu prifen
und ihn personlich zu offnen. Er hat den Zahlwerkstand des VS-Transportbehalters
zu prufen, in den VS-Empfangsschein einzutragen und diesen an den Absender un-
terschrieben zurickzusenden. Geht der VS-Empfangsschein innerhalb einer ange-
messenen Frist (in der Regel eine Woche) nicht beim Absender ein, hat sich dieser
beim Empfanger nach dem Verbleib zu erkundigen.

3.2.2 Versand an Auslandsvertretungen der Bundesrepublik Deutschland

An Auslandsvertretungen der Bundesrepublik Deutschland sind VS-VERTRAULICH
oder hoher eingestufte Verschlusssachen durch den Kurierdienst des Auswartigen
Amtes oder mittels technischer Kommunikationsverbindungen nach § 55 zu versen-
den.

Bei Versendung von VS an Empfanger im Ausland durch den Kurierdienst des
Auswartigen Amtes ist wie folgt zu verfahren:

1. Zusatzlich zu den Ausflhrungen der allgemeinen Anweisungen der Anlage VI sind VS
des Geheimhaltungsgrades STRENG GEHEIM zusatzlich zu verschlisseln oder
mit Doppelkurier zu beférdern. Die Verschlisselung fur den zivilen Bereich Uber-
nimmt das Auswartige Amt. Das versendende Ressort setzt sich deswegen mit
dem Auswartigen Amt in Verbindung.

Bei Versendung mit Doppelkurier ist vorher beim Auswartigen Amt anzufragen, ob
und wann ein Doppelkurier verkehrt. Sofern das Auswartige Amt einen Doppelku-
rier nicht stellen oder die Kosten dafir nicht tragen kann, ist der Doppelkurier vom
versendenden Ressort zu stellen oder es hat dem Auswartigen Amt die Kosten
dafir zu erstatten. Auf dem Versandschein ist ausdriicklich zu vermerken >>Befor-
derung nur durch Doppelkurier<<. Die Worte >>durch personlichen Kurier<< sind
zu streichen.

2. Sofern die Auslandsvertretung ausnahmsweise nicht selbst Endempfanger ist, sind die
Sendungen in drei Umschlagen zu versenden.

Der aufiere Umschlag ist mit der Anschrift der Auslandsvertretung, die beiden an-
deren Umschlage mit der Anschrift des Endempfangers zu versehen.

Die beiden Umschlage an den Endempfanger sind mit einem - nicht eingestuften -
Begleitschein nach Muster 1a in den auf3eren Umschlag einzulegen.

Fur die Beschriftung des dufleren Umschlags gilt Nummer 3.2.3 entsprechend.

3. Die VS sind verschlossen der Kurierabfertigung des Auswartigen Amtes mit Versand-
schein nach Muster 1b zuzuleiten. Fir jede Auslandsvertretung ist ein gesonderter Ver-
sandschein zu fertigen.

Der Versandschein dient der Kurierabfertigung des Auswartigen Amtes als Unter-
lage fiir die Abfertigung und tragt deshalb keinen Geheimhaltungsgrad.

4. Die Sendungen sind moglichst durch Kurier gegen Empfangsbestatigung (VS-Quit-
tungsbuch oder VS-Empfangsschein) der Kurierabfertigung des Auswartigen Amtes zu
Ubergeben.

5. VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind, soweit sie nicht mit ei-
nem privaten Zustelldienst versandt werden (s. Anlage 5 Nummer 6.4), wie gewdhnli-
che Sendungen Uber die Postausgangsstelle des Auswartigen Amtes der zustandigen
Auslandsvertretung zu Ubersenden. Ist diese nicht Empfanger, so ist ein Begleit-
schein nach Muster 1a beizufligen.

6. Ist die Sendung termingebunden, so ist auf dem Begleit- und Versandschein zu ver-
merken, bis zu welchem Zeitpunkt die Sendung dem Empfanger vorliegen muss.

5
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Bei Versendung von VS aus dem Ausland in das Bundesgebiet sind diese der zustan-
digen Auslandsvertretung zu Ubergeben; die Nummern 1 bis 3 und 6 gelten sinnge-

man.

Begleitschein nach Muster 1a:

Anlage 4

Dienststelle

Bezeichnung der Auslandsvertretung, Ort, Land
Begleitschein

Ausgangsnummer

Datum

Es wird gebeten, die beiliegende Verschlusssache

[ ] vs-NUR FUR DEN DIENSTGEBRAUCH

sicher weiterzuleiten an

[ ] STRENG GEHEIM [ ] GEHEIM []vs-VERTRAULICH

vollstandige Anschrift des Empfangers

Unterschrift

Dienstsiegel
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Versandschein nach Muster 1b:

Dienststelle

| | Versandschein

. Ausgangsnummer(n)
Auswartiges Amt
- Kurierabfertigung -
Datum
Anzahl
mit der Bitte I:l den beiliegenden Umschlag I:l die beiliegenden Umschlage | (verschlossen)

durch persdnlichen Kurier weiterzuleiten an
Bezeichnung und Ort der Auslandsvertretung

Unterschrift

Dienstsiegel

3.2.3 Versand durch privaten Zustelldienst

Sollen VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, durch priva-
ten Zustelldienst versandt werden, muss dieser gewahrleisten, dass

1. die Zustellung der Sendung bis zum Mittag des folgenden Arbeitstages erfolgt,
2. die Annahme und Zustellung der Sendung nachgewiesen werden und

3. die Sendung liickenlos von der Annahme bis zur Zustellung nachverfolgt werden
kann.

VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, die durch privaten
Zustelldienst versandt werden, sind in doppelten Umschlagen zu verschlie3en. Der
innere Umschlag enthalt die Verschlusssache und darf nicht mehr als einen Vorgang
enthalten.

Die inneren Umschlage sind mit folgenden Angaben zu versehen:

1. dem Empfanger und Absender,

2. der Bezeichnung des Empfangsberechtigten mit dem Zusatz ,oder Vertreter im Amt
(0.V.i.A.)* oder ,Personlich* sowie

3. die Aufschrift:
~,GEHEIM/VS-VERTRAULICH — dieser Umschlag darf nur von [Name des Adres-
saten] oder dem GEHEIM/VS-VERTRAULICH erméachtigten Vertreter geodffnet
werden!®

Dem inneren Umschlag ist ein ausgefillter VS-Empfangsschein beizufligen.

Der aufRere Umschlag darf nur die fur die Zustellung erforderlichen Angaben sowie
den Absender enthalten. Er darf insbesondere keine Zusatze aufweisen, die Rick-
schluss auf den Inhalt zulassen oder in anderer Weise auf eine Sonderbehandlung
der Sendung hindeuten.

Der Empfanger hat die Unversehrtheit der Verschlisse der Umschlage zu prifen,
diese personlich zu 6ffnen, den Empfangsschein auszufiullen und an den Absender

7
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zuriickzusenden. Geht der VS-Empfangsschein innerhalb einer angemessenen Frist
(in der Regel eine Woche) nicht beim Absender ein, hat sich dieser beim Empfanger
nach dem Verbleib zu erkundigen.

Fur den Versand von Paketen gelten die vorstehenden Bestimmungen entsprechend.

Vorzimmerberechtigte

Vorzimmerberechtigte sollen VS-VERTRAULICH oder hdher eingestufte Ver-
schlusssachen grundsatzlich personlich entgegennehmen und geben sie auch per-
sonlich weiter, so dass die Vorzimmerkrafte keine Kenntnis vom Inhalt nehmen kon-
nen. Die Vorzimmerberechtigten konnen die VS jedoch durch die fur die Bearbeitung
zustandigen Mitarbeiterinnen oder Mitarbeiter oder die zustadndigen mit der VS-Ver-
waltung betrauten Personen personlich vorlegen und abholen lassen.

Fir VS-VERTRAULICH eingestufte VS kénnen die Dienststellenleiterin oder der
Dienststellenleiter auf schriftlichen Antrag der oder des Vorzimmerberechtigten Aus-
nahmen zulassen, wenn die damit verbundene Belastung unvertretbar grof} ist.

Die Ausnahmegenehmigung ist schriftlich zu erteilen und in der Geheimschutzdoku-
mentation nachzuweisen.

Eine Vorzimmerkraft darf VS-VERTRAULICH eingestufte VS fur eine Vorzimmerbe-
rechtigte oder einen Vorzimmerberechtigten nur bei deren Anwesenheit oder kurzfris-
tiger Abwesenheit annehmen.

Sie hat diese VS unverzuglich weiterzuleiten. Sie weist den Ein- und Ausgang dieser
VS in einem VS-Quittungsbuch nach; ein Nachweis durch die Vorzimmerberechtigten
kann entfallen.

Die Vorzimmerberechtigten prufen durch Stichproben die unverzugliche Weitergabe
dieser VS.

Vorzimmerberechtigte haben VS unter Verschluss zu halten (§ 21) und dirfen Vor-
zimmerkraften Zugang zum Inhalt seines VS-Verwahrgelasses nicht gewahren.

Schlissel oder Zahlenkombinationen hierzu dirfen den Vorzimmerkraften nicht zu-
ganglich sein.

Anlage 4
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Anlage 5
zur Verschlusssachenanweisung NRW

Merkblatt zur Behandlung von Verschlusssachen
des Geheimhaltungsgrades

VS-NUR FUR DEN DIENSTGEBRAUCH
(VS-NfD-Merkblatt)

Allgemeines

Kenntnis nur, wenn nétig

Von einer Verschlusssache dirfen nur Personen Kenntnis erhalten, die aufgrund ihrer
Aufgabenerflllung von ihr Kenntnis haben missen. Keine Person darf Uber eine Ver-
schlusssache umfassender oder eher unterrichtet werden, als dies aus Griinden der
Aufgabenerfullung notwendig ist. Es gilt der Grundsatz ,,Kenntnis nur, wenn notig“.

VerstoRe gegen die Geheimhaltungspflicht

Personen, die gegen die Vorschriften dieses VS-NfD-Merkblatts verstoRen, drohen dis-
ziplinar- oder arbeitsrechtliche MaRnahmen und eine strafrechtliche Ahndung des Ver-
stoRes nach den §§ 93 bis 99, 203 Absatz 2 und 353b StGB. Personen, die sich im
Umgang mit Verschlusssachen als ungeeignet erwiesen haben, werden von der Bear-
beitung von Verschlusssachen ausgeschlossen.

Mitteilungen an die Geheimschutzbeauftragten

Der Verlust und das Auffinden von Verschlusssachen sowie vermutete und festgestellte
VerstdlRe gegen die Vorschriften dieses VS-NfD-Merkblatts sind unverziglich den zu-
stadndigen Geheimschutzbeauftragten mitzuteilen, um einen eventuell entstandenen
Schaden zu begrenzen und den Vorfall aufzuklaren.

VS-IT

Die Verarbeitung von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR
DEN DIENSTGEBRAUCH ist nur mit VS-IT zulassig, die hierfur freigegeben ist. Dies
betrifft unter anderem PCs, Notebooks und Mobiltelefone. Informationen zu freigege-
bener VS-IT erteilen die Geheimschutzbeauftragten beziehungsweise Informationssi-
cherheitsbeauftragten. Dabei sind die Vorgaben der Dienststelle zu Transport, Aufbe-
wahrung und Betrieb zu beachten. Private IT, Software oder Datentrager dirfen nicht
fur die Verarbeitung von Verschlusssachen eingesetzt werden.

Einstufung

Die Dienststelle, die eine Verschlusssache erstellt oder deren Erstellung veranlasst,
oder der Rechtsnachfolger dieser Dienststelle ist der Herausgeber der Verschlusssa-
che.

Der Herausgeber stuft eine Verschlusssache in den Geheimhaltungsgrad VS-NUR
FUR DEN DIENSTGEBRAUCH ein, wenn deren Kenntnisnahme durch Unbefugte fir
die Interessen der Bundesrepublik Deutschland oder eines ihrer Lander nachteilig sein
kann (§ 6 Absatz 3 Nummer 4 Sicherheitsiberprifungsgesetz).

Von einer Einstufung als Verschlusssache ist nur Gebrauch zu machen, soweit dies

1
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6.2

notwendig ist.

Befristung und Aufhebung der Einstufung

Die Einstufung einer Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH ist auf 30 Jahre befristet. Der Herausgeber kann unter Bertck-
sichtigung der Begrindung fur die Einstufung eine kurzere Frist bestimmen. Die Ein-
stufung endet mit Ablauf des Jahres, in welches das Fristende fallt. Die Frist kann nicht
verlangert werden.

Fallt die Geheimhaltungsbedurftigkeit einer Verschlusssache weg, hat der Herausge-
ber die Einstufung aufzuheben. Die Aufhebung der Einstufung ist so zu vermerken,
dass diese und die verfligende Stelle jederzeit erkennbar sind.

Kennzeichnung

Bei der Herstellung ist eine Verschlusssache des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH so zu kennzeichnen, dass bei ihrer Handhabung wah-
rend der gesamten Dauer ihrer Einstufung jederzeit erkennbar sind:

1. der Geheimhaltungsgrad,

2. der Herausgeber,

3. das Datum der Verschlusssache und
4.

das bei der Herstellung festgelegte Ende der Einstufungsfrist, sofern diese die
Regelfrist von 30 Jahren unterschreitet.

Die verbindliche Gestaltung der Kennzeichnung von Verschlusssachen ist der Anlage
4 sowie den Mustern der Anlage 8 zur Verschlusssachenanweisung zu entnehmen.
Dies gilt auch fur elektronische Verschlusssachen. Lasst die Beschaffenheit einer Ver-
schlusssache eine solche Kennzeichnung nicht zu, ist sinngemaly zu verfahren. Ge-
heimhaltungsgrade sind grundsatzlich auszuschreiben soweit die Beschaffenheit einer
Verschlusssache dies zulasst. Ist dies nicht mdglich, wird der Geheimhaltungsgrad VS-
NUR FUR DEN DIENSTGEBRAUCH mit VS-NfD abgekuirzt

Aufbewahrung und Verwaltung

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH sind bei Nichtgebrauch in verschlossenen Behéaltern oder Raumen aufzube-
wahren. Sie kdnnen, soweit sie nicht Bestandteil hdher eingestufter Verschlusssachen
sind, unter Beachtung des Grundsatzes ,Kenntnis nur, wenn nétig“ in einer offenen
Registratur dauerhaft aufbewahrt und in dieser verwaltet werden. Satz 1 gilt entspre-
chend fur Datentrager und mobile IT, auf denen elektronische Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH unkryptiert gespei-
chert sind.

Weitergabe und Versand

Weitergabe innerhalb einer Dienststelle

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH kénnen innerhalb einer Dienststelle wie offenes Schriftgut weitergegeben
werden. Eine Quittierung der Weitergabe ist nicht vorgesehen. Bei der Weitergabe mit-
tels VS-IT sind nachfolgende Regelungen unter 6.2 zu beachten.

Weitergabe liber technische Kommunikationsverbindungen

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH sind ausschlief3lich mittels hierfur freigegebener VS-IT Uber technische Kom-

Anlage 5
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munikationsverbindungen zu Ubertragen. Die Verschlusssachen mussen dabei grund-
satzlich durch IT-Sicherheitsprodukte nach Vorgaben des Bundesamtes flr Sicherheit
in der Informationstechnik verschlisselt werden. Erfolgt die Versendung ausschlief3lich
innerhalb hierfur freigegebener VS-IT-Netze, kann von einer Verschlisselung abgese-
hen werden.

Abweichend von Absatz 1 durfen Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH ausnahmsweise (iber andere technische Kom-
munikationsverbindungen versandt werden, wenn die Ubermittlung tGiber eine Kommu-
nikationsverbindung nach Absatz 1 einen unvertretbaren Zeitverlust bedeuten wirde.
In diesem Fall sind folgende Vorsichtsmalinahmen zu beachten:

1. Die Identitdt des Kommunikationspartners soll vor Beginn der Kommunikation
festgestellt werden,

2. die Kommunikation ist so zu fuhren, dass der Sachverhalt Dritten nicht verstand-
lich wird und ein unmittelbarer Rickschluss auf den VS-Charakter nicht moglich
ist,

3. die Ubermittelten Verschlusssachen durfen keine Kennzeichnungen oder Hin-
weise aufweisen, die sie von einer nicht eingestuften Information unterscheiden.
Die Kennzeichnungspflicht ist in diesem Fall aufgehoben und

4. die Kommunikationspartner sind auf anderem Wege (zum Beispiel tUiber andere
technische Kommunikationsverbindungen, durch Post oder Kurier) unverziglich
uber die Einstufung der Verschlusssachen zu unterrichten, aul3er, dies ist im Ein-
zelfall nicht moglich oder nicht zweckmafig.

Informationen zu den in Betracht kommenden Abweichungen bei der Auswahl von
technischen Kommunikationsverbindungen erteilen die Geheimschutzbeauftragten.

Weitergabe durch private Zustelldienste

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH kénnen durch private Zustelldienste als gewdhnliche Brief- beziehungsweise
Paketsendungen versandt werden. Der Umschlag beziehungsweise das Paket erhalt
keine VS-Kennzeichnung.

Grenziiberschreitende Weitergabe

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH koénnen auch ins Ausland durch private Zustelldienste als gewdhnliche Brief-
beziehungsweise Paketsendungen versandt werden, es sei denn, der Herausgeber der
Verschlusssache hat einer solchen Weitergabe widersprochen oder andere Modalita-
ten fir den Auslandsversand festgelegt. Der Umschlag beziehungsweise das Paket
erhalt keine VS- Kennzeichnung.

VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS von und zu deutschen Aus-
landsvertretungen sind durch den Kurierdienst des Auswartigen Amtes zu versenden
(Hinweis auf Anlage 4 Nummer 3.2.2 Ziffer 5).

Weitergabe an Parlamente und Landesbehérden

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH an den Landtag oder andere Landesparlamente erfolgt Gber die
zustandige oberste Landesbehodrde.

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH an den Bund oder ein anders Land ist nur zulassig, sofern dort
der Verschlusssachenanweisung entsprechende Regelungen zum Schutz von Ver-
schlusssachen gelten oder diese sich zum Schutz von Verschlusssachen entspre-
chend der Verschlusssachenanweisung verpflichten.
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Weitergabe an nichtoffentliche Stellen

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH an nichtéffentliche Stellen ist nur zulassig, wenn die Weitergabe
im staatlichen Interesse erforderlich ist (z.B. zur Durchfiihrung eines staatlichen Auftra-
ges oder zur Analyse oder Abwehr von Gefahren fir die Sicherheit in der Informations-
technik von Kritischen Infrastrukturen, von sonstigen Unternehmen im staatlichen Inte-
resse oder einer Stelle des Bundes).

Vor der Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR
DEN DIENSTGEBRAUCH an nichtéffentliche Stellen muss mit diesen jeweils ein Ver-
trag geschlossen werden, in den die Bestimmungen des VS-NfD-Merkblattes Eingang
gefunden haben. Werden diese Unternehmen nicht durch das Bundesministerium ftr
Wirtschaft und Energie oder das fur die Wirtschaft zustandige Ministerium des Landes
NRW geheimschutzbetreut, hat dies mit der MalRgabe zu erfolgen, dass die darin ent-
haltenen Kontrollrechte vom VS-Auftraggeber ausgetbt werden. Weitergehende Mal3-
nahmen oder Sicherheitsiberprifungen sind fir eine Weitergabe von Verschlusssa-
chen dieses Geheimhaltungsgrades nicht erforderlich.

Weitergabe an nichtdeutsche Stellen oder nichtoffentliche Stellen mit Sitz im Aus-
land

Die Weitergabe von deutschen Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH an Dienststellen auslandischer Staaten sowie
Uber- oder zwischenstaatliche Organisationen (nichtdeutsche Stellen) setzt ein Regie-
rungs- oder Ressortgeheimschutzabkommen oder ein entsprechendes internationales
Abkommen voraus, welches die Bedingungen fir die Weitergabe und weitere Handha-
bung regelt. Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH an nichtoffentliche Stellen mit Sitz im Ausland
setzt entsprechende Regelungen in einem solchen Abkommen voraus.

Vor der Weitergabe von Verschlusssachen an nichtdeutsche Stellen oder nichtoffentli-
che Stellen mit Sitz im Ausland ist die Zustimmung des Herausgebers einzuholen.

Liegt kein Regierungs- oder Ressortgeheimschutzabkommen oder ein entsprechendes
internationales Abkommen vor, kénnen deutsche Verschlusssachen des Geheimhal-
tungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH nur dann an nichtdeutsche Stel-
len oder nicht6ffentliche Stellen mit Sitz im Ausland weitergegeben werden, wenn

1. dies zur Erfullung der Aufgaben der deutschen Stelle erforderlich ist,
2. der Empfanger Uber die Geheimhaltungspflicht informiert wurde,

3. die nichtdeutsche Stelle der deutschen Stelle nach dem Muster der Anlage 8
schriftlich zusichert, die Verschlusssachen entsprechend der eigenen Geheim-
schutzvorschriften zu schitzen und

4. die deutsche Stelle die Weitergabe dokumentiert.

Soweit die Weitergabe zur Wahrung wesentlicher Sicherheitsinteressen dringend er-
forderlich ist, kbnnen diese Voraussetzungen nachgeholt werden.

Bei einer grenziiberschreitenden Weitergabe an nichtdeutsche Stellen oder Unterneh-
men mit Sitz im Ausland mittels VS-IT missen die Verschlisselungsverfahren zwi-
schen den beteiligten Staaten durch die Nationalen Sicherheitsbehorden flr den Ge-
heimschutz abgestimmt werden.

Mitnahme

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH koénnen aulerhalb des Dienstgebaudes oder einer Liegenschaft nur auf
Dienstreisen und zu Dienstbesprechungen mitgenommen werden, soweit dies dienst-

Anlage 5
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lich notwendig ist und sie angemessen gegen unbefugte Kenntnisnahme und unbefug-
ten Zugriff gesichert werden. Sie kénnen in diesem Fall in einem verschlossenen Um-
schlag unversiegelt und ohne Kurierausweis mitgefihrt werden.

Ihre Mithahme aus anderem Anlass (zum Beispiel zur Bearbeitung in der Privatwoh-
nung) ist grundsatzlich unzuladssig. Die Geheimschutzbeauftragten kénnen Ausnah-
meregelungen treffen.

Die ausschlieflich elektronische Bearbeitung von Verschlusssachen des Geheimhal-
tungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH mit hierfir freigegebener VS-IT
(zum Beispiel Notebooks) ist auch in der Privatwohnung zulassig.

8. Vernichtung

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH sind von dem Bearbeiter nur an den daflir vorgesehenen Orten so zu ver-
nichten, dass der Inhalt weder erkennbar ist, noch erkennbar gemacht werden kann.

Fur die Vernichtung durfen nur Produkte oder Verfahren eingesetzt oder Dienstleister
beauftragt werden, die die Anforderungen des Bundesamtes fur Sicherheit in der Infor-
mationstechnik erflllen.
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Anlage 7
zur Verschlusssachenanweisung NRW

Hinweise zur Handhabung von
Verschlusssachen auslandischer Staaten sowie
uber- oder zwischenstaatlicher
Organisationen

Grundsatz

Das Sicherheitsuberprifungsgesetz sowie andere geheimschutzrechtliche Regelun-
gen des Landes NRW zur Handhabung von Verschlusssachen finden auf Verschluss-
sachen anderer Staaten sowie Uber- oder zwischenstaatlicher Organisationen keine
unmittelbare Anwendung.

MalRgeblich sind die jeweiligen Bestimmungen internationaler multi- oder bilateraler
Abkommen zum Austausch, Schutz und Handhabung von Verschlusssachen. Diese
kdnnen jedoch die Anwendbarkeit nationaler Bestimmungen vorschreiben bezie-
hungsweise erlauben.

Handhabung nichtdeutscher Verschlusssachen

Handhabung von Verschlusssachen mit iiber- oder zwischenstaatlicher Organisa-
tionen auf Grundlage multilateraler Geheimschutzabkommen oder -bestimmungen

NATO

Die malRgeblichen Bestimmungen zu Austausch, Schutz und Handhabung von
NATO-VS mit der NATO selbst sowie mit einem oder mehreren NATO-Mitgliedsstaa-
ten sind in Dokument C-M(2002)49 in dessen gultiger Fassung festgeschrieben.
Diese Bestimmungen sind in der Bundesrepublik Deutschland geltendes Recht.

NATO-Geheimhaltungsgrade (und ihre deutsche Entsprechung):

e COSMIC TOP SECRET (CTS) - wird in Deutschland wie STRENG GEHEIM ge-
handhabt.

e NATO SECRET (NS) - wird in Deutschland wie GEHEIM gehandhabt.

e NATO CONFIDENTIAL (NC) - wird in Deutschland wie VS-VERTRAULICH ge-
handhabit.

e NATO RESTRICTED (NR) - wird in Deutschland wie VS-NUR FUR DEN
DIENSTGEBRAUCH gehandhabt.

Nicht eingestufte NATO-Informationen sind als NATO UNCLASSIFIED (NU) gekenn-
zeichnet. Dabei handelt es sich nicht um einen Geheimhaltungsgrad. Dennoch sind
solche Informationen fiir die Offentlichkeit nicht zugéanglich. Anderes gilt nur, wenn
unter der Kennzeichnung NATO UNCLASSIFIED ein RELEASABLE TO THE PUBLIC
und/oder RELEASABLE TO INTERNET stehen. Weitere Informationen sind zu die-
sem Themenbereich sind den Dokumenten C-M(2002)60 und C-M(2007)0118 in ihrer
gultigen Fassung zu entnehmen.

NATO-VS koénnen zusatzlich zum Geheimhaltungsgrad auch mit Zusatzvermerken

1
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(Warn-/Sperrvermerke) versehen sein. Hierzu zahlen auch Schutzworte, die der zu-
satzlichen Verbreitungsbeschrankung von Verschlusssachen dienen. Derart ge-

schutzte Informationen sind in einer Schutzwortregistratur aufzubewahren und durfen

nur Personen zuganglich gemacht werden, die entsprechend schutzwortverpflichtet

sind. Die Schutzwortverpflichtung ist in der Sicherheitsakte zu protokollieren. Zusatz-

liche Uberprifungsmalnahmen dieser Personen sind dazu in der Regel nicht notwen-

dig.

Zugang zu NATO-VS

Zugang zu NATO-VS darf unter strikter Einhaltung des Grundsatzes ,Kenntnis nur,
wenn notig“ gewahrt werden und ab dem Geheimhaltungsgrad NATO CONFIDEN-
TIAL nur erhalten, wer nach MalRgabe nationaler Rechtsvorschriften der Hohe des
Geheimhaltungsgrades entsprechend sicherheitsiiberprift und entsprechend er-
méachtigt wurde. Dies wird, wo notwendig beziehungsweise verlangt, durch Ausstel-
lung eines so genannten Personnel Security Clearance Certificate (PSCC) bestéatigt.
Das zu verwendende Muster ist Anlage 8 zu entnehmen.

Von der Pflicht zur Sicherheitsiberprifung ausgenommen sind allein die in § 1 Absatz
5 Sicherheitstberprifungsgesetz Nordrhein-Westfalen genannten Personenkreise.
Sie erhalten dennoch, nach MalRgabe des Grundsatzes ,Kenntnis nur, wenn nétig*
und nach entsprechender Belehrung Uber ihre Rechte und Pflichten, Zugang zu
NATO-VS (nach Nummer 38 der NATO Directive on Personnel Security - AC/35-
D/2000 - in der glltigen Fassung).

Alle Personen, die Zugang zu NATO-VS erhalten beziehungsweise erhalten sollen,
sind durch die Geheimschutzbeauftragten regelmafig Gber ihre Rechte und Pflichten
zu unterrichten. Die Unterrichtung muss durch die Betroffenen mit Unterschrift besta-
tigt werden.

2.1.2 Europaische Union

Zahlreiche Korperschaften, Institutionen und Agenturen der Europaischen Union ha-
ben Geheimschutzvorschriften fir Verschlusssachen der Europaischen Union
(EUVS; englisch: EUCI) erlassen, die sich punktuell voneinander unterscheiden kon-
nen.

Soweit Schutzverpflichtungen deutscher Stellen fir EUVS bestehen, sind die Ge-
heimschutzvorschriften des Rates der Europaischen Union (Council Security Rules -
CSR) von besonderer Bedeutung. Soweit Mitgliedstaaten der Europaischen Union in
ihrer Eigenschaft als Mitglieder des Europadischen Rates tatig werden, finden die CSR
auf die Mitgliedstaaten unmittelbare Anwendung.

In allen anderen Fallen finden in den Mitgliedstaaten der Europaischen Union weder
der Beschluss des Rates vom 23. September 2013 Uber die Sicherheitsvorschriften
fur den Schutz von EU-Verschlusssachen CSR (2013/488/EU) (ABIl. L 274 vom
15.10.2013, S. 1), der zuletzt durch Beschluss (EU) 2021/1075 des Rates vom 21.
Juni 2021 (ABI. L 233 vom 1.7.2021, S. 1) geandert worden ist, im Folgenden CSR,
noch der Beschluss (EU, Euratom) 2015/44 der Kommission vom 13. Marz 2015 Uber
die Sicherheitsvorschriften fiir den Schutz von EU-Verschlusssachen (2015/444/EC)
(ABI. L 72 vom 17.03.2015, S. 53) unmittelbare Anwendung. Die Mitgliedstaaten der
Europaischen Union sind jedoch gehalten, diese Regeln zu respektieren, um ein
gleichgeartetes Sicherheitsniveau fur EUVS zu garantieren. Artikel 3 Absatz 2 des
Ubereinkommens zwischen den im Rat vereinigten Mitgliedstaaten der Européischen
Union Uber den Schutz von Verschlusssachen, die im Interesse der Europaischen
Union ausgetauscht werden (2011/C 202/05) vom 25. Mai 2011(ABI. C 202 vom
8.7.2011, S. 13, ber. ABI. 2019 C 87 S. 1), im Folgenden Ubereinkommen (2011/C
202/05), stellt diesbezuglich klar, dass keine Bestimmung der Europaischen Union
Vorrang vor nationalen Vorschriften genielit.

EU-Geheimhaltungsgrade (und ihre deutsche Entsprechungq)
2
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e TRES SECRET UE/EU TOP SECRET (TS-UE/EU-TS) - wird in Deutschland wie
STRENG GEHEIM gehandhabt.

e SECRET UE/EU SECRET (S-UE/EU-S) - wird in Deutschland wie GEHEIM ge-
handhabt.

e CONFIDENTIEL UE/EU CONFIDENTIAL (C-UE/EU-C) - wird in Deutschland wie
VS-VERTRAULICH gehandhabt.

e RESTREINT UE/EU RESTRICTED (R-UE/EU-R) - wird in Deutschland wie VS-
NUR FUR DEN DIENSTGEBRAUCH gehandhabt.

Achtung:

EUVS des Rates der Europaischen Union, die vor dem 15. Oktober 2013 und
EUVS der Europaischen Kommission, die vor dem 18. Marz 2015 entstanden
sind, tragen lediglich franzdsischsprachige Markierungen (Ausnahme: TRES SE-
CRET UE/EU TOP SECRET). Diese EUVS gelten dennoch als richtig gekenn-
zeichnet und damit als genuine EUVS und sind dementsprechend zu behandeln.

Einige Agenturen des Rates und der Kommission verwenden nach wie vor Mar-
kierungen, die von den offiziellen beider Kérperschaften abweichen. In Zweifels-
fallen ist beim Bundesministerium des Innern, fir Bau und Heimat in seiner Ei-
genschaft als Nationale Sicherheitsbehérde die Giiltigkeit solcher Markierungen
zu erfragen.

Nicht eingestufte Dokumente und Informationen der EU sind grundsatzlich nicht fir
die Offentlichkeit bestimmt und unterliegen der Verpflichtung zur Amtsverschwiegen-
heit soweit sie die Kennzeichnung LIMITE tragen.

Dabei handelt es sich nicht um einen weiteren Geheimhaltungsgrad, sondern um eine
Verbreitungsbeschrénkung inklusive minimaler Schutzvorschriften. Nicht eingestufte
Dokumente ohne diese Markierung konnen der Offentlichkeit zuganglich gemacht
werden.

Zugang zu EUVS:

Zugang zu EUVS darf unter strikter Einhaltung des Grundsatzes ,Kenntnis nur, wenn
notig® gewahrt werden und ab dem Geheimhaltungsgrad CONFIDENTIEL UE/EU
CONFIDENTIAL nur erhalten, wer nach Malgabe nationaler Rechtsvorschriften der
Hohe des Geheimhaltungsgrades entsprechend sicherheitstiberprift und entspre-
chend ermachtigt wurde. Dies wird, wo notwendig beziehungsweise verlangt, durch
Ausstellung eines so genannten Personnel Security Clearance Certificate (PSCC) be-
statigt. Das zu verwendende Muster ist Anlage 8 zu enthehmen.

VVon der Pflicht zur Sicherheitsliberpriifung ausgenommen sind allein die in § 1 Absatz
5 Sicherheitsuberprifungsgesetz Nordrhein-Westfalen genannten Personenkreise.
Sie erhalten dennoch, nach MalRgabe des Grundsatzes ,Kenntnis nur, wenn notig“
und nach entsprechender Belehrung tber ihre Rechte und Pflichten, Zugang zu EUVS
(nach Artikel 7 Absatz 4 CSR).

Alle Personen, die Zugang zu EUVS erhalten beziehungsweise erhalten sollen, sind
durch die Geheimschutzbeauftragten regelmafig tber ihre Rechte und Pflichten zu
unterrichten. Die Unterrichtung muss durch die Betroffenen mit Unterschrift bestatigt
werden.

Geheimschutzvorschriften des Europaischen Auswartigen Dienstes (EAD):

Der Beschluss der Hohen Vertreterin der Union fir Auf3en- und Sicherheitspolitik vom
3
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19. April 2013 Uber die Sicherheitsvorschriften fir den Europaischen Auswartigen
Dienstes (2013/C 190/01) (ABI. C 190 vom 29.6.2013, S. 1) richten sich primar an die
Bediensteten des EAD. Europaischer Rat und Europaische Kommission haben diese
als mit den jeweils eigenen gleichwertig anerkannt. Sicherheitsliberprifungen zum
Zugang zu EUVS des EAD sowie MalRnahmen zu deren Schutz richten sich in den
Mitgliedstaaten nach nationalen Rechtsvorschriften.

Geheimschutzvorschriften des Europdischen Parlaments (EP):

Seit dem 01. April 2014 gilt auch flr das Europaische Parlament der Beschluss des
Prasidiums des Europaischen Parlaments vom 15. April 2013 Uber die Regelung zur
Behandlung vertraulicher Informationen durch das Europaische Parlament (2014/C
96/01) (ABI. C 96 vom 1.4.2014, S. 1). Sie richten sich ausschliel3lich an Abgeordnete,
Beamte und Mitarbeiter des Europaischen Parlaments. Da sie sich teilweise erheblich
von denen des Rates unterscheiden, gelten sie im Vergleich mit den CSR nicht als
gleichwertig.

Der Austausch von EUVS zwischen Rat und Kommission und Parlament erfolgt daher
auf Grundlage von bisher zwei eigenstandigen Verwaltungsabkommen. Die Ubermitt-
lung von EUVS an das Parlament durch einen Mitgliedstaat bedarf der Zustimmung
der Nationalen Sicherheitsbehorde.

Geheimschutzvorschriften des Europaischen Gerichtshofes (EuGH):

Seit dem 25. Dezember 2016 verflgt der Europaische Gerichtshof Uber eigene Ge-
heimschutzvorschriften im Zusammenhang mit seiner Verfahrensordnung (Entschei-
dung (EU) 2016/2386 des Gerichtshofes). Nach diesen Vorschriften eingestufte Infor-
mationen tragen die Kennzeichnung FIDUCIA.

Alle so gekennzeichneten Informationen werden wie Informationen des Geheimhal-
tungsgrades SECRET UE/EU SECRET behandelt. Zugang zu diesen Informationen
setzt eine Sicherheitsuberprifung der Stufe U2 voraus.

Geheimschutzvorschriften europaischer Agenturen (wie zum Beispiel EURO-
POL, EDA, EASO oder FRONTEX):

Die meisten Agenturen der EU, unabhangig davon, ob es Agenturen des Rates oder
der Kommission sind, besitzen ihrerseits eigene Geheimschutzregeln. Wahrend sich
mittlerweile die meisten dieser Regeln an den Standards der CSR oder der Kommis-
sionsregeln orientieren, gibt es nach wie vor Agenturen, deren Regeln davon abwei-
chen. Das gilt insbesondere fur die Kennzeichnung der Geheimhaltungsgrade.

Daher gilt: Verschlusssachen von EU-Agenturen, die nicht mit den oben dargestellten
EU- Geheimhaltungsgraden markiert sind, gelten in Deutschland als nicht eingestuft
und geniellen daher auch keinen Schutzanspruch. Sollten solche Agenturen Ver-
schlusssachen mit deutschen Stellen austauschen wollen, haben die deutschen Stel-
len die Agenturen darauf schriftlich aufmerksam zu machen. Im Zweifel ist das Bun-
desministerium des Innern, fir Bau und Heimat in seiner Eigenschaft als Nationale
Sicherheitsbehdérde zu beteiligen.

Ubereinkommen zwischen den im Rat vereinigten Mitgliedstaaten der Europii-
schen Union iiber den Schutz von Verschlusssachen, die im Interesse der Eu-
ropaischen Union ausgetauscht werden:

Dieses Ubereinkommen (2011/C 202/05) ist kein Geheimschutzabkommen der EU
mit ihren Mitgliedstaaten und geht nationalen Vorschriften des Geheimschutzrechts
nicht vor.

Ziel des Abkommens ist den Austausch von Verschlusssachen zwischen EU-Mitglied-
staaten zu ermdglichen, selbst wenn diese Uber kein bilaterales Geheimschutzab-
kommen verfligen. Die Besonderheit: liegt der Austausch der Verschlusssachen im
Interesse der Europaischen Union, so konnen auf Grundlage dieses Abkommens
nicht nur EUVS, sondern auch nationale Verschlusssachen ausgetauscht werden.

4
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2.1.3 Europaische Weltraumagentur (ESA)

Die Europaische Weltraumagentur ist keine Agentur der Europaischen Union. Sie ver-
figt als eigenstandige internationale Organisation Uber eigenstandige Regeln zur
Handhabung von ESA-VS (ESA/REG/004). Nach den Bestimmungen des Geheim-
schutzabkommens der ESA mit ihren Mitgliedstaaten von 2003 ist Deutschland ver-
pflichtet, die Mindeststandards der ESA Geheimschutzvorschriften zu beachten.
Diese Mindeststandards werden durch die deutsche Rechtslage abgedeckt.

ESA-Geheimhaltungsgrade (und ihre deutsche Entsprechung)

ESA TOP SECRET - wird in Deutschland wie STRENG GEHEIM gehandhabt.
e ESA SECRET - wird in Deutschland wie GEHEIM gehandhabt.

e ESA CONFIDENTIAL — wird in Deutschland wie VS-VERTRAULICH gehand-
habt.

e ESA RESTRICTED — wird in Deutschland wie VS-NUR FUR DEN DIENSTGE-
BRAUCH gehandhabt.

Zugang zu ESA-VS

Zugang zu ESA-VS darf unter strikter Einhaltung des Grundsatzes ,Kenntnis nur
wenn noétig“ gewahrt werden und ab dem Geheimhaltungsgrad ESA CONFIDENTIAL
nur erhalten, wer nach Mal3gabe nationaler Rechtsvorschriften der Hohe des Geheim-
haltungsgrades entsprechend sicherheitsiberprift und entsprechend ermachtigt
wurde. Dies wird, wo notwendig beziehungsweise verlangt, durch Ausstellung eines
so genannten Personnel Security Clearance Certificate (PSCC) bestatigt. Ein solches
PSCC ist auch beim Besuch von ESA Einrichtungen mitzufihren. Das zu verwen-
dende Muster ist Anlage 8 zu entnehmen.

Alle Personen, die Zugang zu ESA VS erhalten beziehungsweise erhalten sollen, sind
durch die Geheimschutzbeauftragten regelmaflig tber ihre Rechte und Pflichten zu
unterrichten. Die Unterrichtung muss durch die Betroffenen mit Unterschrift bestatigt
werden.

2.1.4 Organisation Conjointe de Coopération en Matiére d’Armement (OCCAR)

Die OCCAR ist keine Agentur der Europaischen Union. Sie verfligt als eigenstandige
internationale Organisation Uber eigene Regeln zur Handhabung von OCCAR-VS.
Die Bestimmungen des Geheimschutzabkommens der OCCAR mit ihren Mitglied-
staaten von 2005 sind nach Maligabe der Bestimmungen der OCCAR Konvention
von 1998 in den OCCAR-Mitgliedstaaten geltendes Recht. Die OCCAR Geheim-
schutzvorschriften sind der OMP 11 (OCCAR Management Procedures 11) in ihrer
gultigen Fassung zu entnehmen.

OCCAR-Geheimhaltungsgrade (und ihre deutsche Entsprechunq)

¢ OCCAR SECRET - wird in Deutschland wie GEHEIM gehandhabt.

e OCCAR CONFIDETIAL — wird in Deutschland wie VS-VERTRAULICH gehand-
habt.

e OCCAR RESTRICTED - wird in Deutschland wie VS-NUR FUR DEN DIENST-
GEBTRAUCH gehandhabt.

Zugang zu OCCAR-VS

Zugang zu OCCAR-VS darf unter strikter Einhaltung des Grundsatzes ,Kenntnis nur
5
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wenn notig“ gewahrt werden und ab dem Geheimhaltungsgrad OCCAR CONFIDEN-
TIAL nur erhalten, wer nach MalRRgabe nationaler Rechtsvorschriften der Hohe des
Geheimhaltungsgrades entsprechend sicherheitstiberprtft wurde. Dies wird, wo not-
wendig beziehungsweise verlangt, durch Ausstellung eines so genannten Personnel
Security Clearance Certificate (PSCC) bestatigt. Ein solches PSCC ist auch beim Be-
such von OCCAR Einrichtungen mitzuflihren.

Alle Personen, die Zugang zu OCCAR-VS erhalten beziehungsweise erhalten sollen,
sind durch Geheimschutzbeauftragte regelmafig Uber ihre Rechte und Pflichten zu
unterrichten. Die Unterrichtung muss durch die Betroffenen mit Unterschrift bestatigt
werden.

2.1.5 EUROKORPS (Eurocorps)

Das Eurokorps ist keine Agentur der Europaischen Union. Seine Aufgabe ist es, im
Bedarfsfall Truppen fir Einsatze der NATO und der EU zu stellen.

Das Eurokorps verfligt Uber eigene Vorschriften zur Handhabung von Eurokorps-Ver-
schlusssachen (ECCI). Sie gelten in ihrer glltigen Fassung (derzeit: Version 3.1 aus
2010) auch in Deutschland.

Eurokorps-Verschlusssachengrade (und ihre deutsche Entsprechung)

e EUROCOR TRES SECRET (ECTS) - wird in Deutschland wie STRENG GE-
HEIM gehandhabt.

e EUROCOR SECRET (ECS) - wird in Deutschland wie GEHEIM gehandhabt.

¢ EUROCOR CONFIDENTIEL (ECC) - wird in Deutschland wie VS-VERTRAU-
LICH gehandhabit.

¢ EUROCOR DIFFUSION RESTREINTE (ECDR) - wird in Deutschland wie VS-
NUR FUR DEN DIENSTGEBRAUCH gehandhabt.

Zugang zu Eurokorps-VS

Zugang zu Eurokorps VS darf unter strikter Einhaltung des Grundsatzes ,Kenntnis
nur wenn notig“ gewahrt werden und ab dem Geheimhaltungsgrad EUROCOR CON-
FIDENTIEL nur erhalten, wer nach Maldgabe der nationaler Rechtsvorschriften der
Hohe des Geheimhaltungsgrades entsprechend sicherheitsiiberprift und entspre-
chend ermachtigt wurde. Dies wird, wo notwendig beziehungsweise verlangt, durch
Ausstellung eines so genannten Personnel Security Clearance Certificate (PSCC) be-
statigt. Ein solches PSCC ist auch beim Besuch von Eurokorps-Einrichtungen mitzu-
fuhren. Das zu verwendende Muster ist der Anlage 8 zu entnehmen.

Alle Personen, die Zugang zu Eurokorps Verschlusssachen erhalten beziehungs-
weise erhalten sollen, sind durch die Geheimschutzbeauftragten regelmafig tber ihre
Rechte und Pflichten zu unterrichten. Die Unterrichtung muss durch die Betroffenen
mit Unterschrift bestatigt werden.

2.1.6 Vereinte Nationen (VN)

Die Geheimschutzvorschriften der Vereinten Nationen finden sich im Bulletin des Ge-
neralsekretars vom 12. Februar 2007.

Die Vereinten Nationen definieren darin ,sensitive” Informationen und weisen ihnen
die Geheimhaltungsgrade ,confidential® beziehungsweise ,strictly confidential® zu.
Diese Kennzeichnungen entfalten, wie die Gesamtheit der Regeln, keine Bindewir-
kung nach aufRen, bewirken also auch keine Schutzverpflichtungen fir deutsche Stel-
len.



730

Ministerialblatt fiir das Land Nordrhein-Westfalen — Nr. 23 vom 10. Juli 2024

Hinweise zur Handhabung von Verschlusssachen auslandischer Staaten
sowie Uiber- oder zwischenstaatlicher Organisationen

2.2

2.21

Da kein Geheimschutzabkommen zwischen den Vereinten Nationen und der Bundes-
republik Deutschland existiert durfen grundsatzlich keine deutschen Verschlusssa-
chen mit den Vereinten Nationen ausgetauscht werden. Im Ausnahmefall ist der Aus-
tausch bestimmter, héchstens VS-NUR FUR DEN DIENSTGEBRAUCH eingestufter
Informationen mit einzelnen Einrichtungen der VN auf Basis eines ,Memorandum of
Understanding” und mit Zustimmung des Bundesministeriums des Innern, fir Bau und
Heimat in seiner Eigenschaft als Nationale Sicherheitsbehérde maoglich.

Handhabung von Verschlusssachen auf Grundlage bilateraler Abkommen

Regierungsgeheimschutzabkommen

Regierungsgeheimschutzabkommen (Governmental Security Agreement - GSA) sind
zweiseitige volkerrechtliche Vertrage zwischen der Regierung der Bundesrepublik
Deutschland und der Regierung eines anderen Staates oder dem entsprechenden
Exekutivorgan einer internationalen Organisation. Soweit Regierungsgeheimschutz-
abkommen von nationalen Vorschriften abweichende Regelungen vorsehen, so sind
im bilateralen Verkehr erstere anzuwenden. Grundséatzlich ist jedoch darauf zu ach-
ten, dass nationale Geheimschutzvorschriften durch Regierungsgeheimschutzab-
kommen nicht geandert oder eingeschrankt werden.

Regierungsgeheimschutzabkommen binden die Bundesrepublik Deutschland als Vol-
kerrechtssubjekt in ihrer Gesamtheit und ermdglichen den Austausch von Verschluss-
sachen mit dem jeweiligen Partnerstaat. Kein Regierungsgeheimschutzabkommen
zwingt jedoch zum Austausch von Verschlusssachen.

Die aktuelle Liste in Kraft befindlicher Regierungsgeheimschutzabkommen ist beim
Auswartigen Amt (Referat 503) zu erfragen.

2.2.2 Ressortgeheimschutzabkommen

Ressortgeheimschutzabkommen werden zwischen einem Bundesressort und dessen
Pendant in einem Partnerstaat geschlossen. Sie geniel3en dieselbe volkerrechtliche
Stellung wie Regierungsgeheimschutzabkommen und binden ebenfalls die Bundes-
republik Deutschland als Voélkerrechtssubjekt in ihrer Gesamtheit.

Allerdings koénnen auf Grundlage von Ressortgeheimschutzabkommen nur Ver-
schlusssachen der jeweils betreffenden Ressorts und Behdrden ihres Geschaftsbe-
reichs ausgetauscht werden.

Die aktuelle Liste in Kraft befindlicher Ressortgeheimschutzabkommen ist beim Aus-
wartigen Amt (Referat 503) zu erfragen

2.2.3 Memoranda of Understanding (MoU), Memoranda of Agreement (MoA) oder ver-

gleichbare ,,Gentlemen’s Agreements*.

Obwohl nichtvertragliche Instrumente dieser Art Absprachen zur Handhabung von
Verschlusssachen enthalten, fehlt ihnen die rechtliche Verbindlichkeit. Insbesondere
sind sie nicht geeignet, die Prinzipien ,originator’s controll“ und ,originator’s consent*
zur Geltung zu bringen. Sie kdnnen daher genuine Regierungs- beziehungsweise
Ressortgeheimschutzabkommen nicht ersetzen.

Hinweise zur Markierung nichtdeutscher VS

Nichtdeutsche Verschlusssachen sind zusatzlich mit dem korrespondierenden deut-
schen Geheimhaltungsgrad zu kennzeichnen, sofern dies in dem jeweils anwendba-
ren Regierungs- oder Ressortgeheimschutzabkommen oder entsprechenden interna-
tionalen Abkommen vorgesehen ist. Dies erfolgt jeweils unterhalb des Originalge-
heimhaltungsgrades (siehe Muster in Anlage 8). Bei zusammenhangenden Ver-
schlusssachen reicht es aus, wenn diese zusatzliche Markierung nur auf der ersten

7
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Seite erfolgt.

Keinesfalls darf der Originalgeheimhaltungsgrad durchgestrichen, Uberschrieben o-
der durch die zusatzliche Kennzeichnung geandert werden.

Eine aktuelle Vergleichstabelle der mit den deutschen Geheimhaltungsgraden korres-
pondierenden Originalgeheimhaltungsgraden ist auf der Internetseite des Bundesmi-
nisteriums des Innern, fir Bau und Heimat unter der Rubrik ,Sicherheit/Spionageab-
wehr, Wirtschafts- & Geheimschutz/Staatlicher Geheimschutz“ eingestellt.
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Anlage 8
zur Verschlusssachenanweisung NRW

Muster

Fiir die Umsetzung der VSA werden die nachfolgenden Muster verbindlich festgelegt:

Muster 1
Muster 2

Muster 3

Muster 4
Muster 5

Muster 6
Muster 7
Muster 8

Muster 9
Muster 10

Muster 11

Muster 12
Muster 13
Muster 14

Muster 15
Muster 16
Muster 17
Muster 18
Muster 19
Muster 20
Muster 21
Muster 22
Muster 23

Nachweis tber die Verpflichtung (zu § 4 Abs. 1 VSA) ... 3
Nachweis Uber die Ermachtigung (zu § 4 Abs. 2 VSA).....cccooiveviieeiiiiies 4
Nachweis Uber die Zulassung (zu § 4 Abs. 2 VSA) ..o 5
Nachweis Uber die Verpflichtung (zu § 4 Abs. 2 VSA).....cccceeevivieiieeeiiiiees 6
Nachweis Uber die Wiederholung der Belehrung und Unterrichtung

(ZU§ 4 ADS. 2 S. 5 VSA) it 7
Konferenzbescheinigung (zu § 4 Abs. 5 VSA).......oooiiiiiiiieeeeeeee e, 8
Nachweis Uber die Aufhebung/ die Einschrankung/ das Erléschen

der Erméachtigung/ der Zulassung, Unterrichtung und Ablieferung
der Verschlusssachen und des Quittungsbuchs

(ZUS A ADS. B UNA 7 VSA) ..ot e e e e 9
Ausfertigung einer Verschlusssache STRENG GEHEIM (zu § 20 VSA)...... 10
Ausfertigung einer Verschlusssache GEHEIM (zu § 20 VSA) ..o 11
Anlage zu einer Verschlusssache am Beispiel einer Verschlusssache

des Geheimhaltungsgrades GEHEIM (zu § 20 VSA) .....oooviiiiiiiiiiiiiiieeee 13

Ausfertigung einer Verschlusssache VS-VERTRAULICH (zu § 20 VSA) .... 14

Ausfertigung einer Verschlusssache

VS-NUR FUR DEN DIENSTGEBRAUCH (zu § 20 VSA) ....ccviiieiiiiiieeeee 15
Entwurf einer E-Mail bei Ubermittlung einer Verschlusssache

VS- NUR FUR DEN DIENSTGEBRAUCH (zu § 20 VSA) ... 16
Verschlusssache mit unterschiedlich eingestuften Teilen (zu § 20 VSA)..... 17
Kennzeichnung fiir VS-Datentrager (hier: CD-ROM) (zu § 20 VSA)............ 18
Kennzeichnung der Hille fir VS-Datentrager

(hier: CD-ROM) (ZU § 20 VSA) ....iiiiiieee ettt 19
Kennzeichnung fur VS-Datentrager (hier: USB-Stick) (zu § 20 VSA) .......... 21
VS-Empfangsschein (zu § 21 VSA) ..o 22
VS-Bestandsverzeichnis (Zu § 21 VSA) ... 22
VS-Quittungsbuch (ZU § 21 VSA) .. .. 23
VS-Begleitzettel (Zu § 21 VSA) .. 33
VS-Ubergabeprotokoll (ZU § 21 VSA).......cooeeeeeeeeeeeeeeeeeee e 34
VS-Vernichtungsprotokoll (Zu § 21 VSA)....ocoi e 35
Umschlage fir VS-Sendungen (zu § 24 VSA).......coooiiiiiiiieieeeeee e 36
Vereinbarung zu Sicherheitsbestimmungen

ausgetauschter Verschlusssachen (zu §§ 34, 35 VSA) ... 37

Anlage 8
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Muster 24
Muster 25
Muster 26

Muster 27

Muster 28
Muster 29
Muster 30
Muster 31
Muster 32
Muster 33
Muster 34
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Deutscher VS-Versandschein (zu §§ 34, 35 VSA) ... 39
Internationaler Empfangsschein (zu §§ 34, 35 VSA) ..., 40
Nachweis Uber die Belehrung Uber die Behandlung von

Kryptomaterial (ZU § B2 VSA).....ooiie et 41
Nachweis Uber die Kryptoberechtigung, ihre Einschrankung,

Aufhebung oder ihr Erldschen (zu § 62 VSA)........ooiiiieee s 42
- z.Zt. nicht besetzt -

- z.Zt. nicht besetzt -

- z.Zt. nicht besetzt -

PSCC NATO (zu Anlage VII VSA) ..ottt 43
PSCC EU (zu Anlage VII VSA) ...ttt 44
PSCC ESA (zu Anlage VII VSA) ...t 45
Markierung nichtdeutscher VS (Beispiele) (zu Anlage VII VSA) .................. 46

Hinweis zu den Mustern 6 bis 11:

Von Verschlusssachen dirfen nur Personen Kenntnis erhalten, die auf Grund ihrer Aufga-
benerflllung von ihr Kenntnis haben missen. Fur Verschlusssachen aller Geheimhaltungs-
grade gilt der Grundsatz ,Kenntnis nur, wenn noétig" (vgl. § 3 Abs. 1 VSA). Soweit in den
Mustern 6 bis 14 daher als Adressaten neutral ,Empfanger" bezeichnet sind, verstehen sich
diese in allen Fallen als personliche Adressierung zu Handen einer bestimmten Person (,z.
Hd. Herrn/Frau XY") bzw. einer Person in einer bestimmten Funktion (,z. Hd. des/der Ge-
heimschutzbeauftragten") sowie ggf. eines Vertreters im Amt (,0.V.i.A."). Hierbei ist insbe-

sondere § 24 Abs. 2 VSA zu beachten.
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Muster

Anlage 8
Muster 1
(zu § 4 Abs. 1 VSA)

Nachweis uber die Verpflichtung

| Zutreffendes ist angekreuzt | X |

Herr/Frau

Name, Vorname Geburtsdatum

wurde heute im Hinblick auf den beabsichtigten Zugang zu Verschlusssachen des Ge-
heimhaltungsgrades

VS-NUR FUR DEN DIENSTGEBRAUCH

Uber die Bestimmungen der §§ 93 bis 99, 203 Absatz 2 und 353b StGB unterrichtet, Uber
die besonderen Bestimmungen des Geheimschutzes belehrt und auf deren gewissen-
hafte Erfullung verpflichtet.

Diese Verpflichtung gilt auch fir die Zeit nach dem Ausscheiden aus dem Dienst-/Be-
schaftigungsverhaltnis.

Ihm/Ihr ist bekannt, dass ihm/ihr bei VerstoRen gegen die oben genannten Bestimmun-
gen disziplinar- oder arbeitsrechtliche Ma3nahmen und eine strafrechtliche Ahndung des
VerstoRes nach den §§ 93 bis 99, 203 Absatz 2 und 353b StGB drohen.

Er/Sie hat eine Abschrift dieser Verpflichtung erhalten.

Ihm/Ihr wurde ein Exemplar der Anlage 5 Verschlusssachenanweisung zuganglich ge-
macht.

Ort, Datum

Unterschrift des/der Verpflichteten Unterschrift des/der Verpflichtenden
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Muster

735

Anlage 8
Muster 2

(zu § 4 Abs. 4 VSA)

Nachweis uber die Ermachtigung

| Zutreffendes ist angekreuzt

[ x |

Herr / Frau

Name, Vorname Geburtsdatum

wurde heute zum Zugang zu Verschlusssachen bis zum Geheimhaltungsgrad
[ ]VS-VERTRAULICH [ ]GEHEIM [ | STRENG GEHEIM
ermachtigt. Die Ermachtigung gilt
D allgemein D beschrankt auf
[ Junbefristet [ ] befristet bis

D auch fur NATO und EU-Verschlusssachen

D Ihm / Ihr wurde ein VS-Quittungsbuch ausgehandigt

Ort, Datum

Unterschrift des/der Bediensteten Unterschrift der/des Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Ermachtigung ist die VS-Registratur zu informieren.
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Muster Anlage 8
Muster 2
(zu § 4 Abs. 4 VSA)
Nachweis uber die Zulassung
| Zutreffendes ist angekreuzt | X |
Herr / Frau

Name, Vorname

Geburtsdatum

sachen bis zum Geheimhaltungsgrad

verschaffen kann. Die Zulassung gilt
D allgemein D beschrankt auf
[ ]unbefristet [ ] befristet bis

[ ]auch fiir NATO und EU-Verschlusssachen

D Ihm / Ihr wurde ein VS-Quittungsbuch ausgehandigt

wurde heute fur eine Tatigkeit zugelassen, bei der Sie sich Zugang zu Verschluss-

[ ]VS-VERTRAULICH [ ]GEHEIM [ ] STRENG GEHEIM

Ort, Datum

Unterschrift des/der Bediensteten Unterschrift der/des Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Zulassung ist die VS-Registratur zu informieren.
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Muster

Anlage 8
Muster 2
(zu § 4 Abs. 4 VSA)
Nachweis uiber die Verpflichtung
| Zutreffendes ist angekreuzt | X ‘
Herr/Frau
Name, Vorname Geburtsdatum

wurde heute Uber die Bestimmungen der §§ 93 bis 99, 203 Absatz 2 und 353b
StGB unterrichtet, Gber die besonderen Bestimmungen des Geheimschutzes be-
lehrt und auf deren gewissenhafte Erfullung verpflichtet.

Diese Verpflichtung gilt auch fur die Zeit nach dem Ausscheiden aus dem Dienst-
/Beschaftigungsverhaltnis.

Ihm/lhr ist bekannt, dass ihm/ihr bei Verstofien gegen die oben genannten Best-
immungen disziplinar- oder arbeitsrechtliche MaRnahmen und eine strafrechtli-
che Ahndung des Verstolies nach den §§ 93 bis 99, 203 Absatz 2 und 353b StGB
drohen.

Er/Sie wurde Uber Anbahnungs- und Anwerbemethoden auslandischer Nachrich-
tendienste unterrichtet.

Er/Sie hat eine Abschrift dieser Verpflichtung erhalten.

Ihm/Ihr wurden die §§ 93 bis 99, 203 Absatz 2 und 353b StGB, die Vorschriften
der Verschlusssachenanweisung und folgende weitere Vorschriften zum Schutz
von Verschlusssachen zuganglich gemacht:

Ort, Datum

Unterschrift des/der Verpflichteten Unterschrift des/der Verpflichtenden
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Anlage 8

Muster 3
(zu§ 4 Abs. 2 S. 5 VSA)

Nachweis uber die Wiederholung der Belehrung und Unterrichtung

Herr/Frau

Name, Vorname

Geburtsdatum

wurde heute erneut Uber die besonderen Bestimmungen des Geheimschutzes belehrt
und Uber Anbahnungs- und Anwerbemethoden auslandischer Nachrichtendienste so-
wie die Mdglichkeit straf- und disziplinarrechtlicher Ahndung oder arbeitsrechtlicher
MaRnahmen bei Versto3en gegen die Geheimhaltungsvorschriften unterrichtet.

Ort, Datum

Unterschrift des/der Bediensteten
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Muster Anlage 8
Muster 4
(zu § 4 Abs. 5 VSA)
Dienststelle
Ort Datum
Konferenzbescheinigung gliltig bis zum

Hiermit wird bescheinigt, dass
Name, Vorname, Amts-/Dienstbezeichnung

Geburtsdatum Geburtsort Staatsangehdrigkeit

Dienst-/Personalausweis-Nr. ausgestellt von am

aufgrund einer durchgeflihrten Sicherheitstberprifung nach § ... Sicherheitstiberpru-
fungsgesetz ermachtigt worden ist zum Zugang zu Verschlusssachen bis einschliel3-

lich

des Geheimhaltungsgrades

Die Bescheinigung ist nach Ablauf der Glltigkeit der ausstellenden Behoérde zurtickzu-
geben.

Unterschrift der/des Geheimschutzbeauftragten oder des/der Ge-

heimschutzbeamten/Geheimschutzbeamtin
Dienstsiegel
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Anlage 8
Muster 5

(zu § 4 Abs. 6 und 7 VSA))

Nachweis uiber die Aufhebung / die Einschrankung / das Erléschen

| Zutreffendes ist angekreuzt | X |
Die [ ] Ermachtigung [ ]zulassung
des Herrn / der Frau
Name, Vorname Geburtsdatum

ist mit Wirkung zum

[ ]aufgehoben worden. [ ]erloschen.

auf folgenden GEHEIM D VS-VERTRAULICH
Geheimhaltungsgrad

eingeschrankt worden:

Er/Sie wurde auf das Fortbestehen seiner/ihrer Geheimschutzpflichten hingewie-
sen.

Er/Sie erklart, alle Verschlusssachen der Geheimhaltungsgrade
[ ]VS-VERTRAULICH | | GEHEIM [ | STRENG GEHEIM |
abgegeben zu haben.

|:| Er/Sie hat das VS-Quittungsbuch zurlickgegeben.

Ort, Datum

Unterschrift des/der Bediensteten Unterschrift der/des Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Aufhebung, Einschrankung und das Erléschen ist die

VS-Registratur zu informieren.
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Ausfertigung

einer Verschlusssache STRENG GEHEIM

]

STRENGGEHEM .

amilich geheim gehalten

Die W5-Einstufung endet mit
Ablauf des Jahres X000

Bundesministerism

des Innem, iiw Bau

und Heimat

11014 Qe

- Empfénger1 — 1. Ausf.
- Empfénger2 - 2. Ausf

Betreff: - AktenplanmaRiger Betreff -

Bezug: -Bezug-

Aktenzeichen: - Geschiftszeichen/Tegebuch-Nr. - Str. Geh,
Beriin, Tag.Monat.Jah

Seite 1 von 1

Anlsge: - AnzehNAusferigung) -

Sehrgeehrte Damen und Heme

-Text-—

Im Awuftreg

STRENG GEHEIM
amflich geheim gehalten

DTN LTS A T oyl nenila 4 2575

10

Bihdoand W0
1CET Berin

POSTENECHRFT
11014 Berin
o AW B -
o AW BB

Anlage 8
Muster 6
(zu § 20 VSA)

Geheimhaltungsgrad mit
Zusatz ,amtlich geheim
gehalten® in roter Farbe
durch Stempel oder Druck
am oberen und unteren
Rand jeder beschriebenen
Seite

INEnde der Einstufungsfrist

Geschéftszeichen u. Ta-
. gebuchnummer mit Ab-
kiirzung des Geheimhal-
tungsgrades

- Datum

Ausfertigungsnummer

Gesamtseitenzahl

~~Seitenzahl
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Muster

Ausfertigung
einer Verschlusssache GEHEIM

GEHEIM

amtlich geheim gehalten
Diie W5-Einstufung endet mit
Ablauf des Jahras X000

Befreff: - Akienplanmaliger Befreff -

Bezug: -Bezug-

Aktenzeichen: - Geschaftszeichen/Tegebuch-Nr. - Geh.
Bedin, Tag Monat.shr

Seite 1won 2
Anlage: -1 -[2 Ausfertigung
Sehrgeehrte Damen und Heme

_Text—

GEHEIM
amtlich geheim gehalten

IUSTRLL-AIND LSRR AN AT D M L T e
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Anlage 8
Muster 7
(zu § 20 VSA)

Geheimhaltungsgrad mit
Zusatz ,amtlich geheim ge-
halten in roter Farbe durch
Stempel oder Druck am
oberen und unteren Rand
jeder beschriebenen Seite

> Ende der Einstufungsfrist

Geschéftszeichen und Ta-

— gebuchnummer mit Abkdr-
zung des Geheimhaltungs-
grades

Vermerk, dass das Schrift-
stlick ohne Anlage(n) nicht
als VS eingestuft ist

Ausfertigungsnummer

Gesamtseitenzahl

AN
Datum

\Seitenzahl

Ausfertigungsnummer der
Anlage

11
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Muster

Ausfertigung
einer Verschlusssache GEHEIM

12

Anlage 8
Muster 7
(zu § 20 VSA)

Geheimhaltungsgrad mit
Zusatz ,amtlich geheim
gehalten® in roter Farbe
durch Stempel oder
Druck am oberen und un-
teren Rand jeder be-
schriebenen Seite

Seitenzahl
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Muster
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Anlage 8
Muster 8
(zu § 20 VSA)

Anlage

zu einer Verschlusssache am Beispiel

einer Verschlusssache des Geheimhaltungsgrades GEHEIM

GEHEIM
amflich geheim gehalten
Die V5-Einstufung endet mit
Ablauf des Jehres X3

X zu — Behérdenkiizel' GeschiftszeichenT:
wom Tag. Monat.Jahr, 3. Ausfertigung

-Text-

GEHEIM
amflich geheim gehalten

Hinweis:

r. Geh.

==

Angabe, zu welcher VS
(Herausgeber, Ge-
schaftszeichen, Tage-
buchnummer, Abkur-
zung des Geheimhal-
tungsgrades, Datum,
Ausfertigungsnummer)
die Anlage gehort

2. Ausfertigung

Hinweis:

Bei erneuter Weiterlei-
tung konnen die Anga-
ben beibehalten wer-
den, wenn dies im
(neuen) Anschreiben
vermerkt wird.

Seite 1 von 15

Zur eindeutigen ldentifizierbarkeit des Ursprungs von Inhalten von VS wie sie z. B. im Rahmen

der Umsetzung der §§ 17 und 19 VSA haufiger erforderlich wird, empfiehlt es sich, soweit dies

unter Beriicksichtigung des Grundsatzes ,Kenntnis nur, wenn nétig“ moglich und praktikabel ist,

auf die Aufnahme von Auszigen aus eigenen und Fremd-VS zugunsten der Beifligung der VS

als Anlage(n) zu verzichten, da diese Anlagen Uber eigene eindeutige Identifizierungsmerkmale

verfugen. Kann dies nicht erfolgen, missen verwendete Auszige aus anderen VS anhand der

0. a. Angaben (ggf. nur im Entwurf) eindeutig identifizierbar und damit zuzuordnen (z. B. ,Aus-

zug aus...“) sein.

13
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Ausfertigung
einer Verschlusssache VS-VERTRAULICH

VS-VERTRAULICH (_/’
amilich geheim Hen
Die W5-Einstufung endet mit
Ablauf des Jahres X000

Bundesministerium
des [nnem, fir Bau
ured Heimat

Rrcerrarm oaireT. Lr S oz Sl 1014 3

Empfanger1 — 1. Ausf. i
Anschrft - S Moakd WO
0T Badin
- Empfanger? - 2. Ausf. PPN,
— Kbt 11m4&ih
= =400 15 EE-
R =450 15 -
wwwkmibundde
Betreff: - Aktenplanmaiiger Betreff -
Bezug: -Bezug-
Aktenzeichen: - Geschiéftszeichen/Tagebuchnummer - WE-Vertr. 1. fusferigung
Berin, Teg.Monat.ah 5 Seben
Seite 1von b
Anlage:

Sehrgeehrte Damen uhd Hemen,

-Text—

Im Auftrag

DTSRI USRI ART g opl memdla 4 S5 aels

2024 745

Anlage 8
Muster 9
(zu § 20 VSA)

, Geheimhaltungsgrad mit dem
Zusatz ,amtlich geheim gehal-
ten® in schwarzer oder blauer
Farbe durch Stempel oder
Druck am oberen Rand jeder
beschriebenen Seite

~Ende der Einstufungsfrist

| Geschaftszeichen und Tage-
buchnummer mit Abktrzung
des Geheimhaltungsgrades

L Datum

Ausfertigungsnummer

Gesamtseitenzahl

- Seitenzahl
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Ausfertigung
einer Verschlusssache VS-NUR FUR DEN DIENSTGEBRAUCH

1
‘Dia-\' S-Einstufung-andet-mitf]

Anlage 8
Muster 10
(zu § 20 VSA)

Geheimhaltungsgrad in

. 1
VS-NUR-FUR DEN-DIENSTGEBRAUCHTS

schwarzer oder blauer Farbe
durch Stempel oder Druck am
oberen Rand jeder beschrie-
benen Seite

Ablauf-des-Jahmes XU
E8E o
$ Bundpsmimsteriem i
* Hides Innem, fix Bag
und Heimat
o
L T 4
-Empfanger-o AT
Eihdoabd Wier
s
FOETARSCHAET
bl 5%
e 5301E B

Betreff:+ —Aktenplanmaliger-Betreff-a

Berug: o —-Bezug-a p

Aktenzaichen: —Geschifiszeichen - V5 -HDn

Berdin, Tag. Monat. Jahe€——

Nur im Falle des § 20 Abs. 2
Nr. 4

| _Geschaftszeichen mit Abkdur-
zung des Geheimhaltungs-
grades.

Seitedwondo€——___

Anlage: s —-Anzghl-o

Datum

|
Sehrgeehrte-Damen-und-Hemen

~Text-q]

L _Seitenzahl

> Gesamtseitenzahl

4.=4

AT LD G R SR AR T g mre B R

C s G B LA SR

15
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Muster

24 747

treff vorangestellt

Anlage 8
Muster 11
Entwurf (zu § 20 VSA)
einer E-Mail bei Ubermittlung einer Verschlusssache
VS-NUR FUR DEN DIENSTGEBRAUCH
Sd90 s v VS-NfD -AktenplanmaBiger Betreff- - Nachricht (Rich-Text) — @ 2 |Abklrzung des Geheim-
I-Eatei | Nachricht |~ Einfigen  Optionen  Text formatieren  Uberpriifen ﬁ/o/ haltungsgrades dem Be-

[} Datei anfiigen

A

%

(B

E’} 4 3'cmju N

E'mfugen

A |

|0 Element anfigen -

Ve ahy . A =|= = | &= = |Adessbuch Namen | . » | Zoom
H L ﬂ ol Gberprifen | 2 Signatur ~ § Wichtigkett: niecig
Zwischena.. T Basistext F] Namen Eingch Kategorien G| Zoom

Geheimhaltungsgrad am
oberen Rand in schwar-

Es konnten keine E-Mail-Infos abgerufen werden,

zer oder blauer Farbe

Herausgeber (bei ex-

ternem Empfanger)

Bundesministerium des InneM
-Geschaftszeichen- VS-NfD
Ggf. Anrede,

Ggf. Text

Schreiben gem. Muster 10 einfligen—

Im Auftrag

I-W 0eSI5@bmi bund.de
S;l;n |L| ‘Empfanger |
L N |
Betreff: ‘VS-NfD -AktenplanméBiger Betreff- |
\‘I‘I'\‘2‘|‘3'\‘4'\'5'I'6'I'7'I'8‘I‘9'\‘IG“I‘M‘lz'\-13'I-14'I/-15"/I'16‘I‘17'\‘18‘I,gﬁ
7 T © Z F & J ¥ 5 L Z d i 5 L:

Geschaftszeichen (Org.-
Einheit ist bei interner Mail
gleichzeitig Herausgeber)

16




748 Ministerialblatt fiir das Land Nordrhein-Westfalen — Nr. 23 vom 10. Juli 2024

Muster
Anlage 8
Muster 12
(zu § 20 VSA)
Verschlusssache mit unterschiedlich eingestuften Teilen
GEHEIM
amtlich geheim gehalten Ministerium des Innern
Die VS-Einstufung endet mit  des Landes Nordrhein-Westfalen s
Ablauf des Jahres xxxx
Hinweis auf die unter-
schiedliche Einstufung
einzelner Teile der VS
Geschéftszeichen / Tagebuchnummer Geh. Disseldorf, den TT.MM.JJJJ
Einstufung der einzelnen
TOP siehe unten
Niederschrift iiber die Sitzung
GEHEIM
Top Anfang und Ende der un-
£ TR terschiedlich eingestuften
= Tieke + Teile missen klar er-
_______________ /// kennbar sein (z. B. Stri-
offah che oder Nummerierung)
zu TOP 2:
- Text -
VS-VERTRAULICH
zu TOP 3:
- Text -
VS-NUR FUR DEN DIENSTGEBRAUCH
zZuTOP 4
- Text -
GEHEIM
amtlich geheim gehalten
Hinweis:

Sollen einzelne Teile getrennt weitergegeben oder aufbewahrt werden (z. B. Teilplane), so

sollten die einzelnen Teile als Anlagen gekennzeichnet und auf den Anschreiben vermerkt

werden. Ist ein Anschreiben nicht vorhanden, so ist an dessen Stelle ein Deckblatt mit der Ge-

samteinstufung zu fertigen, worauf die Anlagen einzeln zu vermerken sind.

17
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Muster

Kennzeichnung von CD-ROM

VS-VERTRAULICH
amtlich geheimgehalten

VS-Datentrager/ Nr.: VOO1

. Q'h"wnw
Informationstochni

GEHEIM
amtlich geheimgehalten

VS-Datentrager/ Nr. G001

(DI”““

Irformaticnstechnik

GEHEIM
amtlich geheimgehalten

18

749

Anlage 8
Muster 13
(zu § 20 VSA)
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Muster
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VS-CD-ROM Hiille

ﬁ Bundesamt
far Sicherheit in der
Informationstechnik

VS-VERTRAULICH

amtlich

VS-Datentrager
Nr.: V001

g

Bundesamt fir Sicherheit in der Informationstechnik
Godesberger Allee 185-189, 53175 Bonn ¢ Postfach 20 03 63, 63133 Bonn
el.: +49 (0) 1888 9582-0 ¢ Fax:+49 (0) 1888 9582-400 ¢ Internet: www.bsi.bund.de

* Bundesamt
fur Sicherheit in der
Informationstechnik

VS-Datentrager F:x".f\/
Nr.: G001 \*

Bundesamt fir Sicherheit in der Informationstechnik
Godesberger Allee 185-189, 53175 Bonn ¢ Postfach 20 03 63, 63133 Bonn
el.: +49 (0) 1888 9582-0 ¢ Fax: +49 (0) 1888 9582-400 ¢ Internet: www.bsi.bund.de

19

Anlage 8
Muster 14
(zu § 20 VSA)
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Muster

Anlage 8
Muster 14
(zu § 20 VSA)

VS-CD-ROM Hiille

* Bundesamt
far Sicherheit in der
Informationstechnik

STRENG GEHEIM

amtlich geheimgehalten

VS- Datentrager ES)) 3
Nr.: SG001 -

Bundesamt fir Sicherheit in der Informationstechnik
Godesberger Allee 185-189, 53175 Bonn ¢ Postfach 20 03 63, 63133 Bonn
el.: +49 (0) 1888 9582-0 ¢ Fax:+49 (0) 1888 9582-400 ¢ Internet: www.bsi.bund.de

20
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Muster

Anlage 8
Muster 15
(zu § 20 VSA)

Kennzeichnung VS- USB Sticks

VS-VERTRAULICH

amtlich geheimgehalten
Vorderseite

VS-Datentrag

Riickseite Nr.: V353

GEHEIM
amtlich geheimgehaliten

STRENG GEHEIM
amtlich geheimgehalten

VS-Datentra

Riickseite
(STRENG GEHEIM

21
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Muster

753

Anlage 8
Muster 16
(zu § 21 VSA)

Empfanger

VS-Empfangsschein

Nummer Jahr

abgesandt am

Anschreiben

Anlage(n)

Geschéftszeichen

(Aktenzeichen und VS-Bestands- bzw. Tagebuchnum-
mer)

Datum

Ausf.-Nr. Anzahl | Ausf.-Nr.

SOFORT
offen zuriick an

Dienststelle

Empfangen am

Dienststempel und Unterschrift

22
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Muster Anlage 8
Muster 17
(zu § 21 VSA)
Behorde
VS-Bestandsverzeichnis
Nummer
far
Geheimhaltungsgrad )
Anzahl
Dieses VS-Bestandsverzeichnis umfasst Doppelseiten.

Bei der Flihrung des VS-Bestandsverzeichnisses sind die Vorschriften der Ver-
schlusssachenanweisung zu beachten.

Angefangen
am

Gefuhrt
von - bis von (Name) Unterschrift

*) Zutreffenden Geheimhaltungsgrad
(STRENG GEHEIM, GEHEIM, VS-ERTRAULICH)

Abgeschlossen durch Stempelabdruck eintragen

Am

23
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Muster

Anlage 8
Muster 17
(zu § 21 VSA)

Hinweise zum Fiihren des VS-Bestandsverzeichnisses

1. Auf dem Titelblatt eines VS-Bestandsverzeichnisses sind zu vermerken:
e die Behorde,
e welche Geheimhaltungsgrade nachgewiesen werden,
e von wem das VS-Bestandsverzeichnis gefuhrt wird,
e die Nummer/der Band des VS-Bestandsverzeichnisses,
e die Anzahl der enthaltenen Doppelseiten
e das Datum des ersten und letzten Eintrags sowie
e die Unterschrift des Geheimschutzbeauftragten und das Dienstsiegel.

2. VS-Bestandsverzeichnisse sind in gebundener Form zu fiihren. Die Doppelseiten sind
fortlaufend zu nummerieren. Das Titelblatt wird nicht nummeriert.

3. VS-Bestandsverzeichnisse sind gemal dem héchsten Geheimhaltungsgrad der in ihnen
nachgewiesenen Verschlusssachen einzustufen.

4. In den VS-Bestandverzeichnissen sind Eingang, Ausgang, Verbleib, Vervielfaltigung,
Herabstufung und Vernichtung von STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestuften Verschlusssachen nachzuweisen und besondere Fristen fur die Auf-
hebung der VS-Einstufung zu vermerken.

5. Aus dem VS-Bestandsverzeichnis muss jedes einzelne Schriftstlick (Schreiben, Anla-
gen, Vervielfaltigungen, Abschriften usw.) ersichtlich sein. Die auf der Verschlusssache
aufgefuhrten Informationen haben sich im VS-Bestandsverzeichnis widerzuspiegeln.

6. VS-Datentrager, ihr Verbleib und ihre Vernichtung sind in einem gesonderten VS-Be-
standsverzeichnis nachzuweisen. Fur die eindeutige Identifizierbarkeit gentigt die An-
gabe eines Ordnungskriteriums (z. B. laufende Nummer).

7. Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen, fortlaufenden
Nummer (Tagebuchnummer) zu registrieren. Jede Anlage und jede Vervielfaltigung ei-
ner Verschlusssache ist einzeln ebenfalls unter dieser Tagebuchnummer zu registrieren.

8. Eingange in der VS-Registratur (= Verschlusssache, die von externen Einsendern ins
Haus, von einer Organisationseinheit des Hauses an eine andere Organisationseinheit
des Hauses bzw. an externe Empfanger gegeben werden) sind auf der linken Seite des
VS-Bestandsverzeichnisses einzutragen, so dass die rechte Seite flir die Beschreibung
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Muster

Anlage 8
Muster 17
(zu § 21 VSA)

der Geschaftsgange zur Verfliigung steht. Im Einzelnen sind die Spalten fir folgende
Eintragungen vorgesehen:

Spalte 1: Lfd. Nr. (Diese Spalte wird fiir eine Verschlusssache nebst Anlagen nur ein-
mal ausgefilllt.)

Spalte 2: Datum der Verschlusssache (Es ist das Datum der Verschlusssache anzu-
geben.)

Spalte 3: Datum des Eingangs (Es ist das Datum des Eingangs in der VS-Registratur
anzugeben.)

Spalte 4: Einsender/ Herausgeber (Es ist der externe oder der interne Herausgeber
der VS anzugeben.)

Spalte 5: Anzahl der Anlagen (Hier wie auch in den nachfolgenden Spalten sind alle
Anlagen zu der Verschlusssache — auch solche die nicht eingestuft sind — zu
erfassen.)

Spalte 6: Nr. der Anlage (Diese Spalte wird im Falle von Anlagen erstmals in der Zeile
unter dem eigentlichen Eingang ausgefiillt und kann bei mehreren Anlagen
ggf. mehrere Zeilen umfassen. Es ist die Nummer der jeweiligen Anlage an-
zugeben.)

Spalte 7: Herausgeber der Anlage (Diese Spalte wird im Falle von Anlagen erstmals
in der Zeile unter dem eigentlichen Eingang ausgefillt und kann bei mehre-
ren Anlagen ggf. mehrere Zeilen umfassen. Es ist der jeweilige Herausgeber
der Anlage anzugeben.)

Spalte 8: Datum der Anlage (Diese Spalte wird im Falle von Anlagen erstmals in der
Zeile unter dem eigentlichen Eingang ausgefullt und kann bei mehreren An-
lagen ggf. mehrere Zeilen umfassen. Es ist das Datum der jeweiligen Anlage
anzugeben.)

Spalte 9: Seitenzahl (Es ist die Seitenzahl des Dokuments bzw. der jeweiligen Anlage
anzugeben.)

Spalte 10: Geschaftszeichen = Organisationseinheit + Aktenzeichen + Tagebuchnum-
mer (Es ist das Geschaftszeichen der Verschlusssache bzw. der jeweiligen
Anlage zu dieser anzugeben.)

Spalte 11: Nr. der Ausfertigung der Verschlusssache bzw. der jeweiligen Anlage und/
oder Nr. der Vervielfaltigung (vgl. §§ 20, 22 VSA/ Es sind die Angaben zu
erfassen, die sich auf dem Dokument sowie ggf. auf den Anlagen befinden.
Sind keine Angaben auf dem Dokument oder den Anlagen enthalten, bleibt
die Spalte frei.)

Spalte 12: Geheimhaltungsgrad (Es ist der Geheimhaltungsgrad des Eingangs sowie
ggf. der jeweiligen Anlage anzugeben.)

Spalte 13: Ende der Frist fur die Einstufung (Es ist das auf der Verschlusssache bzw.
auf den Anlagen angegebene Ende der Einstufung anzugeben.)
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Anlage 8

Muster 17

(zu

Spalte 14: Inhalt der Verschlusssache (Es ist der Betreff bzw. wenn ein Betreff nicht
vorhanden ist, der Inhalt des Eingangs und ggf. der einzelnen Anlagen an-
zugeben.)

Spalte 15: Geschéaftsgang (Hier sind alle Bearbeitungsschritte im Zusammenhang mit
dem Eingang in der VS-Registratur wie z. B. ihr Verbleib, die Kenntnisnah-
men, ihre Vervielfaltigung und deren Verbleib sowie ihre Vernichtung etc. zu
dokumentieren. Der Weg der Verschlusssache sowie ggf. von ihr gefertigter
Vervielfaltigungen muss hierbei vom Eingang/ der Erstellung bis zum end-
gultigen Verbleib nachvollziehbar sein. Stempelabdrucke und andere Ver-
merke mussen eindeutig zuzuordnen sein. Zu einem spateren Zeitpunkt vor-
genommene weitere Bearbeitungsschritte, die unter der urspriinglich verge-
benen Ifd. Nr. nicht mehr dokumentiert werden kénnen, ohne die Lesbarkeit
und Nachvollziehbarkeit zu beeintrachtigen, sind ggf. an anderer Stelle im
Bestandsverzeichnis unter gegenseitigem Verweis auf die Eintragungen zu
dokumentieren.)

Spalte 16: Erledigt am (Datum) (Das hier eingetragene Datum ergibt die Schnittstelle z.
B. zu Quittungsbuichern. D. h. es ist z. B. das Datum einzutragen, welches
dem Eintrag im Quittungsbuch entspricht.)

Spalte 17: Verbleib (Es ist der endgultige Verbleib des Dokuments unter Angabe des
Datums einzutragen.)

Die GroRe des fur den Eintrag einer Verschlusssache benétigten Eintragungsabschnitts
(= Anzahl der bendtigten Zeilen) orientiert sich am Umfang des zu erfassenden Eingangs
nebst Anlagen. Ein neuer Eingang ist jeweils durch eine neue Eintragung in Spalte 1
gekennzeichnet.

Jede Eintragung, Anderung, nachtragliche Erganzung und Streichung muss mit Datum
versehen und der jeweils handelnden Person zuzuordnen sein. Bei Anderungen und
Streichungen muss der urspriingliche Text lesbar bleiben. Es ist unzulassig, Eintragun-
gen zu léschen oder unkenntlich zu machen sowie Teile zu entfernen oder einzuftigen.

Papiergestiitzte VS-Bestandsverzeichnisse werden von den Geheimschutzbeauftragten
oder von besonders beauftragten Mitarbeitern an die VS-Registratoren herausgegeben.
Diese bestatigen den Empfang. Die Empfangsbestatigungen sind zur Geheimschutzdo-
kumentation zu nehmen.
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Anlage 8
Muster 17

Muster
(zu § 21 VSA)
L1 2 | 3 1 4 5 [ 6 | 7 8 | 9 | 10 11 [ 12 |
Geschaftsnummer: Fortsetzung von:
r Aust Ve | Geheim
Lfd Nr. | Datum |eingang|  Emeended Anlagen y— Geachiftazsichen wielf. | haltung
" Nr. sqgrad
dervs Anzabl Nr. |H b Datum
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Muster

Anlage 8
Muster 17
(zu § 21 VSA)
I 13 14 | 15 | 16 | 17
Inhalt und Aktenzeichen:
Ende d. - Erledigt .
Einst ol du ¥ Gsachiftsgang . Verbleib
31.12. (Dihlllll
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Muster

Anlage 8
Muster 18
(zu § 21 VSA)

(Vorderseite des Umschlags)

VS-Quittungsbuch

Dienststelle
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Anlage 8
Muster 18
(zu § 21 VSA)

Muster
(Vorblatt)
Dienststelle
. Nummer
VS-Quittungsbuch
Geflhrt von
Name, Amts-/Dienstbezeichnung
von bis
Gefiihrt von
Name, Amts-/Dienstbezeichnung
von bis
Gefuhrt von
Name, Amts-/Dienstbezeichnung
von bis

Dieses Buch hat 25 Doppelseiten

Anmerkung

VS-Quittungsblicher sind Registraturhilfsmittel im Sinne der Verschlusssachenanweisung. Eintragungen sind mit Tinte oder dokumentenech-
tem Kugelschreiber vorzunehmen. Anderungen miissen erkennbar sein. Sie sind mit Datum und Unterschrift zu beglaubigen. Bei Streichun-
gen muss der urspriingliche Text lesbar bleiben. Es ist unzuldssig, in VS-Quittungsblchern zu radieren, Eintragungen unkenntlich zu machen
und Blatter zu entfernen oder einzufiigen. Die VS-Quittungsblicher sind sorgfaltig aufzubewahren.
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(linke Doppelseite)

Anlage 8
Muster 18
(zu § 21 VSA)

#)Wird eine gesamte Akte weitergegeben, dann genligt es, das Aktenzeichen und die Band-Nummer anzugeben (z.B. OS 11 5 -
54001/19#1 Bd. 1) .
Bei Einzel-VS kann die Nummer aus dem VS-Bestandsverzeichnis (z.B. OS Il 5 - 32/18) geniigen.
Geschaftszeichen *) An- .
Lfd. Nr. Datum Ausfert.-Nr. lage(n Empfanger
)
1 2 3 4 5 6
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763

Anlage 8
Muster 18
(zu § 21 VSA)

Uberbringer

Nr. des VS-
Transportbe-
héltnisses

a) Uhrzeit
b) Zahlerstand

beim Ab- | beim
sender Empfan-
ger.

Empfangsbestatigung

(Name in Druckbuchstaben, Datum,
Namenskirzel)

Rucklauf-
kontrolle
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Muster Anlage .
Muster 19
(zu § 21 VSA)
VS-Begleitzettel | N Jahr
Absender
Empfanger (Anschrift)

Geheimhaltungsgrad

| ]VS-VERTRAULICH [ |GEHEIM

[ | STRENG GEHEIM

Geschéaftszeichen

Die Sendung enthélt das Schreiben vom mit

Anlagen
Die Sendung verbleibt bei
Ort, Datum Unterschrift des/der Bediensteten

An die VS-Registratur
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Anlage 8
Muster 20
(zu § 21 VSA)

Dienststelle

Ort

Datum

VS-Ubergabeprotokoll

Heute wurde das Arbeitsgebiet des/der

Name, Amts-/Dienstbezeichnung

dem/der

Name, Amts-/Dienstbezeichnung

Uibergeben.

Die VS-Bestandsverzeichnisse und VS-Quittungsbiicher sowie die Schliissel zu den VS-Verwahrgelassen, Alarm- und VS-
Schliisselbehaltern waren vollstédndig vorhanden.

Der Verbleib der Verschlusssachen und ihrer Anlagen wurde stichprobenartig, und zwar nach folgenden Eintragungen im
VS-Bestandsverzeichnis, verfolgt und festgestellt:

Beanstandungen

Unterschrift des Ubergebenden oder Zeugen (Name, Amts-/Dienstbezeichnung)

Unterschrift des Ubernehmenden (Name, Amts-/Dienstbezeichnung)

Gesehen (Unterschrift der/des Geheimschutzbeauftragten oder des/der Geheimschutzbeamten/ Geheimschutzbeamtin)
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Anlage 8
Muster 21
(zu § 21 VSA)

Muster
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Muster

Anlage 8
Muster 22
(zu § 24 VSA)

Umschlage fiur VS-Sendungen (hier: GEHEIM)
- aulRere Umschlage -

Kurierversendung:

Bei Versendung durch
Kurier ist das Ge-

L — schaftszeichen mit
Geheimhaltsungs-
gradanzubringen

OS115- Bayerisches Staatsministerium

54001/19#1 des Innern _ _

151/18 Geh. z.Hd. Herrn MinR Dr. Huber -oViA-
Odeonsplatz 3

80539 Miinchen

Versendung mit privaten Zustelldiensten:

Anschrift der Dienst-
stelle mit Bezeichnung
. des Empfangsberech-
tigten (Funktion oder
Name) und

dem Zusatz >>0ViA<<
Der aufRere Umschlag
darf keinen Hinweis

Bayerisches Staatsministerium auf den Geheimhal-
des Innern

z.Hd. Herrn MinR Dr. Huber -oViA- tungsgrad enthalten.
Odeonsplatz 3

80539 Munchen
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Muster

Anlage 8
Muster 23
(zu §§ 34, 35 VSA)

Vereinbarung zu Sicherheitsbestimmungen ausgetauschter Verschlusssachen

Zwischen

(deutsche Stelle)

und

(nicht-deutsche Stelle)

besteht die Notwendigkeit des vertragslosen Austausches von Verschlusssachen.

Allgemeiner Grundsatz

Personen, die - unter strikter Anwendung des Prinzips ,Kenntnis nur wenn nétig” - Zu-
gang zu Verschlusssachen erhalten sollen, missen ab dem Geheimhaltungsgrad VS-
VERTRAULICH / ..o, der Verschlusssache nach Maligabe natio-
nalen Rechts sicherheitslberprtft sein.

Verschlusssachen
Verschlusssachen sind nach MalRgabe des jeweiligen Rechts geheim gehaltene Infor-
mationen unabhangig von ihrer Darstellungsform.

Vergleichbarkeit der Geheimhaltungsgrade
Folgende Geheimhaltungsgrade sind vergleichbar:

........................................ Bundesrepublik Deutschland
........................................ STRENG GEHEIM
........................................ GEHEIM

....................................... VS-VERTRAULICH
....................................... VS-NUR FUR DEN DIENSTGEBRAUCH

Anzuwendendes Schutzniveau

Die empfangende Stelle sichert der Gbermittelnden Stelle zu, die Verschlusssachen
entsprechend ihres Geheimhaltungsgrades wie eigene Verschlusssachen zu behan-
deln.
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Muster

Anlage 8
Muster 23
(zu §§ 34, 35 VSA)

Kennzeichnung
Die Ubermittelten Verschlusssachen werden von ihrem Empfanger mit dem vergleich-
baren nationalen Verschlusssachengrad gekennzeichnet.

Verbot der Weitergabe an Dritte
Ubermittelte Verschlusssachen dirfen ohne schriftliche Zustimmung der Gbermittelnden
Stelle Dritten keinesfalls zuganglich gemacht werden.

Benachrichtigung
Jedweder GeheimschutzverstoR ist der Ubermittelnden Stelle unverziglich mitzuteilen.

(Ort, Datum, Unterschrift, Stempel) (Ort, Datum, Unterschrift, Stempel)
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M
uster Anlage 8
Muster 24
(zu §§ 34, 35 VSA)
Empfanger (Anschrift) .
VS-Versandschein
Nummer Jahr
abgesandt am
Anschreiben Anlage(n)
Geschéftszeichen
(Aktenzeichen und VS-Bestands- bzw. Tagebuchnum- Datum Ausf.-Nr. Anzahl Ausf.-Nr.
mer)

Zusicherung der Vertraulichkeit:

Hiermit wird zugesichert, dass die empfangenen VS entsprechend nationaler Vorschriften geschiitzt und behandelt werden. Im Falle von VS-
VERTRAULICH / GEHEIM und STRENG GEHEIM eingestuften VS wird ausschlieRlich sicherheitstiberpriften Personen Zugang gewahrt.

SOFORT
offen zurlick an Absender / Ubergebenden Empfanger
Dienststelle Empfangen am

Dienststelle

Dienststempel und Unterschrift
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Anlage 8
Muster 25
(zu §§ 34, 35 VSA)

Form for the exchange of Classified Information (Cl)
(Annex to the German By-Law on the Handling of Classified Information)

Recipient (Address) .
Cl-Receipt
No. Year
Sent on
Letter Annex
Reference Number Date no serial copy
(file reference and Cl-Inventory or log-book) serial copy )

Assurance of Confidentiality

This is to assure that the received Classified Information are protected and handled according to national regulations. Only appropriately secu-
rity cleared persons can have access to Classified Information at the level CONFIDENTIAL, SECRET and TOP SECRET.

AS.AP.
return to sender (non-classified)

Agency/Office

RECIPIENT

Received on:

Agency/Office

Official Stamp/Signature
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Muster

Anlage 8
Muster 26
(zu § 62 VSA)

- Dienststelle -

Betr.: Behandlung von Kryptomaterial
hier: Nachweis Uber die Belehrung

Herr/Frau
Geburtsdatum
Angehorige/r der
Dienststelle/Firma

wurde Uber die Behandlung von Kryptomaterial nach MalRgabe der einschlagigen
(wenn nétig auch internationalen) Bestimmungen belehrt.

Die Belehrung wurde durchgefiihrt von

(Name, Dienststelle)

Ich bestatige, Uber die Behandlung von Kryptomaterial belehrt worden zu sein.

den
(Ort) (Unterschrift)

Diese Belehrung verliert am ihre Gultigkeit.
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Muster
Nachweis liber Kryptoberechtigung
Nachweis uber [J Einschriankung

[] Aufhebung [] Erléschen

773

Anlage 8
Muster 27
(zu § 62 VSA)

| Zutreffendes ist angekreuzt

Vor- und Zuname, Dienststelle

Geburtsdatum
wurde zugelassen zum Umgang mit Kryptomaterial/Kryptounterlagen am
Kryptopersonal
I:I ja I:I nein

Die Zulassung ist erteilt

I:l allgemein I:l nur far

D befristet bis

Ort, Datum

Unterschrift

Die

am erteilte Zulassung

ist mit Wirkung vom
D aufgehoben worden D erloschen

Ort, Datum

Unterschrift
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Muster Anlage 8
Muster 31
(zu Anlage VII VSA)

- Dienststelle -

NATO PERSONNEL SECURITY CLEARANCE CERTIFICATE

1. Certification is hereby given that:

Full Name:

i

Date and Place of Birth: _
in
has been granted a personnel security clearance by the Government of:
the Federal Republic of Germany
in accordance with current NATO regulations, including the Security Annex to C-M (64)39 in

the case of ATOMAL information, and is, therefore, declared suitable to be entrusted with in-
formation classified up to and including:"

2. The validity of this certificate will expire not later than?

Signed:

Title:
Official government stamp

Date:

Contact details of the issuing authority (phone, e-mail, fax):

" Insert, as appropriate, one or more of the following:

(@) COSMICTOP SECRET (d) COSMICTOP SECRET ATOMAL
(b) NATO SECRET (e) NATO SECRET ATOMAL
(c) NATO CONFIDENTIAL (f) NATO CONFIDENTIAL ATOMAL

2 The date of expiry shall conform with the provisions of paragraph 18 of the Directive on Personnel Security.
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Muster Anlage 8
Muster 32
(zu Anlage VII VSA)

- Dienststelle -

Sicherheitsunbedenklichkeitsbescheiniqung

Im Einklang mit dem Beschluss der Europaischen Union (2013/488/EU)

Es wird hierdurch bescheinigt, dass

Zu- und Vorname

Geburtstag und -ort in

von der Regierung der Bundesrepublik Deutschland gemal den geltenden gesetzlichen Vor-
schriften der Bundesrepublik Deutschland sowie im Einklang mit dem Beschluss (EU, Euratom)
2015/44 der Kommission vom 13. Marz 2015 (ber die Sicherheitsvorschriften fir den Schutz
von EU-Verschlusssachen (2015/444/EC) (ABI. L 72 vom 17.03.2015, S. 53)) fur unbedenklich
erklart worden und geeignet ist, Verschlusssachen bis einschliellich des Geheimhaltungsgra-
des '

anvertraut zu erhalten.

Diese Bescheinigung verliert inre Glltigkeit spatestens am

Im Auftrag
Unterschrift

Dienstbezeichnung

(Dienstsiegel) Datum

1 Eine oder mehrere zutreffende der nachstehenden Bezeichnungen eintragen:

a) TRES SECRET UE/ EU TOP SECRET
b) SECRET UE /EU SECRET
c) CONFIDENTIEL UE / EU CONFIDENTIAL
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Muster

Anlage 8
Muster 32
(zu Anlage VII VSA)
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Muster

Anlage 8
Muster 33
(zu Anlage VII VSA)

- Dienststelle -

Sicherheitsunbedenklichkeitsbescheiniqung

Es wird hierdurch bescheinigt, dass

Zu- und Vorname

Geburtstag und -ort in

ausgewiesen durch

(Ausweis + Nummer)

von der Regierung der Bundesrepublik Deutschland in Ubereinstimmung mit den geltenden ge-
setzlichen Vorschriften der Bundesrepublik Deutschland sicherheitstberprift und ermachtigt
worden ist, Zugang zu ESA-Verschlusssachen bis einschlief3lich des Geheimhaltungsgrades !

zu erhalten.

Diese Bescheinigung verliert ihre Giiltigkeit spatestens am

Im Auftrag
Unterschrift

Dienstbezeichnung

(Dienstsiegel) Datum

1 Eine oder mehrere zutreffende der nachstehenden Bezeichnungen eintragen:

a) ESA-STRENG GEHEIM
b) ESA GEHEIM
c) ESA-VERTRAULICH
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Muster

Anlage 8
Muster 34
(zu Anlage VII VSA)

Markierung nichtdeutscher Verschlusssachen

(Beispiele)

SECRET DEFENSE
GEHEIM

amtlich geheim gehalten

COSMIC TOP SECRET
STRENG GEHEIM

amtlich geheim gehalten
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2057
Fithren von Dienstkraftfahrzeugen der Polizei

RdErl. d. Innenministeriums
404-22.63.13.02

Vom 18. Juni 2024

Einleitung

Auf Grund des § 2 Abs. 1 der Richtlinie tiber die Haltung
und Benutzung von Dienstkraftfahrzeugen im Landes
Nordrhein-Westfalen (Kraftfahrzeugrichtlinien — KfzR),
Rd.Erl. d. Finanzministeriums vom 01.10.2013, regele ich
das Fithren von Dienstkraftfahrzeugen der Polizei des
Landes Nordrhein-Westfalen im Einvernehmen mit dem
Ministerium fiir Umwelt, Naturschutz und Verkehr des
Landes Nordrhein-Westfalen (MUNV NRW) und dem
Ministerium der Finanzen des Landes Nordrhein-West-
falen (FM NRW) wie folgt:

1.
Zustandigkeit

Zustandig fiir den Nachweis der Berechtigung zum Fiih-
ren von Dienstkraftfahrzeugen ist die personalaktenfiih-
rende Dienststelle der jeweiligen Polizeibehérde/-ein-
richtung. Als Nachweis iiber vorhandene Berechtigun-
gen, ist durch die Polizeibehorde/-einrichtung neben der
Papierakte eine elektronische Datei iiber die erteilten
Berechtigungen zu fiihren.

2.
Im Einzelnen

2.1
Voraussetzungen zum Fiihren von Dienstkraftfahrzeugen
Dienstkraftfahrzeuge der Polizei darf nur fithren, wer

— die erforderliche Fahrerlaubnis (FE) gem. § 6 FeV fiir
das betreffende Kraftfahrzeug besitzt (vgl. Nr. 2.2ff.
dieses RdErl.),

— die Berechtigung fiir die betreffende Fahrzeugklasse
im Sinne von Nr. 2.3ff. dieses RAErl. erhalten hat und

— kraftfahrtauglich nach Nr. 3 dieses RdErl. ist.

2.1.1
Berechtigungen anderer Linder und des Bundes

Berechtigungen anderer Lénder und des Bundes werden
anerkannt.

Polizeiangehorige anderer Léander und des Bundes diir-

fen nordrhein-westféalische Dienstkraftfahrzeuge fiithren,

wenn sie nach den fiir sie geltenden landes-/bundes-

rechtlichen Bestimmungen Dienstkraftfahrzeuge fiihren

}coliirfen und entsprechende Berechtigungen erlangt ha-
en.

2.2
Fahrerlaubniserwerb

2.2.1
Fahrerlaubnisklasse B

Anwérterinnen und Anwirter des Polizeivollzugsdienstes
haben die FE der Klasse B fiir Fahrzeuge mit Schaltge-
triebe privat auf eigene Kosten zu erwerben. Die Frist
zur Vorlage der FE der Klasse B (oder der Klasse B mit
Schliisselzahl 197 gem. § 17a FeV (4)) oder der FE zum
begleiteten Fahren ab 17 Jahren (Schaltwagen) endet
zum 01.07. des jeweiligen Einstellungsjahres.!

Bewerberinnen und Bewerber mit einer FE zum beglei-
teten Fahren miissen dabei spétestens bis zum 01.05. des
Folgejahres die vollwertige FE der Klasse B vorweisen
konnen. Eine Berechtigung zum begleiteten Fahren ab 17
Jahren geniigt ab diesem Zeitpunkt nicht.

1 Gilt analog fir Direkteinsteigerinnen und Direkteinsteiger der LG 2.2
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2.2.2

Fahrerlaubnisklassen Al, A2, A, C1, C1E, C, CE, D1,
D1E, D, DE

Der dienstliche Erwerb einer weiteren FE erfolgt nur bei
Vorliegen einer dienstlichen Notwendigkeit. Die fiir die
Antragsstellung erforderlichen Unterlagen nach § 21
Abs. 3 Nr. 3 bis 5 FeV werden durch die zustidndige Poli-
zeidrztin/den zustindigen Polizeiarzt ausgestellt (vgl. 3.2
dieses RdErl.). Die Kosten tragt das Land NRW, vertre-
ten durch die entsendende Polizeibehorde/-einrichtung.
Dienstfahrerlaubnisse werden durch die Polizei in NRW
nicht ausgestellt.

2.3
Berechtigungserwerb

Die Berechtigungserwerbe erfolgen im Rahmen der Be-
rufsausbildung (FE-Klasse B), der zentralen sowie de-
zentralen Fortbildung (FE anderer Klassen) nach den be-
stehenden Aus- und Fortbildungsprogrammen durch die
Fahr- und Sicherheitstrainerinnen und -trainer oder im
Rahmen ortlicher Unterweisungen (siehe 2.3.2).

2.3.1

Fiithren von Dienstkraftfahrzeugen unter Inanspruch-
nahme von Sonder- und Wegerechten

Die Berechtigung zum Fithren von Dienstkraftfahrzeu-
gen unter Inanspruchnahme von Sonder- und Wegerech-
ten erhalten nur Polizeiangehorige, die zuvor erfolgreich
an dem jeweiligen polizeilichen Fahr- und Sicherheits-
training (FShT) teilgenommen haben. Bei Polizeiangeho-
rigen auBlerhalb des Polizeivollzugsdienstes, die bereits
eine mindestens dreijahrige Fahrerfahrung unter Inan-
spruchnahme von Sonder- und Wegerechten fiir die
Fahrerlaubnisklasse C nachweisen konnen, z.B. durch
den Nachweis regelmafBiger Fahrtdtigkeiten bei Feuer-
wehren oder Rettungsdiensten, wird auf das Fahrsicher-
heitstraining als Voraussetzung zunéchst verzichtet,
wenn vor Aufnahme der Tatigkeit eine Einweisung nach
Nr. 2.4 dieses Erlasses sowie eine Gewohnungs- und eine
Ubungsfahrt gemafl Nr. 2.5 und 2.6 erfolgreich durchge-
filhrt und dokumentiert worden sind. Das Fahrsicher-
heitstraining ist jedoch zeitnah nachzuholen und nach-
zuweisen.

Die Priufung und Regelung der inhaltlichen Ausgestal-
tung und des Trainingsumfangs obliegt dem Landesamt
fiir Ausbildung, Fortbildung und Personalangelegenhei-
ten der Polizei des Landes Nordrhein-Westfalen (LAFP
NRW).

Fiir die Fahrerlaubnisklassen im Sinne des § 6 FeV ist je-
weils abschliefend zu definieren, welche Voraussetzun-
gen fir den Berechtigungserwerb erfiillt werden miissen.
Art und Umfang orientieren sich an verkehrsfachlichen
Erkenntnissen und unterliegen einem stindigen Evalua-
tionsprozess.

Kommissaranwirterinnen und -anwérter haben im Rah-
men der fachpraktischen Ausbildung am LAFP NRW die
Berechtigung zum Fiithren von Dienst-KFZ unter Inan-
spruchnahme von Sonder- und Wegerechten der Klasse B
zu erlangen.

2.3.2

Fithren von Dienstkraftfahrzeugen ohne Inanspruch-
nahme von Sonder- und Wegerechten

Polizeiangehorige, die Dienstkraftfahrzeuge ohne Inan-
spruchnahme von Sonder- und Wegerechten fiihren
(8§ 35, 38 StVO), erhalten die entsprechende Berechti-
gung durch die jeweils zustdndige Polizeibehorde, wenn
sie dort durch fachkundiges Personal in den jeweiligen
Fahrzeugtyp eingewiesen wurden und eine Gewohnungs-
fahrt (vgl. Nr. 2.5. dieses RdErl.) absolviert haben. Fir
diesen Personenkreis ist ein Fahr- und Sicherheitstrai-
ning nicht vorgesehen.

2.3.3
Dokumentation der Berechtigung

Die Berechtigung wird mit der entsprechenden Ein-
schrinkung (mit/ohne Sonder-/Wegerechtsfahrten) er-
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teilt (Anlage 1) und in der Personalakte dokumentiert
(Berechtigungsnachweis).

24
Einweisung in Sonderfahrzeuge

Zum Fihren von Sonderfahrzeugen (z.B. Wasserwerfer,
sondergeschiitzte Gruppenkraftwagen und Streifenwagen,
Krankenfahrzeuge, Zug- und Arbeitsmaschinen) bedarf es
—neben der fir die Fahrzeugklasse erforderlichen Fahrer-
laubnis (Nr. 2.2ff.) und der Berechtigung (Nr. 2.3ff.) — einer
besonderen Einweisung. Diese ist fiir den jeweiligen Fahr-
zeugtyp zu erteilen und bezieht sich auf fahrzeugspezifi-
sche Besonderheiten und Ausstattungen.

Die Einweisung erfolgt im Rahmen der zentralen und
der dezentralen Fortbildung nach den bestehenden Fort-
bildungsprogrammen durch die Fahr- und Sicherheits-
trainerinnen und -trainer oder durch fachkundiges Per-
sonal.

Die erfolgte Einweisung ist in der Personalakte zu doku-
mentieren.

2.5
Gewohnungsfahrten

Gewohnungsfahrten dienen der Routine und der Sicher-
heit im Umgang mit Dienstkraftfahrzeugen der Polizei
NRW. Sie sind regelméBig auf dezentraler Ebene durch-
zufiihren.

2.6
Ubungsfahrten

Ubungsfahrten der Polizei unter Einbeziehung und In-
anspruchnahme von Sonder- und Wegerechten dienen
der Erfiillung hoheitlicher Aufgaben und fallen unter
§ 35 Abs. 1 und 38 Abs. 1 u. 2 StVO. Bei solchen
Ubungsfahrten ist der Grundsatz der VerhiltnismaBig-
keit in besonderem Maf3e zu beachten.

3

Gesundheitliche Eignung zum Fiihren von Dienstkraft-
fahrzeugen (Kraftfahrtauglichkeit)

3.1

Untersuchungen zum Nachweis der Kraftfahr-
tauglichkeit gegeniiber der zustindigen Polizeibehorde
und -einrichtung

Untersuchungen zum Nachweis der Kraftfahrtauglich-
keit sind durch die zusténdige Personalstelle unter Be-
nennung der zu fihrenden Fahrzeugklassen sowie unter
Mitteilung, ob Dienstkraftfahrzeuge auch unter Nutzung
von Sonder- und Wegerechten gefiihrt werden sollen, zu
beauftragen. Die Griinde fiir die Untersuchung (Erstun-
tersuchung (Nr. 3.1.1) oder anlassbezogene Untersuchun-
gen (Nrt. 3.1.2.) sind im Untersuchungsauftrag zu benen-
nen.

Der Umfang der Kraftfahrtauglichkeitsuntersuchung
richtet sich nach pflichtgemédBfem &arztlichen Ermessen
unter Beriicksichtigung des Standes der Arbeits- und
Verkehrsmedizin. Hierbei sind insbesondere die Begut-
achtungsleitlinien zur Kraftfahreignung der Bundesan-
stalt fir StraBenwesen in der jeweils giiltigen Fassung zu
beriicksichtigen. Zur abschliefenden Beurteilung werden
etwaig erforderliche fachérztliche Untersuchungen oder
Begutachtungen unmittelbar durch die Polizeidrztin
oder den Polizeiarzt veranlasst.

Das Ergebnis der Kraftfahrtauglichkeitsuntersuchung
wird der oder dem Betroffenen durch die Polizeidrztin
oder den Polizeiarzt ausgehindigt. Die Personalstelle
nirFmt das Untersuchungsergebnis in die Personalakte
auf.

Erweist sich jemand als nicht kraftfahrtauglich, so ist
die Berechtigung zum Fiihren von Dienstkraftfahrzeugen
nicht zu erteilen bzw. zu entziehen. Erweist sich eine
Person als nur bedingt kraftfahrtauglich, so kann ihr die
Polizeibehorde oder -einrichtung das Fithren eines
Dienstkraftfahrzeuges entsprechend eingeschrankt oder
mit Auflagen versehen schriftlich gestatten. Eine Durch-
schrift ist zur Personalakte zu nehmen.
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3.1.1
Erstuntersuchungen

Personen, die ein Dienstkraftfahrzeug der Polizei fiihren
sollen, sind vor erstmaliger Aufnahme dieser Tatigkeit
durch eine Polizeidrztin oder einen Polizeiarzt auf die
erforderliche Eignung zu untersuchen.

Die Beurteilung der Eignung zum Fihren von Polizei-
dienstkraftfahrzeugen ohne Inanspruchnahme von Son-
der- und Wegerechten erfolgt nach MaBgabe der Rege-
lungen der Fahrerlaubnisverordnung fiir die jeweilige
Fahrzeugklasse.

Die Beurteilung der Eignung zum Fihren von Polizei-
dienstkraftfahrzeugen unter Inanspruchnahme von Son-
der- und Wegerechten erfolgt zusidtzlich grundsétzlich
nach MafBigabe der in Anlage 4 und Anlage 6 zur FeV ge-
troffenen Regelungen fiir die Fahrerlaubnisklasse C.

Mit Feststellung der Polizeidiensttauglichkeit (polizei-
amtsédrztliche Untersuchung vor Einstellung in den Poli-
zeivollzugsdienst) gilt die Eignung zum Fihren von
Dienstfahrzeugen, auch unter Inanspruchnahme von
Sonder- und Wegerechten als festgestellt.

3.1.2
Anlassbezogene Untersuchungen

Dariiber hinaus erfolgen Untersuchungen zur Uberprii-
fung der gesundheitlichen Eignung zum Fiihren von
Dienstkraftfahrzeugen nur anlassbezogen.

Eine solche anlassbezogene Untersuchung soll durchge-
fiihrt werden, wenn Tatsachen die Annahme rechtferti-
gen, dass Polizeiangehorige nicht oder nur eingeschrankt
zum Fihren von Dienstkraftfahrzeugen geeignet sind.
Der Untersuchungsumfang und etwaige Nachuntersu-
chungen richten sich nach den Umstidnden des jeweiligen
Einzelfalls.

3.1.3
Mitteilungspflicht der Polizeiangehorigen

Polizeiangehorige haben ihrer Dienststelle unverziiglich
anzuzeigen, wenn sie aus gesundheitlichen Griinden
nicht in der Lage sind, ein Dienstkraftfahrzeug sicher zu
fithren.

Bei Zweifeln an der gesundheitlichen Eignung (z. B. nach
schwerwiegenden Erkrankungen) sollen sich betroffene
Polizeiangehorige auf eigene Veranlassung polizeidrzt-
lich untersuchen lassen.

Polizeiangehorige erhalten im Rahmen der arbeitsmedi-
zinischen Vorsorge das Angebot Thre KFZ Eignung frei-
willig untersuchen und sich polizeidrztlich beraten zu
lassen.

3.2

Untersuchungen zum Nachweis der Kraftfahreignung
gegeniiber der Fahrerlaubnisbehorde

Wenn aus dienstlichen Griinden erforderlich, fithrt die
ortlich zustandige Polizeidrztin oder der ortlich zustin-
dige Polizeiarzt Untersuchungen von Fahrerlaubnisbe-
werberinnen und -bewerbern zwecks Erteilung oder Ver-
langerung einer Fahrerlaubnis der Klassen C, C1, CE,
C1E, D, D1, DE, D1E sowie der Fahrerlaubnis zur Fahr-
gastbeforderung gemélBl Anlage 5 (allgemeine &arztliche
Untersuchung) und gemif Anlage 6 (Untersuchung des
Sehvermogens) zur Fahrerlaubnisverordnung durch.

Die in diesem Rahmen erforderlichen Untersuchungen
der Bewerberinnen und Bewerbern zur Erteilung oder
Verldngerung einer Fahrerlaubnis der Klassen D, D1, DE,
D1E sowie einer Fahrerlaubnis zur Fahrgastbeforderung
hinsichtlich Belastbarkeit, Orientierungsleistung, Kon-
zentrationsleistung, Aufmerksamkeitsleistung und Reak-
tionsfahigkeit werden vom ortlich zustdndigen polizei-
arztlichen Dienst veranlasst.

Der Umfang der Untersuchungen richtet sich nach
pflichtgeméafem &rztlichen Ermessen unter Bertlicksichti-
gung des Standes der Arbeits- und Verkehrsmedizin. Zur
abschlieBenden Beurteilung etwaig erforderliche fach-
arztliche Untersuchungen oder Begutachtungen werden
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unmittelbar durch die Polizeidrztin oder den Polizeiarzt
veranlasst.

Das Ergebnis der Untersuchung wird der Bewerberin
bzw. dem Bewerber durch die Polizeidrztin oder den Po-
lizeiarzt zur Weiterleitung an die Fahrerlaubnisbehorde
ausgehandigt.

4.
Erloschen und Neu-/Wiedererteilung der Berechtigung

Die Berechtigung erlischt, wenn ein Fahrverbot erteilt
wird, die Fahrerlaubnis entzogen wird oder eine Kraft-
fahrtauglichkeitspriifung nicht bestanden wird. Aufler-
dem kann die dienstvorgesetzte Person oder die ertei-
lende Stelle die Berechtigung zum Fiihren von Dienst-
fahrzeugen nach pflichtgemafiem Ermessen entziehen.

4.1
Fahrverbot

Ist die Berechtigung auf Grund eines erteilten Fahrver-
botes oder gemal3 Verfiigung des Dienstvorgesetzten erlo-
schen, so kann eine Wiedererteilung ohne erneute Uber-
prufung durch die ortlich zustindige Polizeibehorde er-
folgen, sofern an der Eignung der betreffenden Person
zum Fuhren von Dienstkraftfahrzeugen keine berechtig-
ten Zweifel bestehen (die Berechtigung ruht). Hiertber
entscheidet die betreffende Polizeibehorde/-einrichtung
in eigener Zustindigkeit.

Ein Fahrverbot ist vor dem Zeitpunkt seiner Wirksam-
keit auf dem Berechtigungsnachweis zu vermerken.
Nach Ablauf der Verbotsfrist ist der Vermerk zu 16schen.

4.2
Entzug der Fahrerlaubnis

Ist die Berechtigung auf Grund des Entzuges der Fahrer-
laubnis erloschen, so richtet sich die Neuerteilung nach
den Regelungen iliber die Ersterteilung.

Die Entziehung der Fahrerlaubnis ist vor dem Zeitpunkt
seiner Wirksamkeit auf dem Berechtigungsnachweis zu
vermerken. Wird die Berechtigung zum Fiihren von
Dienstfahrzeugen nach Neuerteilung der Fahrerlaubnis
erneut erworben, ist der alte Berechtigungsnachweis zu
vernichten und durch einen neuen zu ersetzen.

Anfallende Kosten im Rahmen der Neuerteilung der
Fahrerlaubnis, wie z.B. arztliche Zeugnisse und Nach-
schulungskosten, haben die betroffenen Personen selbst
zu tragen.

4.3

Entzug durch die dienstvorgesetzte Person/erteilende
Stelle

Wird die Berechtigung durch die dienstvorgesetzte Per-
son (oder deren Vertreter/in im Amt) oder durch die er-
teilende Stelle entzogen, so ist zu entscheiden, wann und
ob eine Wiedererteilung nach Nr. 4.1 oder eine Neuertei-
lung nach Nr. 4.2 erfolgen kann.

4.4
Meldepflicht

Wird gegen Polizeiangehorige ein Fahrverbot angeordnet
oder die Fahrerlaubnis entzogen, hat die betroffene Per-
son dies unverziiglich ihrer Dienststelle zu melden.

5.
Ubergangsvorschriften

Die bisher erteilten Berechtigungsnachweise zum Fiithren
von Dienstkraftfahrzeugen bleiben giiltig.

6.
Inkrafttreten
Mit Inkrafttreten dieses Erlasses hebe ich meinen

RdErl. v. 10.10.2003 (zuletzt gedndert durch MBIl. NRW
2004 S. 438/S. 1239) hiermit auf.
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Anlage 1
(Polizeibehorde/-einrichtung) (Datum)
Berechtigungsnachweis
Herr/Frau
(Vor- und Zuname)

geborenam __ .
ist im Besitz der Fahrerlaubnis der Klasse(n)
Fihrerschein Liste Nr. /

(ausstellende Behorde)
und ist berechtigt, ein Dienstkraftfahrzeug der Polizei der gleichen Klasse
mit / ohne (*) Sonder- / Wegerechtsfahrten zu fihren.
Kenntnis genommen Im Auftrag

(Datum / Unterschrift) (Unterschrift)

(* nicht zutreffendes gem. Nr. 2.3 des RdErl. d. Innenministeriums vom 18.06.2024

(SMBI. NRW. 2057) streichen)

— MBI1. NRW. 2024 S. 779
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21630

Richtlinie iiber die Gewihrung von Zuwendungen
zur Forderung von Kooperationen gegen Gewalt an
Frauen in Nordrhein-Westfalen

Runderlass des Ministeriums fiir Kinder, Jugend,
Familie, Gleichstellung, Flucht und Integration

Vom 27. Mai 2024

1
Zuwendungszweck, Rechtsgrundlage

1.1

Das Land gewiahrt nach MaBgabe dieser Richtlinie und
der Verwaltungsvorschriften zu § 44 Landeshaus-
haltsordnung vom 6. Juni 2022 (MBl. NRW. S. 445), in
der jeweils geltenden Fassung Zuwendungen fiir Koope-
;‘altionen gegen Gewalt an Frauen in Nordrhein-West-
alen.

1.2

Ein Anspruch der Antragstellerin oder des Antragstellers
auf Gewdhrung der Zuwendung besteht nicht, vielmehr
entscheidet die Bewilligungsbehorde aufgrund ihres
pflichtgeméBlen Ermessens im Rahmen der verfiigbaren
Haushaltsmittel.

2
Gegenstand der Forderung

Das Land fordert die Arbeit ortlicher oder regionaler
Kooperationen gegen Gewalt an Frauen in Nordrhein-
Westfalen.

Kooperationen im Sinne dieser Richtlinie sind in
Griindung befindliche oder bestehende institutionali-
sierte, einzelfalliibergreifende ortliche beziehungsweise
regionale Zusammenschliisse, die sich ausschlieBlich
oder tiberwiegend mit der Bekdmpfung von Gewalt an
Frauen, Madchen und gegebenenfalls mitbetroffene Kin-
der befassen, um die Unterstiitzung von Opfern durch
die bestehenden Hilfeangebote sicherzustellen und zu
verbessern und OpferschutzmaBinahmen zu vernetzen, so
dass ein abgestimmtes und effektives Vorgehen erreicht
werden kann.

Forderbar sind insbesondere:

a) MaBnahmen zum gegenseitigen Kennenlernen der
verschiedenen Aufgaben- und Arbeitsbereiche durch
ortliche Fachveranstaltungen,

b) professionelle Moderation von Gespréachskreisen,

¢) gemeinsame Qualifizierung wie Schulung und Fortbil-
dung aller beteiligten Kooperationspartnerinnen und
Kooperationspartner mit dem Ziel der Vermittlung
grundlegender Kenntnisse tiber Rahmenbedingungen
und Regelungen im Bereich Schutz von Frauen und
Madchen vor Gewalt,

d) Sensibilisierung einzelner Berufsgruppen in Form von
Fortbildungen,

e) MaBnahmen der Offentlichkeitsarbeit,

f) Selbstbehauptungs- und Selbstverteidigungskurse fiir
Médchen und Frauen und

g) MaBnahmen im Rahmen einer landesweiten Aktions-
woche anlésslich des Internationalen Tages gegen
Gewalt an Frauen, sofern diese seitens des fir
Gleichstellung zustdndigen Ministeriums durchge-
fihrt wird.

3
Zuwendungsempfingerin oder Zuwendungsempfinger

Zuwendungen empfangen konnen juristische Personen
des Privatrechts oder juristische Personen des offent-
lichen Rechts, die ihren Sitz in Nordrhein-Westfalen
haben und die Aufgabe der finanziellen Koordinierung
einer bestehenden oder in Griindung befindlichen o6rt-
lichen oder regionalen Kooperation gemifl Nummer 2
wahrnehmen.
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4

Zuwendungsvoraussetzungen

4.1
Versorgungsgebiet

Das Versorgungsgebiet der Kooperation muss im Regel-
fall das Gebiet einer kreisfreien Stadt oder eines Kreises
in Nordrhein-Westfalen umfassen.

4.2

Anforderungen an eine Kooperation

4.2.1

An einer bestehenden Kooperation beteiligt sein miissen
grundsitzlich Frauenberatungs- und Frauenunterstiit-
zungseinrichtungen, die schwerpunktmé&Big im Bereich
Gewalt gegen Frauen arbeiten, die Polizei und mindes-
tens eine im Versorgungsgebiet tatige kommunale
Gleichstellungsbeauftragte. Dariiber hinaus sollen wei-
tere mit der Thematik befasste Vertreterinnen und Vertre-
ter von Einrichtungen, Behorden und Institutionen an
der Kooperation beteiligt sein. Fiir eine in Griindung be-
findliche Kooperation kann wéhrend der Aufbauphase
von dem Erfordernis gemil3 Satz 1 abgesehen werden.

4.2.2

Die Koordinierung der Kooperationsarbeit ist sowohl fiir
den Bereich der finanziellen Koordinierung, als auch fir
den Bereich der fachlichen Koordinierung jeweils von ei-
ner einzelnen Kooperationspartnerin oder einem einzel-
nen Kooperationspartner wahrzunehmen. Die Koordi-
nierung der beiden vorgenannten Bereiche kann durch
verschiedene oder dieselben einzelnen Kooperations-
partnerinnen oder Kooperationspartner erfolgen.

4.2.3

Die Kooperation hat ihrer Arbeit ein Kooperationskon-
zept mit folgenden Angaben und Inhalten zugrunde zu
legen:

a) Kooperationspartnerinnen und Kooperationspartner,

b) koordinierende Stelle fiir den Bereich der finanziellen
Koordinierung sowie fiir den Bereich der fachlichen
Koordinierung,

c) Startzeitpunkt der Kooperation,
d) Aufgabenstellung und Zielsetzung und
e) aktuelle Themenschwerpunkte und Arbeitsplanung.

Bei einer in Grindung befindlichen Kooperation ist an-
stelle des Kooperationskonzeptes ein Planungskonzept
zur Aufbauphase unter Darstellung von Planungsschrit-
ten der Arbeit zugrunde zu legen.

4.3
Aufgabenwahrnehmung

Die Kooperation hat fiir ihr Versorgungsgebiet die fol-
genden Aufgaben wahrzunehmen:

a) Koordinierung des interdisziplindren Kooperations-
netzwerks,

b) Forderung der Zusammenarbeit ortlicher beziehungs-
weise regionaler Organisationen zur Sicherung und
Weiterentwicklung bestehender Mafnahmen mit dem
Ziel der Bekdmpfung von Gewalt an Frauen sowie die
Optimierung von Vernetzungen,

c) Organisation und Durchfiihrung eines regelméfBigen
und verbindlichen fachlichen Austauschs der Koope-
rationspartnerinnen und Kooperationspartner und

d) Planung und Durchfiihrung von OffentlichkeitsmaR-
nahmen, insbesondere mit dem Ziel der Bekannt-
machung der ortlichen beziehungsweise regionalen
MaBnahmen gegen Gewalt an Frauen.
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5
Art und Umfang, Hohe der Zuwendung

5.1
Zuwendungsart: Projektforderung

5.2
Finanzierungsart: Festbetragsfinanzierung

5.3

Form der Zuwendung: Zuschuss / Zuweisung

5.4
Bemessungsgrundlage

5.4.1

Je Kooperation kann fiir eine oder mehrere Mafinahmen
gemiafl Nummer 2 Satz 3 Buchstaben a bis f jéhrlich ein
Festbetrag von maximal 12 500 Euro bewilligt werden.

5.4.2

Wenn die Forderung zusitzlich eine Mafinahme gemal
Nummer 2 Satz 3 Buchstabe g umfasst, kann je Koope-
ration jahrlich ein Festbetrag von maximal 17500 Euro
bewilligt werden.

5.4.3
Zuwendungsfihige Ausgaben sind:

a) Honorarausgaben einschlieBlich Fahrtkosten bis zur
Hohe der im Landesreisekostengesetz vom 1. Dezem-
ber 2021 (GV. NRW. S. 1367) in der jeweils geltenden
Fassung vorgesehenen Sitze und

b) projektbezogene Sachausgaben.

6
Sonstige Zuwendungsbestimmungen

Die Forderung durch das fiir Gleichstellung zustindige
Ministerium ist von der Zuwendungsempfangerin und
dem Zuwendungsempfinger in der 6ffentlichen Kommu-
nikation angemessen darzustellen, insbesondere durch
Verwendung des Forder-Logos auf der Homepage oder in
Publikationen oder die Namensnennung in Pressemittei-
lungen.

7
Verfahren

7.1
Antragsverfahren
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Der Antrag ist nach dem Muster gem&f der Anlage 1 bei
der Bewilligungsbehorde zu stellen.

7.1.2

Dem Antrag ist ein Ausgabenplan beizufiigen, aus dem
alle mit der beantragten Mafinahme zusammenhingen-
den voraussichtlichen Einnahmen und Ausgaben einzeln
aufgeschliisselt und erlautert hervorgehen.

7.1.3

Dem Erstantrag ist das unter Nummer 4.2.3 Satz 1 ge-
nannte Kooperationskonzept beizufligen.

Erstantréage, die eine Kooperation in Griindung betref-
fen, haben anstelle des Kooperationskonzeptes das in
Nummer 4.2.3 Satz 2 genannte Planungskonzept als An-
lage beizufiigen.

7.2
Bewilligungsverfahren

Bewilligungsbehorden sind die Landschaftsverbéande
Rheinland und Westfalen-Lippe. Die Bewilligung erfolgt
nach dem Muster geméaf der Anlage 2.
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7.3
Verwendungsnachweisverfahren

Vorlagetermin bei der Bewilligungsbehorde fiir den Ver-
wendungsnachweis nach dem Muster gemal3 der Anlage
3 ist der Ablauf des 31. Mérz des auf den Bewilligungs-
zeitraum folgenden Jahres.

7.4
Zu beachtende Vorschriften

Fir die Bewilligung, Auszahlung und Abrechnung der
Zuwendung sowie fir den Nachweis und die Priifung der
Verwendung und die gegebenenfalls erforderliche Aufthe-
bung des Zuwendungsbescheides und die Riickforderung
der gewidhrten Zuwendung gelten die Verwaltungsvor-
schriften zu § 44 der Landeshaushaltsordnung, soweit
nicht in dieser Forderrichtlinie Abweichungen zugelas-
sen worden sind.

8
Inkrafttreten, AuBBerkrafttreten

Dieser Runderlass tritt am Tag nach der Vertffentlichung
im Ministerialblatt fiir das Land Nordrhein-Westfalen in
Kraft und am 31. Dezember 2028 aulBler Kraft.

Redaktioneller Hinweis: Die Anlagen 1 bis 3 werden
nicht abgedruckt und sind in der elektronischen Fassung
des MBI. NRW. im Service-Portal unter www.recht.nrw.
de einsehbar.

— MBI1. NRW. 2024 S. 783

224
Anderung der Forderrichtlinien Denkmalpflege

Runderlass des Ministeriums fiir
Heimat, Kommunales, Bau und Digitalisierung
-534 -

Vom 25. Juni 2024

1

Die Forderrichtlinien Denkmalpflege vom 16. Mai 2019
(MBL. NRW. S. 211) werden wie folgt gedndert:

1. In Nummer 1.1 Satz 2 wird die Angabe ,,§§ 35 und 36
des Denkmalschutzgesetzes vom 11. Marz 1980
(GV. NRW. S. 226, ber. S. 716)“ durch die Angabe ,,§ 35
des Denkmalschutzgesetzes vom 13. April 2022
(GV. NRW. S. 662)“ ersetzt.

2. In Nummer 4.2 Satz 1 wird die Angabe ,,3“ durch die
Angabe ,,5“ ersetzt.

3. In Nummer 4.4.2 Satz 1 und Nummer 5.3.1 Satz 1
wird jeweils die Angabe ,,36“ durch die Angabe ,, 35
ersetzt.

4. In Nummer 6.1 wird die Angabe ,, Absatz 5 gestrichen.

5. In Nummer 7 wird die Angabe ,,2024“ durch die An-
gabe ,,2026“ ersetzt.

2

Dieser Runderlass tritt mit Wirkung vom 30. Juni 2024 in
Kraft.

— MBI. NRW. 2024 S. 784
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Richtlinien iiber die Gewihrung von
Zuwendungen zur Forderung von
Integrationsagenturen fiir die Belange von
Menschen mit Einwanderungsgeschichte und
Servicestellen fiir Antidiskriminierungsarbeit

Runderlass des Ministeriums fiir Kinder, Jugend,
Familie, Gleichstellung, Flucht und Integration

Vom 2. Juli 2024

1
Zuwendungszweck, Rechtsgrundlage

1.1

Das Land gewihrt nach §§ 3 Absatz 2 Satz 2, 7 Absatz 1
und 12 Absatz 2 Satz 1 des Teilhabe- und Integrationsge-
setzes vom 25. November 2021 (GV. NRW. S. 1213a), nach
MaBgabe dieser Richtlinien und der Verwaltungsvor-
schriften zu § 44 der Landeshaushaltsordnung in der je-
weils geltenden Fassung, Zuwendungen zur Forderung
von Integrationsagenturen fiir die Belange von Menschen
mit Einwanderungsgeschichte und Servicestellen fiir An-
tidiskriminierungsarbeit.

1.2

Ein Anspruch der Antragstellerin oder des Antragstellers
auf Gewahrung der Zuwendung besteht nicht, vielmehr
entscheidet die Bewilligungsbehorde aufgrund ihres
pflichtgemédBen Ermessens im Rahmen der verfiigbaren
Haushaltsmittel.

2
Gegenstand der Forderung
Das Land férdert

2.1

den Betrieb von Integrationsagenturen, welche die ge-
sellschaftliche Teilhabe von eingewanderten Menschen
verbessern und das friedliche und respektvolle Miteinan-
der insbesondere in den jeweiligen Sozialrdumen star-
ken, in den folgenden Handlungsfeldern:

2.1.1

Biirgerschaftliches Engagement von und fiir Menschen
mit Einwanderungsgeschichte, PotenzialerschlieBung fiir
die Integrationsarbeit

Gefordert werden MaBnahmen, die

a) die systematische Erkundung von Einsatzfeldern fiir
Ehrenamtliche und Multiplikatorinnen und Multipli-
katoren,

b) die Erkundung der Potenziale von Selbstorganisatio-
nen von Migrantinnen und Migranten,

c) die Motivierung und Aktivierung von Ehrenamtlichen,
Multiplikatorinnen und Multiplikatoren sowie Selbst-
organisationen von Migrantinnen und Migranten fiir
die Integrationsarbeit und Selbsthilfe,

d) die Qualifizierung von Ehrenamtlichen, Multiplikato-
rinnen und Multiplikatoren sowie Selbstorganisatio-
nen von Migrantinnen und Migranten,

e) die Begleitung und Organisation des Einsatzes von
Ehrenamtlichen, oder

f) die Mobilisierung und Unterstiitzung von Selbsthilfe
zum Inhalt haben.

2.1.2

Interkulturelle Offnung von Diensten und Einrichtungen
der sozialen Infrastruktur

Gefordert werden MaBnahmen, die

a) die Sensibilisierung, Motivierung und Aktivierung zur
interkulturellen Orientierung und Offnung,

b) die Beratung und Begleitung von Offnungsprozessen,
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c) die Konzeption, Organisation und gegebenenfalls
Durchfiihrung von Fortbildungen zur interkulturellen
Offnung, Einbringen von Praxisanteilen in Fortbil-
dungen,

d) die Co-Beratung, qualifizierte Vermittlung, Beratung
von Institutionen, oder

e) die Heranfiihrung von Menschen mit Einwanderungs-
geschichte an die Einrichtungen und Dienste

zum Inhalt haben.

2.1.3

Sozialraumorientierte systematische und bedarfs-
orientierte Arbeit im Lebensumfeld von Menschen mit
Einwanderungsgeschichte

Gefordert werden MaBBnahmen, die

a) die Konzipierung von sozialraumbezogenen Angebo-
ten auf Grundlage aktueller Bedarfe,

b) den Einbezug der Menschen mit Einwanderungsge-
schichte in die Planung von Angeboten im Sozial-
raum,

c) die Kooperationen mit den im Sozialraum agierenden
Institutionen, Selbstorganisationen von Migrantinnen
und Migranten, Netzwerken und Projekten,

d) die Erschliefung vorhandener Netzwerke fiir Integra-
tionsthemen und gegebenenfalls der Aufbau neuer
thematischer Netzwerke,

e) die Ubernahme einer Briickenfunktion zwischen vor-
handenen Angeboten im Stadtteil und Menschen mit
Einwanderungsgeschichte,

f) die Heranfithrung von Menschen mit Einwanderungs-
geschichte an die Angebote der sozialen Infrastruktur,

g) das Konfliktmanagement, die Mediation, oder

h) die Heranflihrung von desintegrierten Gruppen an
bestehende Angebote

zum Inhalt haben.

2.1.4

Bedarfsorientierte Aktivititen im Lebensumfeld von
gefliichteten und neu eingewanderten Menschen in der
ersten Phase des Ankommens

Gefordert werden MaBBnahmen, die
a) das friedliche Zusammenleben in den Stadtteilen,

b) die Pravention und Bekdmpfung von Formen des An-
tisemitismus, (antimuslimischen) Rassismus und der
Diskriminierung,

c) die Konfliktmediation,

d) die Integration und das Empowerment im Sozial-
raum, oder

e) die Information und Schulung von hauptamtlichen
Mitarbeiterinnen und Mitarbeitern der Dienste der
allgemeinen Daseinsvorsorge

zum Inhalt haben.

2.1.5
Antidiskriminierungsarbeit
Gefordert werden MaBBnahmen, die

a) die Sensibilisierung und Information zum Thema
,Diskriminierung®,

b) die Bildungsarbeit mit unterschiedlichen Zielgruppen,

c) die sozialraumorientierte Antidiskriminierungsarbeit,
das Empowerment von Menschen mit Diskriminie-
rungserfahrung, oder

d) die Offentlichkeitsarbeit sowie die Erstellung von Pu-
blikationen

zum Inhalt haben.

2.2

den Betrieb von Servicestellen fiir Antidiskriminierungs-
arbeit, welche insbesondere Betroffene zum Thema
Antidiskriminierung unterstiitzen.
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Gefordert werden MafBnahmen, die schwerpunktméaBig
die qualifizierte Antidiskriminierungsberatung insbeson-
dere von Betroffenen zum Inhalt haben. Die geférderten
MaBnahmen kénnen daneben zuséatzlich folgende Inhalte
haben:

a) die regionale und die iiberregionale Gremienarbeit,
Zusammenarbeit in landes-, bundesweiten und inter-
nationalen Netzwerken,

b) die Entwicklung und Umsetzung von Antidiskrimi-
nierungskonzepten in Institutionen, Kommunen, Pro-
jekten, Ausbildungsstatten, Verbanden und die Sensi-
bilisierung und Information zum Thema , Diskrimi-
nierung®,

¢) die Analyse von Diskriminierung, oder

d) die Entwicklung, die Bereitstellung, den Vertrieb und
die Ausleihe von Materialien, Konzepten etc.

2.3

die Durchfithrung von spezifischen MaBnahmen, welche
die Integrationsagenturen und Servicestellen fiir Antidis-
kriminierungsarbeit bei der Umsetzung ihrer Ziele und
Aufgaben im Rahmen der Handlungsfelder unterstiitzen.

Servicestellen fiir Antidiskriminierungsarbeit koénnen
dariiber hinaus spezifische MaBnahmen zur Weiterent-
wicklung der Qualitdt der Antidiskriminierungsarbeit,
der Vernetzung und der Offentlichkeitsarbeit umsetzen.

2.4

den Einsatz von Koordinatorinnen und Koordinatoren
auf Regional- und/oder Landesebene, welche folgende
Aufgaben wahrnehmen:

a) Koordination und kontinuierliche Praxisbegleitung
sowie Uberprifung und Weiterentwicklung der In-
tegrationsagenturen und Servicestellen fiir Antidis-
kriminierungsarbeit,

b) Mitwirkung bei der Weiterentwicklung des Forderpro-
gramms,

¢) Umsetzung von Gremien- und Netzwerkarbeit,
d) Offentlichkeitsarbeit,

e) Organisation von Qualifizierungsmafnahmen fir die
eingesetzten Integrationsfachkrafte,

f) Initiierung der Vernetzung mit anderen Diensten der
sozialen Versorgung,

g) Intensivierung der interkulturellen Offnung in den
o.g. Diensten.

3
Zuwendungsempfingerin oder Zuwendungsempfinger

3.1

Zuwendungsempfangerinnen oder Zuwendungsempfin-
ger sind die in der Arbeitsgemeinschaft der Spitzenver-
béande der Freien Wohlfahrtspflege Nordrhein-Westfalen
vertretenen Mitgliedsverbéande.

3.2

Es wird gemi Nummer 12VV zu § 44 Landeshaushalts-
ordnung zugelassen, dass die Zuwendungsempfiangerin
oder der Zuwendungsempfinger die Zuwendung mittels
Weiterleitungsvertrags an Untergliederungen und Mit-
gliedsorganisationen weiterleiten darf. Die fiir die Zu-
wendungsempféngerin oder den Zuwendungsempfinger
maligebenden Bestimmungen des Zuwendungsbeschei-
des (einschlieBlich Nebenbestimmungen) sind dem Emp-
fanger der Weiterleitung aufzuerlegen. Die Zuwendungs-
empféngerin oder der Zuwendungsempfinger hat die
ordnungsgemaife Verwendung der Mittel durch die Emp-
fangerin oder den Empfanger der Weiterleitung zu pru-
fen und nachzuweisen. Im Ubrigen ist Nummer 12 VV zu
§ 44 LHO zu beachten.

4
Zuwendungsvoraussetzungen

Zuwendungsvoraussetzungen sind:
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a) dieVorlage einer auf der Basis von aktuellen Bedarfen
und Entwicklungen erstellten Sozialraum- oder Be-
darfsanalyse, welche nicht &lter als zwei Jahre ist.

b) das Vorliegen einschlagiger fachlicher Abschliisse der
eingesetzten Integrationsfachkréifte (Bachelor-Ab-
schluss in den Bereichen Soziale Arbeit, Sozialpdda-
gogik, Sozialwissenschaft) oder eine gleichwertige
Qualifikation. Als gleichwertig gelten die in der An-
lage 8 aufgefiihrten Abschlisse. Uber Ausnahmen
entscheidet die Bewilligungsbehorde in Abstimmung
mit dem fiir Integration zustdndigen Ministerium im
Einzelfall.

¢) der Nachweis einer Sprachkompetenz der eingesetz-
ten Integrationsfachkrifte in mindestens einer fir die
Arbeit vor Ort relevanten Sprache.

d) bei spezifischen Maflnahmen, dass

aa) ihnen ein Gesamtkonzept zugrunde liegt, welches
im Antragsverfahren eindeutig und umfassend
beschrieben ist,

bb) einzelne niedrigschwellige MafBnahmen sind zu
beriicksichtigen, soweit diese als Bestandteil im
Rahmen einer Gesamtkonzeption eingebunden
sind und

cc) ihre Durchfithrung zwingend Personal mit spezi-
ellen beruflichen Qualifikationen erforderlich
macht (gemé&B den Berufsabschliissen der Integra-
tionsfachkrifte, im Sinne der Nummer 4 b). Per-
sonen ohne die entsprechenden Qualifikationen
konnen daher nur zur Unterstiitzung im Rahmen
dieser MaBinahmen eingesetzt werden,

e

~

Gefordert werden kénnen Organisationen und MaB-
nahmen, die die Gewdhr fiir eine den Zielen des
Grundgesetzes und der Verfassung des Landes von
Nordrhein-Westfalen forderliche Arbeit bieten.

f) MaBnahmen, die nach der Richtlinie iiber die Ge-
wahrung von Zuwendungen zur Forderung von Inte-
grationsagenturen fiir die Belange von Menschen mit
Migrationshintergrund vom 15. Dezember 2017 im
Jahr 2023 gefordert wurden, konnen im Jahr 2024 auf
Antrag fortgesetzt werden. Nr. 1.3.4 der VV zu § 44
LHO ist anzuwenden.

5
Art und Umfang, Hohe der Finanzierung

5.1
Zuwendungsart
Projektforderung

5.2
Finanzierungsart

Anteilfinanzierung

5.3
Form der Zuwendung
Zuschuss

54
Bemessungsgrundlage
5.4.1

Betrieb der Integrationsagenturen und Servicestellen fiir
Antidiskriminierungsarbeit

Gefordert werden Personal- und Sachausgaben.

5.4.1.1
Personalausgaben

5.4.1.1.1
Integrationsfachkrifte

Jede Integrationsagentur und Servicestelle fiir Antidis-
kriminierungsarbeit muss regelmiflig mit mindestens
einer Integrationsfachkraft betrieben werden, deren
Tatigkeit mindestens einem Vollzeitdquivalent (VZA)
entspricht. Die Forderung fiir ein VZA kann aufgeteilt
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werden, wobei als Mindeststellenanteil eine halbe Stelle
festgelegt wird. Uber Ausnahmen entscheidet die zu-
standige Bewilligungsbehorde.

Verdnderungen bestehender Stellenanteile sind nur mit
vorheriger Einwilligung durch die Bewilligungsbehorde
zuléssig.

5.4.1.1.2
Koordinatorinnen und Koordinatoren

Fiir jede Integrationsfachkraft (Person) kann ein Stellen-
umfang von einem Fiinfzehntel VZA als Koordinations-
stelle beantragt werden. Uber begriindete Ausnahmen
entscheidet die zustdndige Bewilligungsbehorde.

5.4.1.1.3

Zuwendungsfahig sind die voraussichtlich tatséchlich
anfallenden Personalausgaben. Ein VZA wird mit maxi-
mal 86498,32 Euro bemessen.

5.4.1.14

Fachkrafte, die als Integrationsfachkraft gefordert wer-
den, konnen nicht zusétzlich als weiteres Personal oder
Honorarkraft in einer spezifischen MaBnahme eingesetzt
und abgerechnet werden (Verbot der Doppelforderung).

5.4.1.1.5

Ein Stellensplitting in Bezug auf die Migrationsberatung
fiir Erwachsene sowie Jugendmigrationsdienste ist fir
die Integrationsfachkréfte nicht zuldssig. Uber Ausnah-
men in begriindeten Einzelfallen entscheidet die Bewilli-
gungsbehorde.

5.4.1.2
Sachausgaben

Die Sachausgaben fiir die Integrationsfachkrifte sowie
Koordinatorinnen und Koordinatoren werden als fester
Betrag in Hohe von 8800 Euro pro VZA bzw. ggf. anteilig
bemessen.

5.4.2
Spezifische Malnahmen

5.4.2.1

Bei den spezifischen MaBinahmen sind die notwendigen
maBnahmenbezogenen Personal-, Honorar- und Sach-
ausgaben zuwendungsfiahig.

5.4.2.2

Die Mindestférderhohe fiir eine spezifische Mafinahme
betrégt 5000 Euro pro Haushaltsjahr.

5.5
Fordersatz

5.5.1

Die Zuwendung betrigt maximal 90 Prozent der zuwen-
dungsfahigen Gesamtausgaben.

5.5.2

Biirgerschaftliches Engagement in Form von freiwilligen,
unentgeltlichen Arbeiten kann gemif der zum Zeitpunkt
der Bewilligung geltenden Richtlinie zur Bertcksich-
tigung von biirgerschaftlichem Engagement bei der Ge-
wahrung von Zuwendungen im Zustdndigkeitsbereich
der Landesregierung Nordrhein-Westfalen als fiktive
Ausgabe bei der Bemessung der Zuwendung einbezogen
werden. Eine Tatigkeit von Integrationsfachkraften im
Rahmen des biirgerschaftlichen Engagements fiir den-
selben Trager ist gem&B dem Runderlass nicht zuldssig.
Fiktive Ausgaben fiir eine solche Tétigkeit konnen nicht
geltend gemacht werden.

6
Sonstige Zuwendungsbestimmungen

Als Auflagen sind folgende Regelungen in den Zuwen-
dungsbescheid aufzunehmen:
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a) Beabsichtigte Anderungen hinsichtlich der eingesetz-
ten Vollzeitdquivalente in einer Integrationsagentur
oder einer Servicestelle fiir Antidiskriminierungs-
arbeit bediirfen der vorherigen Einwilligung der Be-
willigungsbehorde,

b) Umziige von Integrationsagenturen oder Servicestel-
len fir Antidiskriminierungsarbeit innerhalb des be-
stehenden Sozialraums bediirfen der vorherigen Ein-
willigung der Bewilligungsbehorde,

c) Die Zuwendungsempfiéngerinnen und Zuwendungs-
empfanger verpflichten sich, an dem webbasierten
Tool fachdatenerhebung.nrw teilzunehmen, eine Er-
folgskontrolle erfolgt insbesondere auf Basis der jahr-
lichen Erfassung der durchgefiihrten Mafnahmen von
Integrationsagenturen und Servicestellen fiir Antidis-
kriminierungsarbeit im webbasierten Tool fachdaten-
erhebung.nrw und

d) Sofern MaBnahmen im Handlungsfeld gem&B Num-
mer 2.1.4 durchgefiithrt werden, diirfen wahrend des
Durchfiihrungszeitraums keine weiteren Fordermittel
bei den ortlichen Kommunalen Integrationszentren
im Rahmen der Forderung ,,KOMM-AN NRW* bean-
tragt oder verwendet werden.

7
Verfahren

7.1
Antragsverfahren

Antriage auf Gewédhrung von Zuwendungen sind inner-
halb von vier Wochen nach Veroffentlichung dieser Richt-
linie nach den Mustern gemaf der Anlagen 1 bis 3 zu
stellen. Das Antragsverfahren erfolgt unter Verwendung
des webbasierten Fachverfahrens integration.web bezie-
hungsweise eines Nachfolgeprogramms.

Dem Antrag sind folgende Anlagen beizufiigen:
a) Aufgabenplanung und
b) aktuelle, bedarfsorientierte Sozialraumanalyse.

In den Fillen geméB Nummer 4 f muss der Antrag auf
Fortsetzung innerhalb von vier Wochen nach Verotfent-
lichung dieser Richtlinie gestellt werden.

7.2
Bewilligungsverfahren

7.2.1

Die Bewilligungsbehorde bewilligt die Zuwendung nach
pflichtgemafem Ermessen unter Verwendung des Muster-
zuwendungsbescheides gemiall Anlage 4. Der Zuwen-
dungsbescheid wird von der Bewilligungsbehorde in
integration.web beziehungsweise eines Nachfolgepro-
gramms elektronisch erstellt.

7.2.2

Bewilligungsbehorde ist die Bezirksregierung Arnsberg.

7.3
Anforderungs- und Auszahlungsverfahren

Die Auszahlung erfolgt nach Bestandskraft des Zuwen-
dungsbescheides zum 15. Mai, 15. August und 15. No-
vember. Die Nummern 7. 2 und 8.6 der Verwaltungsvor-
schriften zu § 44 der Landeshaushaltsordnung finden in-
soweit keine Anwendung.

74

Verwendungsnachweisverfahren

Der Verwendungsnachweis besteht aus einem Sachbe-
richt und einem zahlenméfigen Nachweis.

74.1
Sachbericht

Der Sachbericht ist im Rahmen der verpflichtenden Teil-
nahme an dem Tool fachdatenerhebung.nrw zu erbringen.
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7.4.2
ZahlenmifBliger Nachweis

Der zahlenmiBige Nachweis ist gemal3 den Mustern der
Anlagen 5 bis 7 zu erbringen. Das Verfahren erfolgt unter
Anwendung des webbasierten Fachverfahrens integra-
tion.web beziehungsweise eines Nachfolgeprogramms.

7.5
Zu beachtende Vorschriften

Fiir die Bewilligung, Auszahlung und Abrechnung der
Zuwendung sowie flir den Nachweis und die Priifung der
Verwendung und die gegebenenfalls erforderliche Aufhe-
bung des Zuwendungsbescheides und die Riickforderung
der gewdhrten Zuwendung gelten die VV/VVG zu § 44,
soweit nicht in den Forderrichtlinien Abweichungen zu-
gelassen worden sind.

8
Inkrafttreten, AuBlerkrafttreten

Diese Richtlinie tritt mit Wirkung vom 1. Januar 2024 in
Kraft und mit Ablauf des 31. Dezember 2024 auller
Kraft.

Die Anlagen 1 bis 8 werden aufgrund des Umfangs nicht
abgedruckt. Die Anlagen konnen in der elektronischen
Fassung des Ministerialblattes fiir das Land Nordrhein-
Westfalen im Service-Portal ,recht.nrw.de — bestens in-
formiert“ und auf den Seiten des Ministeriums fiir Kin-
der, Jugend, Familie, Gleichstellung, Flucht und Integra-
tion des Landes Nordrhein-Westfalen abgerufen werden.

— MBI1. NRW. 2024 S. 785
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Anderung der
Richtlinien iiber die Gewihrung von Zuwendung
zur Schaffung, Erhaltung, Wiederherstellung und
Verbesserung von Griiner Infrastruktur
(Griine-Infrastruktur-Richtlinien — GI RL)

Runderlass des Ministeriums
fiir Umwelt, Naturschutz und Verkehr

Vom 28. Juni 2024
Der Runderlass des Ministeriums fiir Umwelt, Natur-

schutz und Verkehr vom 28. Juni 2023 (MBIl. NRW. S. 767)
wird wie folgt geédndert:

Ministerialblatt fiir das Land Nordrhein-Westfalen — Nr. 23 vom 10. Juli 2024

1. In Nummer 1.2 b) wird ,Verordnung (EU) Nr. 1407/
2013 der Kommission vom 18. Dezember 2013 iber
die Anwendung der Artikel 107 und 108 des Vertrags
Uber die Arbeitsweise der Europiischen Union auf
De-minimis-Beihilfen (ABL. L 352 vom 24.12.2013,
S. 1)“ durch ,Verordnung (EU) 2023/2831 der Kom-
mission vom 13. Dezember 2023 iiber die Anwendung
der Artikel 107 und 108 des Vertrags tiber die Arbeits-
weise der Europdischen Union auf De-minimis-Bei-
hilfen (ABL. L,, 2023/2831, 15.12.2023, ELI: http://data.
europa.eu/eli/reg/2023/2831/0j)“ ersetzt.

2. In Nummer 1.3 wird ,,EFRE/JTF Rahmenrichtlinie
NRW vom 7. Oktober 2022 (MBIl. NRW. S. 871)“ durch
»EFRE/JTF Rahmenrichtlinie NRW vom 7. November
2023 (MBIL. NRW. S. 1332) in der jeweils geltenden
Fassung*“ ersetzt.

3. In Nummer 5.5.1 wird der Satz ,Im Fall der anteili-
gen Gewdhrung von EU-Mitteln aus dem EFRE/JTF-
Programm NRW 2021-2027 miissen die zuwendungs-
fahigen Gesamtausgaben eines Vorhabens mehr als
200000 Euro betragen® gestrichen.

4. In Nummer 6.2 wird die Angabe ,Nr. 1407/2013“
durch die Angabe ,,2023/2831“ ersetzt.

5. In Nummer 7.4 Satz 1 wird die Angabe ,Nr. 1407/
2013“ durch die Angabe ,,2023/2831“ ersetzt. Die An-
gabe ,,vom 18. Dezember 2013“ wird gestrichen.

Dieser Runderlass tritt mit Wirkung vom 1. Juli 2024 in
Kraft.

— MBI. NRW. 2024 S. 788
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