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Der Landtag hat das folgende Gesetz beschlossen, das hiermit verkiindet wird:

Gesetz zur Starkung
der Informationssicherheit des Landes Nordrhein-Westfalen
(Informationssicherheitsgesetz Nordrhein-Westfalen - InfoSiG NRW)

Vom 18. Dezember 2025
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Abschnitt 1
Allgemeine Vorschriften

§1

Zweck des Gesetzes

Zweck dieses Gesetzes ist, die Netz- und Informationssicherheit in der Landesverwaltung Nord-
rhein-Westfalen zu erhdéhen, Gefahren fur informationstechnische Systeme abzuwehren und die
Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom

14. Dezember 2022 liber MaBnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der
Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie
zur Aufhebung der Richtlinie (EU) 2016/1148 (ABI. L 333 vom 27.12.2022, S. 80; L, 2023/90206,
22.12.2023), im Folgenden NIS-2-Richtlinie, umzusetzen, soweit hierflr die Zustandigkeit im
Land Nordrhein-Westfalen liegt.

§2
Geltungsbereich
(1) Dieses Gesetz gilt fur

1. Landesbehodrden im Sinne des § 2 des Landesorganisationsgesetzes vom 10. Juli 1962 (GV.
NRW. S. 421) in der jeweils geltenden Fassung,

2.  Einrichtungen des Landes im Sinne des § 14 des Landesorganisationsgesetzes, soweit die-
se an das Landesverwaltungsnetz angeschlossen sind,

3. den Landtag Nordrhein-Westfalen, unabhangig von einer Anbindung an das Landesverwal-
tungsnetz,

4. Landesbetriebe im Sinne des § 14a des Landesorganisationsgesetzes und
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5.  Organe der Rechtspflege im Sinne des § 1 Absatz 2 Buchstabe ¢ des Landesorganisations-
gesetzes (Behorden).

(2) Der Landtag gewahrleistet die ihn betreffende Informationssicherheit durch den Beschluss
einer fir ihn, seine Gremien, seine Mitglieder und deren Beschéaftigte, seine Fraktionen und de-
ren Beschaftigte sowie fir die Landtagsverwaltung geltenden Informationssicherheitsleitlinie. Die
§§ 4 bis 18 dieses Gesetzes gelten nach MaBgabe der Informationssicherheitsleitlinie.

(3) Dieses Gesetz gilt nicht fiir Behorden, soweit diese in den Bereichen nationale Sicherheit, 6f-
fentliche Sicherheit, Verteidigung oder Strafverfolgung, einschlieBlich der Verhitung, Ermittlung,
Aufdeckung und Verfolgung von Straftaten, tatig werden.

(4) Die in diesem Gesetz festgelegten Verpflichtungen umfassen nicht die Bereitstellung von In-
formationen, deren Offenlegung wesentlichen Interessen der Mitgliedstaaten im Bereich der na-
tionalen Sicherheit, der 6ffentlichen Sicherheit oder der Verteidigung zuwiderlaufen wirde.

§3
Begriffsbestimmungen

Im Sinne dieses Gesetzes ist:

1. eine wichtige Behorde eine Behorde, die die Voraussetzungen des Artikel 3 Absatz 2 der
NIS-2-Richtlinie erfullt,

2. ein Beinahe-Vorfall ein Ereignis, das die Verflgbarkeit, Authentizitat, Integritat oder Vertrau-
lichkeit gespeicherter, Ubermittelter oder verarbeiteter Daten oder der Dienste, die Uber Netz-
und Informationssysteme angeboten werden oder zuganglich sind, beeintrachtigt haben kdnnte,
dessen Eintritt jedoch erfolgreich verhindert wurde oder das nicht eingetreten ist,

3. eine Cyberbedrohung ein moéglicher Umstand, ein mdgliches Ereignis oder eine mdgliche
Handlung, die informationstechnische Systeme, Komponenten und Prozesse, die Nutzerinnen
und Nutzer dieser Systeme und andere Personen schadigen, storen oder anderweitig beein-
trachtigen konnte,

4. eine erhebliche Cyberbedrohung eine Cyberbedrohung, die das Potenzial besitzt, die Netz-
und Informationssysteme einer Behérde oder der Nutzerinnen und Nutzer solcher Systeme auf-
grund ihrer technischen Merkmale erheblich zu beeintrachtigen, indem sie erheblichen materiel-
len oder immateriellen Schaden verursacht,

5. ein Dienst jeder Vorgang innerhalb einer Behorde, durch den 6ffentliche Aufgaben wie zum
Beispiel Verwaltungsakte, Datenbereitstellung, Vollzug von Meldepflichten sowie verwaltungsin-
terne Dienstleistungen erflillt werden,

6. ein Netz- und Informationssystem:
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a) ein Ubertragungssystem, ungeachtet dessen, ob es auf einer permanenten Infrastruktur
oder zentralen Verwaltungskapazitat basiert, und gegebenenfalls eine Vermittlungs- und Leitwe-
geinrichtung sowie anderweitige Ressourcen, einschlieBlich der nicht aktiven Netzbestandteile,
die die Ubertragung von Signalen liber Kabel, Funk, optische oder andere elektromagnetische
Einrichtungen ermdglichen, einschlieBlich Satellitennetze, feste (leitungs- und paketvermittelt,
einschlieBlich Internet) und mobile Netze, Stromleitungssysteme, soweit sie zur Signallibertra-
gung genutzt werden, Netze fir Hor- und Fernsehfunk sowie Kabelfernsehnetze, unabhangig
von der Art der Ubertragenen Informationen,

b) ein Gerat oder eine Gruppe miteinander verbundener oder zusammenhangender Gerate, die
einzeln oder zu mehreren auf der Grundlage eines Programms die automatische Verarbeitung di-
gitaler Daten durchflihren, oder

c) digitale Daten, die von den in den Buchstaben a und b genannten Elementen zum Zwecke
ihres Betriebs, ihrer Nutzung, ihres Schutzes und ihrer Pflege gespeichert, verarbeitet, abgeru-
fen oder Ubertragen werden,

7. eine Schwachstelle eine Schwache, Anfalligkeit oder Fehlfunktion von Produkten oder
Diensten im Bereich der Informations- und Kommunikationstechnologien, die bei einer Cyberbe-
drohung ausgenutzt werden kann,

8. ein Sicherheitsvorfall ein Ereignis, das die Verfligbarkeit, Authentizitat, Integritat oder Ver-
traulichkeit gespeicherter, Ubermittelter oder verarbeiteter Daten oder der Dienste, die Uber
Netz- und Informationssysteme angeboten werden oder zuganglich sind, beeintrachtigt und

9. ein erheblicher Sicherheitsvorfall ein solcher, wenn

a) er schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste fiir die Behorde
verursacht hat oder verursachen kann,

b) er andere natiirliche oder juristische Personen durch erhebliche materielle oder immaterielle
Schaden beeintrachtigt hat oder beeintrachtigen kann oder

c) erim Sinne eines von der Europaischen Kommission erlassenen Durchfiihrungsrechtsaktes
als solcher anzusehen ist.

Abschnitt 2
Organisation

§4

Informationssicherheit in der Landesverwaltung

(1) Das fur Digitalisierung zustandige Ministerium hat
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1. Gefahren fir die Sicherheit der Informationstechnik an den Schnittstellen zwischen Landes-
verwaltungsnetz und anderen Netzen abzuwehren,

2. die an das Landesverwaltungsnetz angeschlossenen Behdérden bei der Abwehr von Gefah-
ren fir die Sicherheit in der Informationstechnik zu unterstiitzen und

3. alle fiir die Abwehr von Gefahren fiir die Sicherheit in der Informationstechnik, die Erken-
nung von Sicherheitsrisiken und die Bewertung von Sicherheitsvorkehrungen erforderlichen In-
formationen zu sammeln und auszuwerten sowie die an das Landesverwaltungsnetz ange-
schlossenen Behdrden unverzuglich Uber die sie betreffenden Informationen zu unterrichten.

(2) Es kann sich zur Erfiillung seiner Aufgaben des Landesbetriebes Information und Technik
Nordrhein-Westfalen, im Folgenden IT. NRW, oder anderer geeigneter Dritter bedienen.

(3) Die Landesregierung kann die nahere Ausgestaltung der Informationssicherheit in der Lan-
desverwaltung in einer Verwaltungsvorschrift festlegen. Die Verwaltungsvorschrift wird dem
Landtag zur Kenntnis gegeben.

§5
Zustandige Behorde im Sinne der NIS-2-Richtlinie

(1) Im fur Digitalisierung zustandigen Ministerium wird eine zustandige Stelle als zustandige Be-
horde im Sinne des Artikel 8 Absatz 1 der NIS-2-Richtlinie eingerichtet. Sie Uberwacht die An-
wendung dieses Gesetzes, sofern es die Anforderungen der NIS-2-Richtlinie auf Ebene des Lan-
des Nordrhein-Westfalen umsetzt. Sie ist in der Erflllung ihrer Aufgaben operativ unabhangig
und weisungsfrei. Sie hat ein direktes Vortragsrecht in der IT-Steuerungsgruppe.

(2) Die zustandige Behorde meldet der nationalen zentralen Anlaufstelle die wichtigen Behorden.

(3) Zur Unterstlitzung der RisikomanagementmaBnahmen nach § 8 soll sie Muster oder zentrale
Leistungen im Bereich der Informations- und Kommunikationstechnologien zur Verfiigung stel-
len.

(4) Die zustandige Behorde Ubermittelt dem zustandigen Bundesministerium insbesondere
1. ihre Identitat und Aufgabe als zustandige Behdrde und
2. die ldentitat und die Aufgaben des CSIRT nach § 6.

(5) Sie kann sich zur Erfullung der Aufgaben geeigneter Dritter bedienen. Diese Dritten sind bei
der Erfullung der Aufgaben operativ unabhangig und ausschlieBlich an die Weisungen der zu-
standigen Stelle gebunden.

§6
Computer-Notfallteam (CSIRT)
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(1) Das Computer-Notfallteam, im Folgenden CSIRT, nach Artikel 10 Absatz 1 der NIS-2-Richtlinie
flr das Land Nordrhein-Westfalen wird beim fir Digitalisierung zustandigen Ministerium einge-
richtet. Es kann sich zur Erfullung seiner Aufgaben IT. NRW oder anderer geeigneter Dritter be-
dienen.

(2) Das CSIRT hat insbesondere folgende Aufgaben:

1. Uberwachung und Analyse von Cyberbedrohungen, Schwachstellen und Sicherheitsvorfallen
auf Landesebene und auf Anfrage Bereitstellung von Unterstlitzung fir wichtige Behérden hin-
sichtlich der Uberwachung ihrer Netz- und Informationssysteme in Echtzeit oder nahezu in Echt-
zeit,

2. Ausgabe von Frilhwarnungen und Alarmmeldungen sowie Bekanntmachung und Weitergabe
von Informationen Uber Cyberbedrohungen, Schwachstellen und Sicherheitsvorfalle an die wich-
tigen Behorden sowie an die zustandige Stelle und andere einschlagige Interessentrager, mog-
lichst echtzeitnah,

3. Reaktion auf Sicherheitsvorfalle und gegebenenfalls Unterstitzung der wichtigen Behdrden,

4. Erhebung und Analyse forensischer Daten sowie dynamische Analyse von Risiken und Si-
cherheitsvorfallen sowie Lagebeurteilung im Hinblick auf die Netz- und Informationssicherheit,

5. auf Ersuchen einer wichtigen Behérde eine proaktive Uberpriifung der informationstechni-
schen Systeme, Komponenten und Prozesse der wichtigen Behdrde auf Schwachstellen mit po-
tenziell signifikanten Auswirkungen (Schwachstellenscan),

6. Beteiligung am CSIRTs-Netzwerk und im Rahmen seiner Kapazitaten und Kompetenzen auf
Gegenseitigkeit beruhende Unterstlitzung anderer Mitglieder des CSIRTs-Netzwerks auf deren
Ersuchen und

7. Beitrag zum Einsatz sicherer Instrumente fir den Informationsaustausch nach Artikel 10 Ab-
satz 3 der NIS-2-Richtlinie.

Bei der Durchflihrung dieser Aufgaben kann das CSIRT auf der Grundlage eines risikobasierten
Ansatzes bestimmten Aufgaben Vorrang einrdaumen.

(3) Das CSIRT nimmt nach Artikel 19 der NIS-2-Richtlinie an organisierten Peer Reviews teil.

Abschnitt 3
MaBnahmen, Informations- und Dokumentationspflichten

§7

Identifizierung und Registrierung
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(1) Die Ministerprasidentin oder der Ministerprasident und die Ministerien ermitteln und erstellen
spatestens einen Monat nach dem 16. Januar 2026 auf der Grundlage des Identifizierungskon-
zeptes jeweils fur ihren Geschaftsbereich eine Liste der wichtigen Behorden. Diese Liste ist
durch die Ministerprasidentin oder den Ministerprasidenten und die Ministerien alle zwei Jahre
einer Uberpriifung auf Richtigkeit und Vollstandigkeit zu unterziehen und gegebenenfalls zu ak-
tualisieren.

(2) Die Ministerprasidentin oder der Ministerprasident und die Ministerien libermitteln der zu-
standigen Behoérde nach § 5 spatestens nach einem Monat, nachdem sie erstmals oder erneut
die Identifizierung nach Absatz 1 durchgefihrt haben, jeweils die folgenden Angaben:

1. den Namen der wichtigen Behdrde und

2. die Anschrift und die aktuellen Kontaktdaten, einschlieBlich der E-Mail-Adressen, IP-Adress-
bereiche und Telefonnummern.

(3) Ergeben sich Anderungen im Hinblick auf die (ibermittelten Angaben, so ist die zustandige
Behorde nach § 5 hiertiber unverzuglich, in jedem Fall jedoch innerhalb von zwei Wochen ab
dem Zeitpunkt der Anderung, zu unterrichten.

(4) Die Angaben nach Absatz 2 sind in geeigneter Weise aufzubewahren und unter Berlcksichti-
gung der Sensibilitdat der Daten zu Ubermitteln.

(5) Sofern die Europaische Kommission Leitlinien und Vorlagen fir die Verpflichtung nach Artikel
3 Absatz 4 der NIS-2-Richtlinie bereitstellt, sind diese zu bertcksichtigen.

§8

RisikomanagementmaBnahmen

(1) Die wichtigen Behdrden muissen sicherstellen, dass geeignete und verhaltnismaBige techni-
sche, operative und organisatorische MaBnahmen ergriffen werden, um die Risiken fur die Si-
cherheit der Netz- und Informationssysteme, die diese Behdrden fiur ihren Betrieb oder fur die
Erbringung ihrer Dienste nutzen, zu beherrschen und die Auswirkungen von Sicherheitsvorfallen
auf die Empfangerinnen und Empfanger ihrer Dienste und auf andere Dienste zu verhindern oder
maoglichst gering zu halten. Die in Satz 1 genannten MaBnahmen missen unter Berlicksichtigung
des Stands der Technik und gegebenenfalls der einschlagigen internationalen, europaischen und
nationalen Normen sowie der Kosten der Umsetzung ein Sicherheitsniveau der Netz- und Infor-
mationssysteme gewahrleisten, das dem bestehenden Risiko angemessen ist. Bei der Bewertung
der VerhaltnismaBigkeit dieser MaBnahmen sind das Ausmaf der Risikoexposition der wichtigen
Behorde, die GroBe der wichtigen Behdrde und die Wahrscheinlichkeit des Eintretens von Si-
cherheitsvorfallen und deren Schwere, einschlieBlich ihrer gesellschaftlichen und wirtschaftli-
chen Auswirkungen, gebihrend zu berlcksichtigen.

(2) Die in Absatz 1 genannten MaBnahmen missen auf einem gefahreniibergreifenden Ansatz
beruhen, der darauf abzielt, die Netz- und Informationssysteme und die physische Umwelt die-
ser Systeme vor Sicherheitsvorféllen zu schitzen, und zumindest Folgendes umfassen:
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1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit fur Informationssysteme,
2. die Bewaltigung von Sicherheitsvorfallen,

3. die Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach
einem Notfall, und Krisenmanagement,

4. die Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der Beziehungen
zwischen den einzelnen Behoérden und ihren unmittelbaren Anbieterinnen und Anbietern oder
Diensteanbietern,

5. SicherheitsmaBnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informations-
systemen, einschlieBlich Management und Offenlegung von Schwachstellen,

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von RisikomanagementmafBnah-
men im Bereich der Netz- und Informationssicherheit,

7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Netz-
und Informationssicherheit,

8. Konzepte und Verfahren fir den Einsatz von Kryptografie und gegebenenfalls Verschlisse-
lung,

9. die Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und Management von Anla-
gen und

10. die Verwendung von Lésungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Au-
thentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls gesi-
cherte Notfallkommunikationssysteme innerhalb der wichtigen Behorde.

(3) Die wichtigen Behorden haben bei der Erwagung geeigneter MaBnahmen nach Absatz 2
Nummer 4 die spezifischen Schwachstellen der einzelnen unmittelbaren Anbieterinnen oder An-
bieter und Diensteanbieter sowie die Gesamtqualitdt der Produkte und der Sicherheitspraxis ihrer
Anbieterinnen oder Anbieter und Diensteanbieter, einschlieBlich der Sicherheit ihrer Entwick-
lungsprozesse, zu bericksichtigen. Sie missen bei der Erwagung geeigneter MaBnahmen nach
Absatz 2 Nummer 4 die Ergebnisse der durchgefiihrten koordinierten Risikobewertungen in Be-
zug auf die Sicherheit kritischer Lieferketten bertcksichtigen.

(4) Sofern eine wichtige Behorde feststellt, dass sie den in Absatz 1 genannten MaBnahmen nicht
nachkommt, hat sie unverzuglich alle erforderlichen, angemessenen und verhaltnismaBigen Kor-
rekturmaBnahmen zu ergreifen.

(5) Sofern die Europaische Kommission Durchfiihrungsrechtsakte zur Festlegung der techni-
schen und methodischen Anforderungen an die in Absatz 2 genannten MaBnahmen erlasst, sind
diese zu beachten.

(6) Die Leitungsorgane der wichtigen Behdrden haben die nach Absatz 2 ergriffenen Risikoma-
nagementmaBnahmen zu billigen und ihre Umsetzung zu Uberwachen. Die fur die wichtigen Be-
horden geltenden Haftungsregelungen bleiben, wie die Haftung von 6ffentlichen Bediensteten
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und gewahlten oder ernannten Amtstragerinnen und -tragern, unberihrt. Die Leitungsorgane
nach Satz 1 missen an Schulungen teilnehmen und bieten ihren Beschaftigten regelmaig ent-
sprechende Schulungen an, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung und
Bewertung von Risiken sowie Managementpraktiken im Bereich der Netz- und Informationssi-
cherheit und deren Auswirkungen auf die von der wichtigen Behorde erbrachten Dienste zu er-
werben.

§9
Berichtspflichten

(1) Die wichtigen Behorden unterrichten das CSIRT unverzlglich iber jeden erheblichen Sicher-
heitsvorfall nach § 3 Nummer 9. Die wichtigen Behdrden sollen die Empfangerinnen und Empfan-
ger ihrer Dienste unverziglich lGber den erheblichen Sicherheitsvorfall unterrichten, der die Er-
bringung des jeweiligen Dienstes beeintrachtigen kann. Melden sie der zustandigen Behdrde ei-
nen erheblichen Sicherheitsvorfall, leitet die zustandige Behorde nach § 5 die Meldung nach Ein-
gang an das CSIRT weiter. Sofern die Europaische Kommission Durchfiihrungsrechtsakte tber
die Art der Angaben, das Format und das Verfahren der Meldung nach Absatz 1 oder fir die Mit-
teilung nach diesem Absatz erlasst, sind diese zu beachten.

(2) Die wichtigen Behdorden sollen den potenziell von einer erheblichen Cyberbedrohung betrof-

fenen Empfangerinnen und Empfangern ihrer Dienste unverzuglich alle MaBnahmen oder Abhil-

femaBnahmen mitteilen, die diese Empfangerinnen und Empfanger als Reaktion auf diese Bedro-
hung ergreifen kénnen.

(3) Eine von einem erheblichen Sicherheitsvorfall betroffene wichtige Behorde Gbermittelt dem
CSIRT fur die Zwecke der Meldung nach Absatz 1 das Folgende:

1. unverzuglich, in jedem Fall aber innerhalb von 24 Stunden nach Kenntnisnahme des erhebli-
chen Sicherheitsvorfalls, eine Frihwarnung, in der gegebenenfalls angegeben wird, ob der Ver-
dacht besteht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige oder boswillige Handlun-
gen zurtckzufuhren ist oder Uber das Land Nordrhein-Westfalen hinaus Ubergreifende Auswir-

kungen haben kdnnte,

2. unverzuglich, in jedem Fall aber innerhalb von 72 Stunden nach Kenntnisnahme des erhebli-
chen Sicherheitsvorfalls, eine Meldung Uber den Sicherheitsvorfall, in der gegebenenfalls die un-
ter Nummer 1 genannten Informationen aktualisiert werden und eine erste Bewertung des erheb-
lichen Sicherheitsvorfalls, einschlieBlich seines Schweregrads und seiner Auswirkungen, sowie
gegebenenfalls die Kompromittierungsindikatoren angegeben werden,

3. auf Ersuchen eines CSIRT oder gegebenenfalls der zustandigen Behoérde einen Zwischenbe-
richt Uber relevante Statusaktualisierungen,

4. spatestens einen Monat nach Ubermittlung der Meldung des Sicherheitsvorfalls nach Num-
mer 2 einen Abschlussbericht, der Folgendes enthalt:
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a) eine ausfuhrliche Beschreibung des Sicherheitsvorfalls, einschlieBlich seines Schweregrads
und seiner Auswirkungen,

b) Angaben zur Art der Bedrohung oder der zugrundeliegenden Ursache, die wahrscheinlich
den Sicherheitsvorfall ausgeldst hat,

c) Angaben zu den getroffenen und laufenden AbhilfemaBnahmen und

d) gegebenenfalls die Uber das Land Nordrhein-Westfalen hinausgreifenden Auswirkungen
des Sicherheitsvorfalls und

5. im Falle eines andauernden Sicherheitsvorfalls zum Zeitpunkt der Vorlage des Abschlussbe-
richts nach Nummer 4 einen Fortschrittsbericht zu diesem Zeitpunkt und einen Abschlussbericht
innerhalb eines Monats nach Behandlung des Sicherheitsvorfalls.

(4) Das CSIRT oder die zustandige Behoérde nach § 5 Gbermitteln der meldenden Behdrde unver-
ziglich und nach Maéglichkeit innerhalb von 24 Stunden nach Eingang der Friihwarnung nach
Absatz 3 Nummer 1 eine Antwort, einschlieBlich einer ersten Rickmeldung zu dem erheblichen
Sicherheitsvorfall und, auf Ersuchen der Behdrde, Orientierungshilfen oder eine operative Bera-
tung flr die Durchfiihrung moglicher AbhilfemaBnahmen. Sofern die betroffene Behdrde zusatz-
liche technische Unterstlitzung ersucht, ist die zustandige Behdrde nach § 5 durch das CSIRT
unverzuglich zu beteiligen. Wird bei dem erheblichen Sicherheitsvorfall ein krimineller Hinter-
grund vermutet, gibt das CSIRT ferner Orientierungshilfen fiir die Meldung des Sicherheitsvor-
falls an die Strafverfolgungsbehdrden.

(5) Wenn der erhebliche Sicherheitsvorfall weitere Lander, den Bund oder einen anderen Mit-
gliedstaat betrifft, unterrichtet das CSIRT unverziiglich die zentrale Anlaufstelle des Bundes fur
Sicherheit in der Informationstechnik. Die zu Ubermittelnden Informationen umfassen die Art der
nach Absatz 3 erhaltenen Informationen.

(6) Ist eine Sensibilisierung der Offentlichkeit erforderlich, um einen erheblichen Sicherheitsvor-
fall zu verhindern oder einen laufenden erheblichen Sicherheitsvorfall zu bewaltigen oder liegt
die Offenlegung des erheblichen Sicherheitsvorfalls anderweitig im 6ffentlichen Interesse, so
kann das CSIRT nach Zustimmung der zustandigen Behdrde nach § 5 und nach Anhérung der
betreffenden Behérde die Offentlichkeit (iber den erheblichen Sicherheitsvorfall auf geeignetem
Wege informieren oder die Behdrde auffordern, dies zu tun.

§10
Freiwillige Meldung von relevanten Informationen

(1) Die wichtigen Behorden kénnen dem CSIRT oder der zustandigen Behorde Sicherheitsvorfal-
le, Bedrohungslagen und Beinahe-Vorfalle melden. Jede Behdrde kann dem CSIRT oder der zu-
standigen Behdrde erhebliche Sicherheitsvorfélle, Bedrohungslagen und Beinahe-Vorfélle mel-
den. Das in § 9 vorgesehene Verfahren gilt entsprechend. Pflichtmeldungen nach § 9 kénnen vor
freiwilligen Meldungen bearbeitet werden.
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(2) Unbeschadet der Verhutung, Ermittlung, Aufdeckung und Verfolgung von Straftaten dirfen
die freiwilligen Meldungen nicht dazu fiihren, dass der meldenden Behoérde zusatzliche Ver-
pflichtungen auferlegt werden, die nicht flr sie gegolten hatten, wenn sie die Meldung nicht
Ubermittelt hatte.

§M
Empfehlungen fiir den Nachweis liber RisikomanagementmaBnahmen sowie die
Anwendung technischer Spezifikationen

Das fir Digitalisierung zustandige Ministerium kann fiir wichtige Behdrden Empfehlungen

1. zur Verwendung spezieller Produkte, Dienste und Prozesse im Bereich der Informations- und
Kommunikationstechnologien, um die in § 8 genannten Anforderungen an das Risikomanage-
ment nachzuweisen, und

2. zur Verwendung internationaler, europaischer oder nationaler Normen sowie technischer
Spezifikationen fir die Sicherheit von Netz- und Informationsdiensten, um eine einheitliche An-
wendung des § 8 zu gewahrleisten,

aussprechen.

§12
Aufsichts- und DurchsetzungsmaBnahmen gegeniiber wichtigen Behorden

(1) Die zustandige Behorde kann die erforderlichen Auskinfte und Unterlagen von wichtigen Be-
hérden anfordern, um die Einhaltung der Vorgaben aus den §§ 8 und 9 zu Uberprufen.

(2) Rechtfertigen Tatsachen nach einer Uberpriifung der Auskiinfte und Unterlagen aus Absatz 1
die Annahme, dass ein VerstoB gegen dieses Gesetz vorliegt, informiert die zustandige Behodrde
hierliber die betroffene wichtige Behdérde und die jeweils zustandige oberste Landesbehorde.
Wenn die betroffene wichtige Behorde nicht in angemessener Zeit Abhilfe schafft, kann die zu-
standige Behorde im Benehmen mit der jeweils zustandigen obersten Landesbehoérde die erfor-
derlichen MaBnahmen zur Abhilfe festlegen. Gegeniber einer obersten Landesbehorde kann die
zustandige Behorde die erforderlichen MaBnahmen nach Satz 2 nur im Einvernehmen mit dieser
festlegen.

§13
Zusammenarbeit mit anderen Behorden

(1) Die zustandige Behorde nach § 5 arbeitet zur Erfiillung ihrer Aufgaben und Pflichten
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1. mit den zustandigen Behorden anderer Lander und des Bundes, mit der zentralen Anlaufstel-
le des Bundes, CSIRTs, den Strafverfolgungsbehorden, den Datenschutzbehdrden und den na-
tionalen Behérden nach

a) Verordnung (EG) Nr. 300/2008 des Europaischen Parlaments und des Rates vom 11. Marz
2008 Uber gemeinsame Vorschriften fir die Sicherheit in der Zivilluftfahrt und zur Aufhebung der
Verordnung (EG) Nr. 2320/2002 (ABI. L 97 vom 9.4.2008, S. 72; L 164 vom 23.6.2012, S. 18), die
durch die Verordnung (EU) Nr. 18/2010 (ABI. L 7 vom 12.1.2010, S. 3) geandert worden ist, und

b) Verordnung (EU) 2018/1139 des Europaischen Parlaments und des Rates vom 4. Juli 2018
zur Festlegung gemeinsamer Vorschriften flr die Zivilluftfahrt und zur Errichtung einer Agentur
der Europaischen Union fiir Flugsicherheit sowie zur Anderung der Verordnungen (EG) Nr.
2111/2005, (EG) Nr. 1008/2008, (EU) Nr. 996/2010, (EU) Nr. 376/2014 und der Richtlinien
2014/30/EU und 2014/53/EU des Europaischen Parlaments und des Rates und zur Aufhebung
der Verordnungen (EG) Nr. 552/2004 und (EG) Nr. 216/2008 des Europaischen Parlaments und
des Rates und der Verordnung (EWG) Nr. 3922/91 des Rates (ABI. L 212 vom 22.8.2018, S. 1; L
296 vom 22.11.2018, S. 41), die zuletzt durch die Verordnung (EU) 2024/2803 (ABI. L,
2024/2803, 11.11.2024) geandert worden ist,

2. den Aufsichtsstellen nach der Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments
und des Rates vom 23. Juli 2014 Uber elektronische Identifizierung und Vertrauensdienste fur
elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABI.
257 vom 28.8.2014, S. 73; L 23 vom 29.1.2015, S. 19; L 155 vom 14.6.2016, S. 44), die zuletzt
durch die Verordnung (EU) 2024/1183 (ABI. L, 2024/1183, 30.4.2024) geandert worden ist,

3. den nach der Verordnung (EU) 2022/2554 des Europaischen Parlaments und des Rates vom
14. Dezember 2022 {iber die digitale operationale Resilienz im Finanzsektor und zur Anderung
der Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014
und (EU) 2016/1011 (ABI. L 333 vom 27.12.2022, S. 1; L 2024/90822, 19.12.2024) zustandigen Be-
horden,

4. den nationalen Regulierungsbehdérden nach der Richtlinie (EU) 2018/1972 des Europaischen
Parlaments und des Rates vom 11. Dezember 2018 Uber den europaischen Kodex flr die elektro-
nische Kommunikation (Neufassung) (ABI. L 321 vom 17.12.2018, S. 36; L 334 vom 27.12.2019, S.
164), die durch die Richtlinie (EU) 2022/2555 geandert worden ist,

5. den nach der Richtlinie (EU) 2022/2557 des Europaischen Parlaments und des Rates vom 14.
Dezember 2022 Uber die Resilienz kritischer Einrichtungen und zur Aufhebung der Richtlinie
2008/114/EG des Rates (ABI. L 333 vom 27.12.2022, S. 164) zustandigen Behdrden sowie

6. im Rahmen anderer sektorspezifischer Rechtsakte der Union innerhalb des jeweiligen Mit-
gliedstaats mit den zustéandigen Behorden

Zusammen.

(2) Stellt die zustandige Behorde nach § 5 fest, dass der VerstoB einer wichtigen Behdrde gegen
eine Verpflichtung nach den §§ 8 und 9 eine Verletzung des Schutzes personenbezogener Daten
im Sinne von Artikel 4 Nummer 12 der Verordnung (EU) 2016/679 des Europaischen Parlaments
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und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABI.
L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom
4.3.2021, S. 35), im Folgenden Datenschutz-Grundverordnung, zur Folge haben kann, die nach
Artikel 33 der Datenschutz-Grundverordnung zu melden ist, unterrichtet sie unverzuglich die Be-
auftragte oder den Beauftragten fur Datenschutz und Informationsfreiheit.

Abschnitt 4
Abwehr von Gefahren fiir die Informationstechnik, Datenerhebung und -auswertung

§14
Abwehr von Gefahren flir die Informationstechnik

Das fur Digitalisierung zustandige Ministerium kann zur Erfullung seiner Aufgaben nach § 4 ge-
genuber den an das Landesverwaltungsnetz angeschlossenen Behorden die erforderlichen An-
ordnungen treffen oder MaBnahmen ergreifen, um Gefahren fir die Informationstechnik abzu-
wehren. Es trifft Anordnungen und ergreift MaBnahmen zur Beseitigung der Gefahr erst nach
Ablauf einer zuvor gesetzten, angemessenen Frist. Es darf nur im Einvernehmen mit der jeweils
fachlich zustandigen obersten Landesbehdrde Anordnungen treffen oder MaBnahmen vorneh-
men. Von der Einhaltung der Vorgaben der Satze 2 und 3 kann das fir Digitalisierung zustandige
Ministerium absehen, wenn zur Gefahrenabwehr unverzlgliches Handeln erforderlich ist.

§15
Datenerhebung und -auswertung zur Abwehr von

Gefahren fiir die Informationstechnik

(1) Das CSIRT kann zur Abwehr von Gefahren fir die Informationstechnik und zur Erfillung sei-
ner Aufgaben nach § 6, soweit dies erforderlich ist,

1. Protokolldaten erheben und automatisiert auswerten, die beim Betrieb von Informationstech-
nik des Landes oder der an das Landesverwaltungsnetz angeschlossenen Behorden anfallen,

2. Daten erheben und automatisiert auswerten, die an den Schnittstellen zwischen dem Lan-
desverwaltungsnetz und anderen Netzen und an vergleichbaren Schnittstellen innerhalb des
Landesverwaltungsnetzes anfallen,

3. Daten aus o6ffentlich zuganglichen Quellen, die Informationen mit Auswirkungen auf die Si-
cherheit der Informationstechnik des Landes oder der an das Landesverwaltungsnetz ange-
schlossenen Behdrden haben konnen, erheben und automatisiert auswerten und

4. beider Untersuchung von Informationstechnik des Landes oder der an das Landesverwal-
tungsnetz angeschlossenen Behdrden, soweit ein Sicherheitsvorfall auf die Informationstechnik
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anzunehmen ist, zur Bearbeitung und Aufarbeitung des Sicherheitsvorfalls die dort gespeicher-
ten Daten verarbeiten.

(2) Jede Behorde kann zur Vermeidung oder Aufarbeitung eines Sicherheitsvorfalls in ihrem Zu-
standigkeitsbereich die Datenverarbeitung nach Absatz 1 Nummer 4 auch in eigener Zustandig-
keit durchfiihren und dabei das CSIRT um Unterstltzung bitten.

(3) Eine Datenerhebung und Datenauswertung zur Abwehr von Gefahren fir die Informations-
technik nach Absatz 1 kann erganzend und in Abstimmung mit dem CSIRT auch in bestehenden
Fachrechenzentren oberster Landesbehérden fur deren jeweiligen Geschaftsbereich erfolgen.

(4) Daten, die dem richterlichen, staatsanwaltschaftlichen oder rechtspflegerischen Arbeitspro-
zess oder dem Arbeitsprozess von Behdrden mit Sicherheitsaufgaben zuzurechnen sind, dirfen
nur im Einvernehmen mit der jeweils zustandigen obersten Landesbehdrde erhoben, gespei-
chert, ausgewertet, genutzt oder sonst verarbeitet werden.

Abschnitt 5
Datenschutz

§16
Datenverarbeitung

(1) Eine automatisierte Auswertung der nach § 14 oder § 15 erlangten Daten durch Behorden
muss unverzulglich erfolgen. Die Daten miissen nach erfolgtem Abgleich sofort und spurlos ge-
I6scht werden, sofern nicht die nachfolgenden Absatze eine weitere Verarbeitung gestatten. Da-
ten, die weder dem Fernmeldegeheimnis unterliegen noch Personenbezug aufweisen, sind von
den Verarbeitungseinschrankungen dieser Vorschrift ausgenommen.

(2) Protokolldaten nach § 15 Absatz 1 Nummer 1 dirfen Uber den fir die automatisierte Auswer-
tung erforderlichen Zeitraum hinaus, langstens jedoch fir 18 Monate, gespeichert werden, so-
weit tatsachliche Anhaltspunkte bestehen, dass die Daten erforderlich sein kdnnen

1. fdr den Fall der Bestatigung eines Verdachts nach Absatz 4 Satz 1 Nummer 2 zur Abwehr
von Gefahren fir die Informationstechnik oder

2. zur Verhltung, Unterbindung oder Verfolgung damit zusammenhangender Straftaten.

Die Daten sind im Gebiet der Europaischen Union zu speichern. Durch organisatorische und
technische MaBnahmen nach dem Stand der Technik ist sicherzustellen, dass eine Auswertung
der nach diesem Absatz gespeicherten Daten nur automatisiert erfolgt. Die Daten sind zu pseud-
onymisieren, soweit dies automatisiert moglich ist. Eine nicht automatisierte Auswertung oder ei-
ne personenbezogene Verarbeitung ist nur nach MaBgabe der nachfolgenden Absatze zulassig.
Soweit es hierzu erforderlich ist, pseudonymisierte Daten durch Heranziehung zusatzlicher In-
formationen einer natirlichen Person zuzuordnen, muss dies durch die Behordenleitung ange-
ordnet werden. Die Entscheidung ist zu dokumentieren.
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(3) Fur die Datenverarbeitung von Inhaltsdaten gilt Absatz 2 mit der MaBgabe, dass eine Spei-
cherung flir hochstens zwei Monate zulassig ist, die Speicherung und Auswertung von der Be-
hérdenleitung und einer oder einem weiteren Bediensteten mit der Befahigung zum Richteramt
angeordnet sind und dies zum Schutz der technischen Systeme unerlasslich ist. Die Anordnung
gilt langstens fur zwei Monate; sie kann verlangert werden.

(4) Eine Uber die Absatze 2 und 3 hinausgehende Verarbeitung der Daten ist nur zulassig,

1.  wenn bestimmte Tatsachen den Verdacht begriinden, dass die Daten Gefahren fur die Infor-
mationstechnik, etwa durch Schadprogramme, programmtechnische Sicherheitslliicken oder un-
befugte Datenverarbeitung, enthalten, oder Hinweise auf solche Gefahren geben kénnen und
soweit die Datenverarbeitung erforderlich ist, um den Verdacht zu bestatigen oder zu widerle-
gen,

2. wenn sich der Verdacht nach Nummer 1 bestatigt und soweit dies zur Abwehr von Gefahren
fur die Informationstechnik erforderlich ist oder

3. wenn bei einer Verarbeitung der Daten ein nach § 17 Absatz 2 zu Ubermittelndes Datum fest-
gestellt wird.

Wenn das CSIRT nach diesem Absatz Daten verarbeitet, welche die richterliche Unabhangigkeit
berlhren, ist dies der jeweils zustandigen obersten Landesbehdrde unverziiglich zu berichten.
Berlhrt die Datenverarbeitung die Aufgabenwahrnehmung anderer unabhangiger Stellen oder
ein Berufs- oder besonderes Amtsgeheimnis, ist die betroffene Stelle unverziglich zu unterrich-
ten. Die jeweiligen Stellen nach den Satzen 2 und 3 konnen Auskunft Gber die Verarbeitung von
Daten nach diesem Absatz verlangen.

(5) Eine Verarbeitung von besonderen Kategorien personenbezogener Daten durch Behorden ist
abweichend von Artikel 9 Absatz 1 der Datenschutz-Grundverordnung und unbeschadet des § 15
des Datenschutzgesetzes Nordrhein-Westfalen vom 17. Mai 2018 (GV. NRW. S. 244, ber. S. 278
und S. 404) in der jeweils geltenden Fassung zulassig, wenn

1. diese Verarbeitung zur Abwehr einer erheblichen Gefahr fir die Informationssicherheit erfor-
derlich ist,

2. ein Ausschluss dieser Daten die Verarbeitung zur Abwehr einer erheblichen Gefahr fir die
Informationstechnik unmaglich machen oder erheblich gefahrden wiirde und

3. kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse der betroffenen Per-
son an dem Ausschluss dieser Daten von der Verarbeitung Uberwiegt.

(6) Bei der Datenverarbeitung ist, soweit mdglich, technisch sicherzustellen, dass Daten nicht er-
hoben werden, die den Kernbereich privater Lebensgestaltung betreffen. Werden Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung erlangt, diirfen diese nicht verwendet werden
und sind unverzlglich zu I6schen. Die Tatsache ihrer Erlangung und Ldschung ist zu dokumen-
tieren. Dies gilt auch in Zweifelsfallen.

Herausgeber: Im Namen der Landesregierung, das Ministerium des Innern des Landes Nordrhein-West-
falen, Friedrichstr. 62-80, 40217 Dusseldorf 16/19


https://recht.nrw.de/gvnrw/2018-s244

§17
Dateniibermittlung

(1) Das CSIRT Ubermittelt Daten nach § 16 Absatz 2 bis 4 an die flir den Betrieb der Informations-
und Kommunikationstechnik verantwortlichen Stellen, wenn und soweit dies zur Abwehr oder
Beseitigung von Gefahren fir die Vertraulichkeit, Verfligbarkeit und Integritat der Daten in der In-
formations- und Kommunikationsinfrastruktur erforderlich ist.

(2) Das CSIRT soll Daten nach § 16 Absatz 2 bis 4 unverzliglich Gbermitteln

1. an die Polizei und sonstigen Sicherheitsbehdrden zur Verhitung und Unterbindung von in
Nummer 2 genannten Straftaten sowie zur Abwehr von Gefahren fir Leib, Leben oder Freiheit
einer Person; § 16 des Verfassungsschutzgesetzes Nordrhein-Westfalen vom 20. Dezember
1994 (GV. NRW. 1995 S. 28), das zuletzt durch Artikel 9 des Gesetzes vom 17. Mai 2018 (GV.
NRW. S. 244) geandert worden ist, bleibt unberuhrt; und -

2. andie Strafverfolgungsbehoérden zur Verfolgung einer Straftat,

a) soweit die Tatsachen, aus denen sich eine Gefahr fir die Informationstechnik oder der dies-
bezigliche Verdacht ergibt, den Verdacht einer Straftat begriinden oder

b) soweit bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilneh-
mer eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere eine in § 100a Ab-
satz 2 der StrafprozeBordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI. | S.
1074, 1319), die zuletzt durch Artikel 1 des Gesetzes vom 8. Dezember 2025 (BGBI. 2025 | Nr.
319) geandert worden ist, bezeichnete Straftat, begangen hat, in Fallen, in denen der Versuch
strafbar ist, zu begehen versucht oder durch eine Straftat vorbereitet hat.

Abschnitt 6
Schlussvorschriften

§18
Einschrankung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes flr die Bundesrepublik Deutschland)
wird durch die §§ 12, 14, 15, 16 und 17 eingeschrankt.

§19
Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.
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Dusseldorf, den 18. Dezember 2025

Die Landesregierung Nordrhein-Westfalen

Der Ministerprasident

Hendrik Wi st

Die Ministerin fur Wirtschaft, Industrie, Klimaschutz und Energie

Mona Neubaur

Der Minister der Finanzen

Dr.Marcus Optendrenk

Der Minister des Innern

Herbert Reul

Die Ministerin fur Kinder, Jugend, Familie, Gleichstellung, Flucht und Integration

Josefine Paul

Der Minister flir Arbeit, Gesundheit und Soziales

Karl-dJosef Laumann

Die Ministerin fir Heimat, Kommunales, Bau und Digitalisierung

Ina Scharrenbach

Der Minister fir Umwelt, Naturschutz und Verkehr
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Zugleich fur den Minister der Justiz

Oliver Krischer

Die Ministerin fur Landwirtschaft und Verbraucherschutz
Zugleich fur die Ministerin fiir Schule und Bildung

Silke GoriBen

Die Ministerin fur Kultur und Wissenschaft

Ina Brandes

Der Minister fur Bundes- und Europaangelegenheiten, Internationales sowie Medien und
Chef der Staatskanzlei
Nathanael Liminski

GV. NRW. 2026 S. 6
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