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Verordnung zur Regelung der behordenubergreifen-
den Bereitstellung und zum Betrieb von IT-Infrastruk-
turkomponenten und Anwendungen zum elektroni-
schen Nachweis der Identitat nach § 3 Absatz 3 bis 5
des E-Government-Gesetzes Nordrhein-Westfalen
(Servicekonto.NRW-Verordnung)

FuBnoten

Uberschrift und § 2 gedndert durch Artikel 2 des Gesetzes vom 30. Juni 2020 (GV. NRW. S.
644), in Kraft getreten am 14. Juli 2020.

Vom 30. Marz 2017

Auf Grund des § 23 Absatz 1 Nummer 1 des E-Government-Gesetzes Nordrhein-Westfalen vom
8. Juli 2016 (GV. NRW. S. 551) verordnet das Ministerium fur Inneres und Kommunales im Einver-
nehmen mit der Ministerprasidentin und allen Ministerien:
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§1

Anwendungsbereich

Diese Rechtsverordnung gilt fiir die 6ffentlich-rechtliche Verwaltungstatigkeit der Behorden des
Landes, der Gemeinden und Gemeindeverbande und der sonstigen der Aufsicht des Landes un-
terstehenden juristischen Personen des 6ffentliches Rechts, soweit sie dem Anwendungsbereich
des E-Government-Gesetzes Nordrhein-Westfalen vom 8. Juli 2016 (GV. NRW. S. 551) in der je-
weils geltenden Fassung unterfallen.

§2

Begriffsbestimmungen

FuBnoten zu § 2 Begriffsbestimmungen

Uberschrift und § 2 geandert durch Artikel 2 des Gesetzes vom 30. Juni 2020 (GV. NRW. S.
644), in Kraft getreten am 14. Juli 2020.

Im Sinne dieser Rechtsverordnung ist
1. eine Behorde jede Stelle, die Aufgaben der 6ffentlichen Verwaltung wahrnimmt,

2. ein Nutzerkonto eine Anwendung zum einmaligen oder dauerhaften elektronischen Nachweis
der Identitat,

2a. Servicekonto.NRW ein Nutzerkonto sowie eine Anwendung zur medienbruchfreien Ubernah-
me von Formulardaten aus einem elektronischen Ausweisdokument,

3. der IT-Diensteanbieter die Stelle, die IT-Servicekonto.NRW nach den MaBgaben dieser
Rechtsverordnung betreibt,

4. die ldentifizierung die Feststellung der Identitat einer Person auf elektronischem Wege durch
den Einsatz eines Identifikationsmittels; ein elektronisches Identifikationsmittel ist eine materielle
und/oder immaterielle Einheit, die Personenidentifizierungsdaten enthalt und zur Authentifizie-
rung bei Online-Diensten verwendet wird und

5. die Authentifizierung der Nachweis der Berechtigung zur Nutzung eines dauerhaften Nutzer-
kontos.

§3

Ausgestaltung von Servicekonto.NRW

FuBnoten zu § 3 Ausgestaltung von Servicekonto.NRW

§ 3: Uberschrift, Absétze 1, 3 und 4 gedndert und Absatz 5 angefiigt durch Artikel 2 des
Gesetzes vom 30. Juni 2020 (GV. NRW. S. 644), in Kraft getreten am 14. Juli 2020; Absatz
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4 erneut geandert und Absatz 6 angefligt durch Artikel 2 der Verordnung vom 10. Dezem-
ber 2020 (GV. NRW. S. 1212), in Kraft getreten am 23. Dezember 2020; Absatz 3 geandert
durch Artikel 3 des Gesetzes vom 1. Februar 2022 (GV. NRW. S. 122), in Kraft getreten am
19. Februar 2022.

(1) Servicekonto.NRW ermdoglicht den elektronischen Nachweis der Identitat der nutzenden Per-
son nach § 3 Absatz 3 Satz 1 und Absatz 4 des E-Government-Gesetzes Nordrhein-Westfalen
sowie die medienbruchfreie Ubernahme von Formulardaten aus einem elektronischen Ausweis-
dokument nach § 3 Absatz 5 des E-Government-Gesetzes Nordrhein-Westfalen.

(2) Die Nutzung dieses Dienstes ist freiwillig.

(3) Der Nachweis der Identitdt kann auf den Vertrauensniveaus substantiell und hoch im Sinne
der Durchflhrungsverordnung (EU) 2015/1502 der Kommission vom 8. September 2015 zur
Festlegung von Mindestanforderungen an technische Spezifikationen und Verfahren fir Sicher-
heitsniveaus elektronischer Identifizierungsmittel gemaB Artikel 8 Absatz 3 der Verordnung (EU)
Nr. 910/2014 des Europaischen Parlaments und des Rates Uber elektronische Identifizierung und
Vertrauensdienste flir elektronische Transaktionen im Binnenmarkt (ABI. L 235 vom 9.9.2015, S.
7) sowie durch Basisregistrierung unter Angabe von Personenstammdaten erfolgen. Die zustan-
dige Behdrde entscheidet Uber den Einsatz des notwendigen Vertrauensniveaus oder der Basis-
registrierung im Rahmen ihres pflichtgemaBen Ermessens.

(4) Die elektronische Identifizierung kann mittels einer einmaligen Abfrage der Identitatsdaten er-
folgen (temporares Nutzerkonto). Ein dauerhaftes Speichern der Identitatsdaten ist mit Einwilli-
gung der nutzenden Person moéglich (permanentes Nutzerkonto). Im Falle der dauerhaften Spei-
cherung der Identitatsdaten muss die nutzende Person jederzeit die Mdglichkeit haben, alle ge-
speicherten Daten selbststandig zu I6schen. Wird das permanente Nutzerkonto langer als drei
Jahre nicht genutzt, soll der IT-Diensteanbieter eine Léschung des Kontos vornehmen, sofern
die nutzende Person auf Ruckfrage nicht innerhalb von 14 Tagen der Léschung widerspricht.

(5) Die Ubermittlung der Stammdaten an Anbieter von Diensten von allgemeinem wirtschaftli-
chen Interesse nach § 3 Absatz 4 des E-Government-Gesetzes Nordrhein-Westfalen bedarf in
jedem Einzelfall der Einwilligung der betroffenen Person.

(6) Bei dauerhafter Speicherung der Identitatsdaten im Sinne von Absatz 4 bietet Servicekonto.
NRW der nutzenden Person die Funktion, eine Empfangsméglichkeit fiir die Ubermittiung von
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Dokumenten und Nachrichten einzurichten (Postkorb). Erfolgt eine elektronische Identifizierung
Uber ein permanentes Nutzerkonto mit eingerichteter Empfangsmaglichkeit, so eréffnet die nut-
zende Person der Behdrde fir die Verwaltungsleistung, in deren Rahmen die Identifizierung er-
folgt, den Zugang fiir die Ubermittlung von Dokumenten und Nachrichten. Insbesondere gilt die-
ser Kommunikationsweg als Antwortweg gemaB § 4 Absatz 1 des E-Government-Gesetzes
Nordrhein-Westfalen.

§4
Verantwortliche Stelle

FuBnoten zu § 4 Verantwortliche Stelle

4 N
§ 4: Absatz 1 geandert, Absatz 2 neu gefasst, Absatz 3 eingefligt, Absatz 3 (alt) umbenannt
in Absatz 4 und geandert und Absatz 5 angefligt durch Artikel 2 des Gesetzes vom 30. Juni
2020 (GV. NRW. S. 644), in Kraft getreten am 14. Juli 2020; Absatz 1 erneut geandert durch
Artikel 2 der Verordnung vom 10. Dezember 2020 (GV. NRW. S. 1212), in Kraft getreten am
23. Dezember 2020.

A 4

(1) Die Bereitstellung und der Betrieb von Servicekonto.NRW als Infrastrukturkomponente und
Anwendung zum elektronischen Nachweis der Identitat auf unterschiedlichen Vertrauensniveaus
in Verwaltungsverfahren sowie zur medienbruchfreien Ubernahme von Formulardaten aus einem
elektronischen Ausweisdokument und zur Kommunikation zwischen den Behdrden und nutzen-
den Personen uber die Postkorbfunktion im Sinne des § 8 werden zur behdrden-lUbergreifenden
Nutzung auf das fur Digitalisierung zustandige Ministerium als dem gemeinsamen IT-Dienstean-
bieter Ubertragen. Dazu gehdrt auch der Identifikationsnachweis nach § 3 Absatz 3 des E-Go-
vernment-Gesetzes Nordrhein-Westfalen.

(2) Servicekonto.NRW kann von allen Behdrden im Sinne des § 1 des E-Government-Gesetzes
Nordrhein-Westfalen genutzt werden.

(3) Servicekonto. NRW kann auch von Anbietern von Diensten von allgemeinem wirtschaftlichen
Interesse genutzt werden, sofern

1. die betroffene Person im Einzelfall ihre Einwilligung zur Datenlbermittlung erteilt,

2. der Anbieter von Diensten von allgemeinem wirtschaftlichen Interesse die Stammdaten zur
Identitatsfeststellung und zur Erflillung dieser Dienste bendtigt,

3. dieser dem Geltungsbereich der Verordnung (EU) 2016/679 des Europaischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung personen-
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bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABI. L
19 vom 4.5.2016, S. 1, L 314 vom 22.11.2016, S. 72, L 127 vom 23.5.2018, S. 2) unterliegt und

4. dem IT-Diensteanbieter keine Anhaltspunkte flr eine missbrauchliche Verwendung der Daten
vorliegen.

Datenschutzrechtliche Vorschriften bleiben unberihrt.

(4) Der IT-Diensteanbieter betreibt die Anwendung zur elektronischen Feststellung der Identitat
und zur medienbruchfreien Ubernahme von Formulardaten aus einem elektronischen Ausweis-
dokument unter Anwesenden nach § 3 Absatz 5 des E-Government-Gesetzes Nordrhein-West-
falen in eigener datenschutzrechtlicher Verantwortung.

(5) Zustandige Stelle im Sinne des § 7 Absatz 1 des Onlinezugangsgesetzes vom 14. August 2017
(BGBI. I S. 3122, 3138) ist das fir Digitalisierung zustandige Ministerium.

§5

Zweck der Datenverarbeitung

FuBnoten zu § 5 Zweck der Datenverarbeitung

§ 5 zuletzt geandert durch Artikel 3 des Gesetzes vom 1. Februar 2022 (GV. NRW. S. 122),
in Kraft getreten am 19. Februar 2022.

Der Zweck der Datenverarbeitung liegt in der gemeinsamen, behdrdentbergreifenden Bereitstel-
lung eines elektronischen Identifizierungsdienstes und der méglichen anschlieBenden Authentifi-
zierung nach § 3 Absatz 3 des E-Government-Gesetzes Nordrhein-Westfalen, einer Identifizie-
rung gegenuber Dritten nach § 3 Absatz 4 des E-Government-Gesetzes Nordrhein-Westfalen
sowie der medienbruchfreien Ubernahme von Formulardaten aus einem elektronischen Aus-
weisdokument unter Anwesenden nach § 3 Absatz 5 des E-Government-Gesetzes Nordrhein-
Westfalen. AuBerdem dient Servicekonto. NRW in den Fallen, in denen die nutzende Person die
Postkorbfunktion einrichtet, auch zur Ubermittlung von Nachrichten und Dokumenten von den
Behorden an die nutzende Person.

§6

Daten zur Identifikation und Kommunikation

FuBnoten zu § 6 Daten zur Identifikation und Kommunikation

§ 6: Absatze 1und 3 geandert durch Artikel 2 des Gesetzes vom 30. Juni 2020 (GV. NRW.
S. 644), in Kraft getreten am 14. Juli 2020; Uberschrift und Absatz 4 geandert durch Artikel
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2 der Verordnung vom 10. Dezember 2020 (GV. NRW. S. 1212), in Kraft getreten am 23. De-
zember 2020.

(1) Der IT-Diensteanbieter darf zur Feststellung der Identitat der nutzenden Person folgende
Identitatsdaten verarbeiten:

1. bei einer natirlichen Person: Familienname, Geburtsname, Vornamen, akademischer Grad, Tag
der Geburt, Ort der Geburt, Anschrift, Dokumentenart, bei Nutzung der elektronischen Identitats-
funktion im Sinne des § 18 des Personalausweisgesetzes vom 18. Juni 2009 (BGBI. | S. 1346) in
der jeweils geltenden Fassung oder des § 78 Absatz 5 des Aufenthaltsgesetzes vom 30. Juli
2004 (BGBI. I S. 3155) in der jeweils geltenden Fassung die Abkulrzung ,D" fir Bundesrepublik
Deutschland, Staatsangehdrigkeit, Nebenbestimmungen, Ordensname und Kinstlername, diens-
te- und kartenspezifisches Kennzeichen. Soweit eine natirliche Person flr ein Unternehmen
handelt, sind die in der elektronischen Identitat (elD) gespeicherten personenbezogenen Daten
mit Ausnahme der ,Anschrift" zu verwenden,

2. bei einer juristischen Person oder einer Personengesellschaft: Firma, Name oder Bezeich-
nung, Rechtsform, Registernummer soweit vorhanden, Anschrift des Sitzes oder der Hauptnie-
derlassung und Namen der Mitglieder des Vertretungsorgans oder der gesetzlichen Vertreter; ist
ein Mitglied des Vertretungsorgans oder der gesetzlichen Vertreter eine juristische Person, so
sind deren Firma, Name oder Bezeichnung, Rechtsform, Registernummer soweit vorhanden und
Anschrift des Sitzes oder der Hauptniederlassung zu erheben.

(2) Zur Kommunikation mit der nutzenden Person diirfen mit deren ausdriicklicher Einwilligung
zusatzlich folgende Identitdtsdaten erhoben und verarbeitet werden:

De-Mail Adresse, E-Mail Adresse und Mobilfunknummer.

(3) Wird ein im Amtsblatt der EU-Kommission bekannt gegebenes und notifiziertes Identifikati-
onssystem nach der Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates
vom 23. Juli 2014 Uber elektronische ldentifizierung und Vertrauensdienste flr elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABI. L 257 vom
28.8.2014, S. 73, L 023 vom 29.1.2015, S. 19, L 155 vom 14.6.2016, S.44) eingesetzt, so muss si-
chergestellt sein, dass die Identifikation auch mit den aus dem Identifikationsmittel des Identifi-
kationssystems enthaltenen ldentitatsdaten erfolgen kann.

(4) Mit ausdricklicher Einwilligung der nutzenden Person kénnen Daten zur Identifikation und
Kommunikation im Sinne des Absatz 1 und Absatz 2 vom Identifikationsdienst an eine deutsche
offentliche Stelle Gbermittelt werden.
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§7

Nutzung der Funktion

FuBnoten zu § 7 Nutzung der Funktion

§ 7: Absatze 1, 3, 4, 5 und 6 geandert und Absatz 7 angefligt durch Artikel 2 des Gesetzes
vom 30. Juni 2020 (GV. NRW. S. 644), in Kraft getreten am 14. Juli 2020.

(1) Vor der Nutzung von Servicekonto.NRW muss die Behorde die beabsichtigte Nutzung dem
IT-Diensteanbieter anzeigen. Die Behdrde muss dabei insbesondere angeben, zu welchem
Zweck die Daten verwendet werden sollen und welche ldentitatsdaten fur das elektronische Ver-
waltungsverfahren bendtigt werden. Werden Verwaltungsverfahren behérdentibergreifend
durchgefiihrt, so kann die Anzeige nach Satz 1 auch durch die zustandige Fachaufsichtsbehdérde
erfolgen. Der IT-Diensteanbieter darf von Servicekonto.NRW erst nach vollstandiger Anzeige zur
Verfligung stellen.

(2) Die nutzende Behoérde muss nach dem Prinzip der Datensparsamkeit sicherstellen, dass aus-
schlieBlich die Identitatsdaten genutzt werden, die fiir das jeweilige Verwaltungsverfahren erfor-
derlich sind. Die oder der behdrdliche Datenschutzbeauftragte ist im Rahmen ihrer beziehungs-
weise seiner Zustandigkeit zu beteiligen.

(3) Die technische Einbindung von Servicekonto.NRW erfolgt nach den Vorgaben des IT-Diens-
teanbieters. Dabei ist nach dem jeweiligen Stand der Technik sicherzustellen, dass unbefugte
Dritte nicht auf den Prozess zugreifen kdnnen.

(4) Die Behorde muss vor Einsatz von Servicekonto.NRW sicherstellen, dass die betroffene Per-
son die Einwilligung zur Verarbeitung ihrer Identitdtsdaten fur das jeweilige Verwaltungsverfah-
ren erteilt hat.

(5) Der IT-Diensteanbieter teilt der Beauftragten oder dem Beauftragten der Landesregierung
Nordrhein-Westfalen fir Informationstechnik (ClO) und der nach § 4 Absatz 3 des Personalaus-
weisgesetzes zustandigen Stelle nach deren Vorgaben mit, welche Behdérden die Berechtigungs-
zertifikate fiir den ldentitatsnachweis nach § 18 des Personalausweisgesetzes und § 78 des Auf-
enthaltsgesetzes sowie flir das Vor-Ort-Auslesen nach § 18a des Personalausweisgesetzes und
§ 78 des Aufenthaltsgesetzes fir welche Zwecke nutzen. Dabei sind das jeweilige Verfahren und
die nutzende Behdrde anzugeben.
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(6) Bei der Ubertragung der Daten zwischen der Behérde und dem IT-Diensteanbieter sind dem
jeweiligen Stand der Technik und den jeweils geltenden datenschutzrechtlichen Vorgaben ent-
sprechende MaBnahmen zur Sicherstellung von Datenschutz und Datensicherheit zu treffen, die
insbesondere die Vertraulichkeit und Unversehrtheit der Daten gewahrleisten. Im Falle der Nut-
zung allgemein zuganglicher Netze sind geeignete Verschliisselungsverfahren anzuwenden.

(7) Bei der Nutzung von Servicekonto. NRW durch einen Anbieter von Diensten von allgemeinem
wirtschaftlichen Interesse gelten die Absatze 1 bis 6 entsprechend.

§8

Postkorbfunktion

FuBnoten zu § 8 Postkorbfunktion

Neuen § 8 eingefligt durch Artikel 2 der Verordnung vom 10. Dezember 2020 (GV. NRW. S.
1212), in Kraft getreten am 23. Dezember 2020.

(1) Die Einrichtung eines Postkorbs in einem permanenten Nutzerkonto ist fir die nutzende Per-
son freiwillig.

(2) Der Postkorb kann jederzeit durch die nutzende Person geldscht werden, soweit sich keine
ungelesenen Nachrichten oder Dokumente in dem Postkorb befinden. Wird das permanente Nut-
zerkonto gemaB § 3 Absatz 4 Satz 2 geldscht, so wird der Postkorb ebenfalls geldscht.

(3) Wird ein permanentes Nutzerkonto gemaB § 3 Absatz 4 Satz 3 geldscht, so erfolgt diese Lo-
schung auch, wenn sich ungelesene Nachrichten in dem Postkorb befinden.

(4) Erfolgt eine Identifizierung Uber ein permanentes Nutzerkonto mit eingerichteter Empfangs-
moglichkeit, so wird der Behorde neben den erforderlichen Identitatsdaten eine Adressierungs-
maoglichkeit fir den Postkorb Ubermittelt, der zur Adressierung des Postkorbs durch die Behorde
genutzt werden kann.

(5) Ist in dem Postkorb eine Nachricht eingegangen, so wird die nutzende Person hiertiber per E-
Mail an die gemaB § 6 Absatz 2 hinterlegte Adresse informiert, ohne dabei auf Absender oder In-
halt der Nachricht Bezug zu nehmen.
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(6) Um Nachrichten im Postkorb zu lesen, muss sich die nutzende Person an Servicekonto. NRW
authentifizieren. Die Authentifizierung muss dabei mindestens auf dem Vertrauensniveau geman
§ 3 Absatz 3 erfolgen, das fir die Identifizierung fir die Verwaltungsleistung notwendig ist. Au-
thentifiziert sich die nutzende Person an Servicekonto. NRW auf einem Vertrauensniveau, das
nicht ausreicht, um im Postkorb vorhandene gelesene oder ungelesene Nachrichten und Doku-
mente zu lesen, wird dies im Postkorb angezeigt. Nach Anmeldung auf einem geeigneten Ver-
trauensniveau kdnnen Nachrichten angezeigt und Dokumente durch die nutzende Person herun-
tergeladen werden. Wurde eine Nachricht angezeigt beziehungsweise ein Dokument herunter-
geladen, so wird die Nachricht beziehungsweise das Dokument als gelesen gekennzeichnet. An-
sonsten gilt es als ungelesen. Gelesene Nachrichten und Dokumente kénnen durch die nutzende
Person aus dem Postkorb gel6scht werden.

(7) Der Postkorb dient nicht zur dauerhaften Aufbewahrung von Nachrichten und Dokumenten.
Die dauerhafte Aufbewahrung eines Dokuments oder einer Nachricht obliegt der nutzenden Per-
son.

(8) Erfolgt die Ubermittlung von Identifikationsdaten gemaB § 6 Absatz 4 aus einem permanenten
Nutzerkonto mit eingerichteter Empfangsmaglichkeit, so gelten Absatz 4 sowie die Zugangser-
offnung geman § 3 Absatz 6 entsprechend.

§9

Inkrafttreten, AuBerkrafttreten

FuBnoten zu § 9 Inkrafttreten, AuBerkrafttreten

4 N
§ 8 (alt) geandert durch Artikel 2 des Gesetzes vom 30. Juni 2020 (GV. NRW. S. 644), in

Kraft getreten am 14. Juli 2020; umbenannt in § 9 durch Artikel 2 der Verordnung vom 10.
Dezember 2020 (GV. NRW. S. 1212), in Kraft getreten am 23. Dezember 2020; geandert

durch Artikel 3 des Gesetzes vom 1. Februar 2022 (GV. NRW. S. 122), in Kraft getreten am

19. Februar 2022.

\_ 4

Diese Verordnung tritt am Tag nach der Verkindung in Kraft.

Das fur Digitalisierung zustandige Ministerium berichtet dem Landtag bis zum 30. April 2025
Uber die Notwendigkeit des Fortbestehens dieser Verordnung.
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Der Minister
fur Inneres und Kommunales
des Landes Nordrhein-Westfalen
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